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1. Einleitung

Wenn ich die Dokumentation betrachte,
ist das ein Aufwand, der — wenn man es
verniinftig machen will — schlicht nicht zu
leisten ist.

Lehrkraft, siche Anhang

Im Jahre 2013 schétzte die Frankfurter Bildungsforscherin Mareike Kunter in einem Artikel
von Spiegel Online den Arbeitsaufwand fiir ,,das Vorbereiten von Schulstunden, das Korrigie-
ren von Klassenarbeiten, Elterngespriche, AGs und Verwaltung [auf] mehr als 40 Prozent der
Arbeitszeit* [Sonl3|. Auch in einem zu Beginn der Arbeit durchgefiihrten Interview (Anhang
wurde deutlich, dass es mit den momentanen Mitteln nicht moglich ist, die Bewertung der
Schiilerinnen und Schiiler in einem zufriedenstellenden Maf§ durchzufiithren und gleichzeitig den
Fokus auf den Unterricht nicht zu verlieren. Gesucht wird also ein System, welches die Lehrkraft
in Verwaltungsaufgaben, insbesondere der Leistungskontrolle der Schiilerinnen und Schiiler, un-
terstiitzt.

Eine mogliche Losung kénnte der Einsatz von digitalen Hilfsmitteln sein, um dadurch die Lehr-
kraft langfristig von dem hohen Verwaltungsaufwand zu entlasten. Neben den Anforderungen an
die Praktikabilitét riickte auch die Sicherheit eines solchen Systems in den Mittelpunkt. Durch
die momentan hohe Présenz der Spionageaffiren und Berichte in den Medien iiber massenweise
Abhoérung war eines der wohl wichtigsten Ziele, trotz der Nutzung von mit dem Internet ver-
bundenen IT-Systemen den Schutz der personenbezogenen Daten der Schiilerinnen und Schiiler
weiterhin gewéhrleisten zu kénnen. Die Kenntnis der kryptografischen Mittel in der Informati-
onstechnologie lésst sich allerdings nicht bei den Lehrkraften voraussetzen.

[R1] Das System muss der Lehrkraft die Moglichkeit bieten, die digital verwalteten perso-
nenbezogenen Daten der Schiilerinnen und Schiiler fiir den Zeitraum der Speicherung
gegen den Zugriff Dritter (Angreifer) zu schiitzen.

[R2] Das System muss die geltenden Datenschutzgesetze einhalten.

Schlieflich muss die Lehrkraft die Einschétzungen nicht nur fiir sich selbst verwalten. Beispiels-
weise werden am Ende des Halbjahres fiir den Druck der Zeugnisse die Gesamtnoten gesammelt.
Auch zum rechtzeitigen Feststellen versetzungsgefihrdeter Schiilerinnen und Schiiler ist ein Aus-
tausch bestimmter Informationen sinnvoll. Durch eine Digitalisierung wéren die Aufzeichnungen
der Lehrerinnen und Lehrer nicht mehr an einen Ort gebunden. Daraus folgt:

[R3] Das System muss der Lehrkraft die Moglichkeit bieten, die iiber das Internet mit ande-
ren Lehrkriften zu teilenden personenbezogenen Daten der Schiilerinnen und Schiiler
gegen den Zugriff Dritter (Angreifer) zu schiitzen.

Neben dem bereits bestehenden Netzwerk — dem Internet — verlocken viele kostenlose Diens-
te die Lehrerinnen und Lehrer dazu, digitale Hilfsmittel schon jetzt zu nutzen. In weiteren



Gespriichen mit Lehrern (siehe Anhang [A.2)) stellte sich u. a. heraus, dass auch aufgrund von
Bequemlichkeit und der Abstraktheit moglicher Gefahren die Fragen nach der Sicherheit bzw.
dem Datenschutz dabei eher hinten anstehen.

[R4] Das System muss eine Verletzung der Datenschutzgesetze und damit der Sicherheit der
personenbezogenen Daten der Schiilerinnen und Schiiler verhindern.

Auf Grundlage dieser noch allgemein formulierten Anforderungen wird in dieser Arbeit ein
System entworfen werden, um die erwdhnten Problematiken zu l6sen. Eine Liste aller erarbeite-
ten Anforderungen findet sich in Anhang Die in den nachfolgenden Diagrammen verwen-
deten Symbole fiir Server, Client, Schliissel und Schloss stammen aus |CS)].

1.1. Aufgabenstellung und Vorgehensweise

Eine wichtige Forderung im Interview (AnhangA.1)) war die Praktikabilitét des Systems, um eine
notwendige Akzeptanz unter den Lehrkréften, den spéteren Nutzern, zu gewéhrleisten. Basale
Anforderungen zur Minimierung der Einarbeitungszeiten sind deshalb:

[R5] Das System muss fihig sein, auf vorhandener Hardware (Computer, Tablet, Smart-
phone) und Betriebssystemen (Windows, Linux, MacOs, Android, i0S) ausgefiihrt zu
werden.

[R6] Das System muss der Lehrkraft — insbesondere der nicht mit Computern vertrauten —

die Moglichkeit bieten, iiber gingige Eingabemasken (GUI-Standards, Standards in der
handschriftlichen Verwaltung) die zu verwaltenden Daten eingeben zu kénnen.

[R7] Das System muss die Interaktion mit der Lehrkraft zur Dateneingabe und Prozesssteue-
rung minimal halten.

Im Interview (Anhang stellte sich heraus, dass zur Notiz von Zwischeneinschétzungen
am Ende des Unterrichts wenig Zeit bleibt, weshalb eine minimale Interaktion in gefordert
wird. Trotzdem steht fiir die befragte Lehrkraft die Sicherheit noch vor der Benutzerfreundlich-
keit. Der Fokus wird deswegen auf einem sicheren System liegen, weshalb die Ausfithrung der
Anforderung [RO] nicht Bestandteil der Arbeit ist. Auch Anforderung [R7] wird nur hinsichtlich
des Sicherheitsprozesses untersucht werden:

[R8] Das System muss die notwendigen sicherheitstechnischen Prozesse soweit moglich im
Hintergrund automatisieren.

Weiterhin ist ein zu beachtender Faktor die Eigenverantwortung der Lehrkraft. In den einfiih-
renden Gespréchen stellte sich heraus, dass vor allem beim Umstieg auf ein System die damit
einhergehende Neuheit und Andersartigkeit fiir Ablehnung sorgt. Um die Akzeptanz zu erhéhen
muss die Lehrkraft also weiterhin die Wahlmdoglichkeit haben, wie sie die digitalen Medien zur
Unterstiitzung nutzen mochte.

[R9] Das System muss der Lehrkraft die Moglichkeit bieten, ohne Einfluss, Kontrolle oder
Vertrauen auf andere Instanzen die Verwaltung der personenbezogenen Daten der Schii-
lerinnen und Schiiler durchfithren zu kénnen.

[R10] Das System muss der Lehrkraft die Moglichkeit bieten, zu jedem Zeitpunkt kontrollieren
zu kénnen, wem welche Daten im Klartext zur Verfiigung gestellt werden.



Schliefflich ist eine Portierung der Verwaltung auf ein digitales System erst dann sinnvoll, wenn
evtl. bereits bekannte Programme und Automatisierungsangebote genutzt werden kénnen.

[R11] Das System muss fihig sein, iiber eine Export- und Importfunktion auf Dateiebene
das sichere Speichern und Ubertragen der mit anderen Programmen auf demselben
Client-Betriebssystem verwalteten personenbezogenen Daten zu ermdglichen.

Der Titel fasst die gewéhlte Vorgehensweise zur Erfiillung der genannten Basisanforderungen
bereits in vier Punkten zusammen: Entwerfen, Client-Server-Architektur, Sicherheit und Noten-
verwaltung. Das Entwerfen des Systems lésst sich dabei wiederum in drei Schritte, den Leitfaden
dieser Arbeit, aufteilen.

1. Zu Beginn miissen dafiir die Vorarbeiten geleistet werden. Dies umfasst das Erldutern der
notwendigen Grundlagen sowie das Analysieren bestehender Systeme, die eine Losung von
Teilproblemen bieten. Auf Basis von und steht hier vor allem der Punkt Sicherheit
im Mittelpunkt. Aufgrund der Abstraktheit dieses Begriffes werden deswegen eine Defini-
tion und ein Umriss der zu beachtenden Faktoren notwendig sein. Auch die Klarung der
Rechtslage fiir die Erfiillung von und muss betrachtet werden.

2. Beim Entwurf kann dann auf Basis der Vorarbeiten der eigentliche Designprozess durch-
gefiihrt werden. Wesentlicher Bestandteil ist hier das Design der Client-Server-Architektur.
Claudia Eckert beschreibt diese so: ,Die Server |...] bieten Dienste an, die Clientrechner
unter Verwendung von (unsicheren) Kommunikationsnetzen nutzen“ [Eck14, S. 466]. Es
handelt sich in diesem Netzwerk also um zwei verschiedene Instanzen, deren Aufgaben
jeweils charakterisiert werden miissen. Auch die Erfiillung von und |R8 muss dabei
beachtet werden. Neben der eigentlichen (hier sicheren) Kommunikation wird ferner der
Entwurf der Notenverwaltung eine Rolle spielen. Dadurch wird sich zeigen, inwiefern das
gesuchte System mit der gew#hlten Client-Server-Architektur realisierbar ist.

3. Zum Schluss bedarf es der beispielhaften Implementierung. Hier wird die Umsetzbarkeit
des gewihlten Konzepts im Vordergrund stehen. Gleichzeitig kénnen dadurch eventuelle
Problematiken bei der Umsetzung der Theorie in die Praxis festgestellt werden.

Letztendlich soll die Arbeit auch dazu dienen, interessierten Lehrerinnen und Lehrern einen
Einblick in die Thematik der Kryptografie zu bieten. Dadurch soll zum Einen das Bewusstsein
fiir einen sicheren Umgang mit schiitzenswerten, digitalen Daten geférdert werden. Zum Anderen
wird es, vorwiegend bei der Beschreibung der Notenverwaltung, notwendig sein, durch gezielte
Vergleiche mit der handschriftlichen Methode gewissen Vorbehalten auf den Grund zu gehen.
Aufgrund des Umfangs des Themas koénnen an einigen Stellen allerdings nur Verweise zum
Vertiefen angegeben werden.



2. Grundlagen

In diesem Kapitel werden fiir die spitere Entwicklung der Architektur notwendige Grundlagen
beschrieben. Dies schliefit aufgrund der dienstlichen Tétigkeit der Lehrkraft bei der Notenver-
waltung in erster Linie die rechtliche Fragestellung mit ein. In Kapitel 2.2 werden Grundbegriffe
der Kryptografie vorgestellt. Es folgen eine Darstellung der Empfehlungen vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) und damit die Anforderungen an eine Implemen-
tierung. Schliefllich werden aufbauend auf der Definition von Sicherheit und méglichen Angriffs-
szenarien die Sicherheitsanforderungen konkretisiert.

2.1. Rechtliche Grundlagen

Laut Art. 30 GG ist die Kultur- und Bildungspolitik Aufgabe der Léander. Folglich besitzt
jedes Bundesland eigene Vorschriften fiir den Einsatz von privaten IT-Systemen durch Lehrer.
Aufgrund des Bezugs zu Hannover wird hier das niedersichsische Recht als Grundlage dienen.

Zur Nutzung privater IT-Systeme durch Lehrkréifte im Dienst hat das niederséchsische Kultus-
ministerium einen bis 2017 giiltigen Runderlass |[Nie| herausgegeben, der die §§8 und 16 NDSG
[DNO02| ausfithrt. Darin heifit es, dass der Einsatz ,,wegen der damit verbundenen datenschutz-
rechtlichen Risiken nur in Ausnahmefillen und nur mit Einschriankungen zugelassen werden®
[Nie, Ziffer 1.1] kann. Fiir eine Berechtigung bedarf es einer ,schriftlichen Genehmigung der
Schulleitung® [Nie|, Ziffer 2.1]. Ein solcher Ausnahmefall liegt bei den , iiblicherweise zu Hause
wahrgenommenen Aufgaben® |Nie, Ziffer 1.1] vor und auch nur bei , Klassen- und Fachlehrern,
Kursleitern und Tutoren® [Niel, Ziffer 1.1]. Einzig fiir diejenigen Schiilerinnen und Schiiler, fiir
die die Lehrkraft eine solche Funktion einnimmt, darf diese die Daten verarbeiten, ,,die Verar-
beitung personenbezogener Daten von Erziehungsberechtigten und Lehrkréften ist auf privaten
IT-Systemen nicht gestattet® [Nie, Ziffer 1.3]. Dabei wird auch der erlaubte Datenrahmen (siehe
Abb. eingeschrankt. Aufgrund der Tatsache, dass eine solche Aufgabe weiterhin dienstliche
Tétigkeit ist, bleibt die Schule als ,,Daten verarbeitende Stelle“ [Nie, Ziffer 1.2] fiir die Einhal-
tung des Datenschutzgesetzes in der Verantwortung. Auf dem fiir die Lehrkraft freigegebenen
IT-System muss des Weiteren laut [Nie, Ziffer 4.1] sichergestellt werden, dass nur die jeweils be-
fugte Lehrperson einen Zugang zu den Daten hat. Dies ist besonders bei externen Speichermedien
zu beachten, bei internen ist ,,mindestens eine Zugriffskontrolle durch das Betriebssystem* [Nie,
Ziffer 4.1.2] einzurichten und durch technische Mafinahmen ein Online-Zugriff zu verhindern.
Ein elektronisches Speichern ist zudem nur wihrend der Funktionswahrnehmung fiir die jewei-
lige Schiilerin und den jeweiligen Schiiler durch die Lehrkraft rechtméfig. In dieser Zeit muss
auch bei einem Ausfall des IT-Systems die Verfiigbarkeit garantiert werden. Zu guter Letzt ist
ein Transport der Daten sowie die ,,Speicherung auf Speicherorten im Internet* |Nie| Ziffer 4.4]
nur nach einer Verschliisselung der Daten gestattet.

Die Anforderungen und werden somit nochmals durch die Rechtslage bestétigt.
Auch sind hiermit die in [R2] und [R4] erwéhnten ,geltenden Datenschutzgesetze“ konkretisiert.
Ferner wird [R3| weiter ausgefiihrt:

[R12] Das System muss die {iber das Internet {ibertragenen und auf einer Netzwerkressource
gespeicherten Daten verschliisseln.
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Folgender Datenrahmen darf nicht iiberschritten werden:
— Namen,
— Geschlecht,
— Geburtsdatum, Geburtsort,
— Zugehorigkeit zu einer Religionsgemeinschaft,
— Klasse, Gruppe oder Kurs,
— Ausbildungsrichtung bzw. Ausbildungsberuf,
— Fécher,
— Art, Datum und Ergebnisse von Leistungskontrollen,
— Zeugnisnoten und andere Zeugniseintragungen.

Von diesen Daten diirfen nur die Daten verarbeitet werden, die fiir die jeweilige Aufgaben-
erledigung tatséchlich erforderlich sind.

Abbildung 2.1.: Erlaubter Datenrahmen auf privaten IT-Systemen, Quelle [Nie, Ziffer 3.2]

2.2. Kryptografie

»Kryptographie ist die Wissenschaft, die sich mit der Absicherung von Nachrichten beschéftigt
[Sch06, S. 1]. Nachfolgend werden grundlegende Begriffe der Kryptografie, die in der Arbeit
verwendet werden, erldutert. Dabei wird mit Alice die sendende Person, mit Bob der Empfianger
bezeichnet. Mallory stellt einen Angreifer auf die Kommunikation zwischen Alice und Bob dar.

2.2.1. Hashfunktionen

Nach [Sch13aj, Kapitel 14] ist eine Hashfunktion eine Funktion zur Berechnung einer Priifsumme
aus einer Eingabe. Die Linge der Eingabe ist dabei beliebig, die Anzahl der mdoglichen Priif-
summen — der Hashwerte — endlich. Unterschieden wird zwischen kryptografischen und nicht-
kryptografischen Hashfunktionen. An letztere wird die Anforderung gestellt, dass jeder Hashwert
gleichwahrscheinlich ist und dass &hnliche Eingaben (z. B. nur ein Unterschied in einem Zeichen)
nicht den selben Wert liefern. Anwendung finden diese Funktionen z. B. bei der Sicherstellung,
dass eine Zeichenfolge richtig eingegeben wurde. Beinhaltet die Zeichenfolge, wie z. B. die IBAN,
an einer definierten Stelle eine Priifziffer (berechnet mit der Hashfunktion) kann damit ein Com-
puter die Giiltigkeit der restlichen Ziffern verifizieren.

Zusétzlich dazu wird bei kryptografischen Hashfunktionen die Anforderung gestellt, dass
ein Angreifer nicht gezielt Kollisionen (gleiche Hashwerte bei unterschiedlicher Eingabe) her-
beifiithren kann. Dies ist u. a. bei digitalen Signaturen (siehe Kapitel notwendig.

2.2.2. Symmetrische Verschliisselung

Unter der symmetrischen Verschliisselung werden nach [Sch06| S. 4f.] diejenigen Algorithmen
zusammengefasst, bei welchen die Schliissel zur Ver- und Entschliisselung die selben sind. Die
Sicherheit hiangt hier von der Geheimhaltung des Schliissels ab, da jeder, der in den Besitz des

11



Schliissels kommt, Informationen chiffrieren und dechiffrieren kann. Allgemein teilt man die Al-
gorithmen in zwei Bereiche ein: die Stromchiffren, die den Klartext bit- bzw. byteweise auslesen,
sowie die Blockchiffrierungen, die den Klartext in Blocken — meist der Grofie 64 Bit — bearbei-
ten. Bei letzteren unterscheidet man laut [Eck14, Kapitel 7.5.3] zusétzlich in den Betriebsmodi,
die die Verschliisselungsmethode mehrerer Klartextblocke festlegt. Beim FElectronic Code Book
(ECB) wird beispielsweise jeder Block einzeln mit dem Schliissel verschliisselt, wodurch die Ent-
schliisselung unabhéngig der Blockfolge passieren kann. Aufgrund dieser Unabhingigkeit exis-
tieren verschiedene Sicherheitsprobleme, z. B. werden in diesem Modus gleiche Klartextblocke
auf gleiche verschliisselte Blocke abgebildet. Mit dem Cipher Block Chaining (CBC) versucht
man diesem entgegenzuwirken, indem der n-te Klartextblock mit dem (n—1)-ten verschliisselten
Block XOR-verkniipft wird. Dadurch wird eine Verkettung der einzelnen Blocke hervorgerufen,
wodurch auch eine der Reihenfolge entsprechende Entschliisselung notwendig wird. Weitere De-
tails und Modi finden sich in [Eck14, Kapitel 7.5.3]. Ein bekannter Vertreter der symmetrischen
Verschliisselung ist laut [Schl3a), Kapitel 8] der Advanced Encryption Standard (AES).

/\
Schliissel A

Klartext Geheimtext

G
Schliissel A

Abbildung 2.2.: Symmetrische Verschliisselung

2.2.3. Asymmetrische Verschliisselung

Bei der asymmetrischen Verschliisselung liegen laut [Sch06, S. 5] zwei unterschiedliche Schliissel
vor. Man spricht auch von einem &ffentlichen Schliissel K,,; und einem privaten Schliissel K.
K pyp wird zum Verschliisseln, K, zum Entschliisseln genutzt (Alternative: siche Kapitel .
Somit kann jeder mit dem versffentlichen K, einen Klartext chiffrieren, wohingegen nur der
Besitzer von K, den Geheimtext dechiffrieren kann. Nach [Sch13a, S. 184] wird sich dabei
zu Nutze gemacht, dass die Umkehrung leicht berechenbarer mathematischer Funktionen, auch
Einwegfunktionen genannt, nicht effizient berechenbar ist. Durch bestimmte Algorithmen, den
sogenannten Falltiirfunktionen, kann allerdings erreicht werden, dass unter Kenntnis von Ky,
— und nur dann — die Entschliisselung an Komplexitdt verliert. Ein bekannter Vertreter der
asymmetrischen Verschliisselung ist RSA (benannt nach den Erfindern Ron Rivest, Adi Shamir

und Leonard Adleman) [Sch13a, Kapitel 11.3].

/5—:\
offentlicher Schliissel

Klartext Geheimtext

Q@
privater Schliissel

Abbildung 2.3.: Asymmetrische Verschliisselung
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2.2.4. Digitale Signaturen

Nutzt man bei der asymmetrischen Verschliisselung K,,; zum Entschliisseln und K, zum
Verschliisseln, so spricht man laut [Sch06, S. 5] von digitalen Signaturen. In [Sch06, S. 46]
wird eine genauere Erlduterung gegeben und aufgezeigt, dass dies nur bei RSA der Fall ist.
Bei anderen Algorithmen ist die geheime und die 6ffentliche Information anders implementiert.
Unterschriften haben nach [Sch06, S. 41] folgende Eigenschaften:

1. Der Empféanger wird durch die Unterschrift von der willentlichen Unterzeichnung des Sen-
ders iiberzeugt.

2. Unterschriften sind sicher gegeniiber Félschungen.

3. Unterschriften sind nicht auf andere Dokumente iibertragbar.

4. Unterschriften sind nicht zuriicknehmbar.

D. Die Anderung eines unterschriebenen Dokuments nach der Unterschrift ist nicht mehr
moglich.

Obwohl alle Eigenschaften in der Realitéit nicht vollsténdig zutreffen, findet die Unterschrift
aufgrund eines nur schwer durchfiihrbaren Missbrauchs ihre Anwendung. Ziel der digitalen Si-
gnatur ist es, die genannten Eigenschaften auf die digitale Welt zu iibertragen. In der Praxis
wird allerdings aufgrund der Ineffizienz asymmetrischer Algorithmen die in Abb. gezeigte
Vorgehensweise bei Signaturen angewendet.

1. Alice berechnet den Einweg-Hashwert eines Dokuments.

2. Alice chiffriert den Hashwert mit ihrem privaten Schliissel, womit sie das Dokument
unterzeichnet.

3. Alice sendet das Dokument und den signierten Hashwert an Bob.

4. Bob erstellt den Einweg-Hashwert des von Alice gesendeten Dokuments. Mit Alices
Offentlichem Schliissel und dem Algorithmus fiir elektronische Unterschriften dechif-
friert er den signierten Hashwert. Stimmt dieser mit dem von ihm generierten Wert
iiberein, ist die Unterschrift giiltig.

Abbildung 2.4.: Algorithmus fiir Signaturen, Quelle [Sch06, S. 45f.]

Bei der genutzten Hashfunktion ist laut [Sch06} S. 46] darauf zu achten, dass diese nicht leicht
umkehrbar ist. Auf diese Weise wiirde Alice sonst unwissentlich eine Vielzahl anderer Dokumente
unterzeichnen, da Mallory ein anderes Dokument mit dem selben Hashwert erstellen kénnte

(siehe auch Kapitel [2.2.1]).

2.2.5. PKI-Infrastrukturen

Setzt man asymmetrische Kryptografie ein, so ergeben sich laut [Sch13a), S. 506f.] vier Probleme:

1. FEin offentlicher Schliissel sagt nichts iiber die Authentizitdt der Person aus. Dadurch ist
es fiir Bob nicht moglich, mit dem Schliissel alleine zu priifen, ob dieser von Alice oder
Mallory kommt.
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2. Stellt Alice fest, dass ihr privater Schliissel kompromittiert wurde, so bietet ihr das asym-
metrische Verfahren weiterhin nicht die Moglichkeit, jemand anderen von der Sperrung
ihres Schliissels zu unterrichten.

3. Es besteht die Moglichkeit des Abstreitens. Da sich ein Schliissel nicht eindeutig zu ei-
ner Person zuordnen lésst, konnte Alice gegeniiber Bob erfolgreich leugnen, eine Signatur
ausgestellt zu haben.

4. Es fehlt die Moglichkeit, einen Schliissel an bestimmte Bedingungen (z. B. der Giiltigkeits-
dauer), den sogenannten Policies, zu kniipfen.

In der Praxis wird deshalb laut Schmeh der 6ffentliche Schliissel mit Zusatzinformationen, wie
zum Beispiel dem Namen des Inhabers versehen. Eine digitale Signatur iiber all diese Angaben
sorgt dann dafiir, diesen trauen zu kénnen. Die gesamte Datenstruktur wird Zertifikat genannt.
Das Signieren der Zertifikate iibernimmt eine sogenannte Certification Authority (CA), welcher
alle vertrauen miissen. Zur Verifizierung braucht jeder dann nur den 6ffentlichen Schliissel der
CA. Hier ergibt sich wieder das Ausgangsproblem der Schliisselverteilung, welches dariiber gel6st
wird, dass der eine bendétigte Schliissel eingangs iiber einen sicheren Kanal an alle verteilt wird.
Auch dieser sollte in Form eines Zertifikats vorliegen, um nachfolgend die gleichen Mo6glichkeiten,
z. B. das Widerrufen, wie bei den signierten Zertifikaten zu erlauben. Somit reduziert sich die
Anzahl der von Hand zu priifenden Zertifikate von der Anzahl an Kommunikationspartnern auf
eines, welches von der CA kommt.

Als Public Key Infrastructure (PKI) wird dabei das notwendige Equipment wie eingesetzte
Hard- und Software bezeichnet. In [Sch13a), Kapitel 26] und [Eck14, Kapitel 9.1.3] werden weitere
diesem Prinzip zugrundeliegende Modelle und Standards beschrieben. Insgesamt folgt folgende
Anforderung an das Ausgangsproblem:

[R13] Das System muss fiir alle eingesetzten asymmetrischen Schliissel die Authentizitiit,
Moglichkeit des Sperrens, Unmoglichkeit des Abstreitens und Einhalten von Policies
garantieren.

2.2.6. Sitzungsschliissel

Setzen Alice und Bob zur Kommunikation nicht direkt ihr getauschtes Geheimnis — hier Ma-
sterschliissel genannt — ein, so kann man den Schaden, falls Mallory ein Schliissel bekannt wird,
laut [Sch13al, Kapitel 20.3.5] eingrenzen. Durch einen von Sitzung zu Sitzung unabhingig aus
dem Masterschliissel neu generierten Schliissel ergibt sich die Moglichkeit, sowohl eine Back-
ward als auch Forward Security zu garantieren. Gelangt ein Unbefugter in den Besitz des Sit-
zungsschliissels, so kann er zwar alle Nachrichten der momentanen Sitzung entschliisseln, hétte
allerdings weder Zugriff auf vergangene oder zukiinftige Sitzungen. Der Masterschliissel sollte
weiterhin besonders geschiitzt werden, da Mallory aus diesem auch die Sitzungsschliissel berech-
nen kann.

[R14] Das System muss bei sitzungsbasierter Kommunikation Backward und Forward Security
garantieren.

Zur Generierung des Sitzungsschliissels mit Backward und Forward Security kann das Diffie-
Hellman-Verfahren (siehe [Sch13a, Kapitel 11.2]) mit einem vorher ausgetauschten Schliissel
eingesetzt werden, um eine Man-in-the-Middle-Attacke zu verhindern. Alternativ bietet sich eine
Erweiterung, das MQV-Verfahren (siehe [Sch13a, Kapitel 11.2.2]), an. Auch mit RSA kann man
die erwidhnten Vorteile erreichen — allerdings nur mit jeweils neu generierten Schliisselpaaren, bei
denen auch eine Man-in-the-Middle-Attacke verhindert werden muss (siehe [Sch13al S. 393f.]).
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2.2.7. Empfehlungen vom Bundesamt fiir Sicherheit in der Informationstechnik

Viele der in der Theorie beschriebenen Algorithmen lassen in ihrer Spezifikation einen gewissen
Spielraum fiir ihren Einsatz. Vor allem die Schliissellinge ist meist durch den Entwickler (quasi)
frei wahlbar. Um nicht die Sicherheit des eigentlichen Algorithmus zu gefidhrden und da das
System in einer Behorde, der Schule, zum Einsatz kommt, muss folgende Anforderung gestellt
werden:

[R15] Das System muss die Richtlinie [Infl15] des Bundesamts fiir Sicherheit in der Informa-
tionstechnik (BSI) bei der Verwendung kryptografischer Algorithmen einhalten.

Dabei ist darauf zu achten, dass die Empfehlungen laut |Infl5, Kapitel 1.2] aufgrund nicht
vorhersehbarer Entwicklungen nur bis 2021 gelten. Als nach Ende 2015 sichere Hashfunktio-
nen werden ,,SHA-256, SHA-384, SHA-512 oder SHA-512/256, [Inf15, S. 38] aufgezihlt. Fiir
Blockchiffren empfiehlt das BSI ,,AES-128, AES-192 und AES-256% [Inf15] S. 22]. Als Betriebs-
modi werden ,,Galois-Counter-Mode (GCM), Cipher-Block-Chaining (CBC) und Counter Mode
(CTR)“ [Infl5, S. 23] als sicher eingestuft.

Fiir RSA wird geraten, nach 2016 fiir den Schliissel 3000 Bits zu verwenden — 2000 Bits sei
die Mindestlénge [Inf15, S. 28]. Zur Formatierung solle laut [Inf15, S. 37) EME-OAEP eingesetzt
werden. RSA wird fiir die asymmetrische Verschliisselung (siehe [Infl5, S. 28]) und nach [Infl5, S.
42] auch fiir digitale Signaturen empfohlen. In [Inf15, S. 52] wird u. a. die Verwendung des Diffie-
Hellman-Verfahrens zum Aushandeln der asymmetrischen Schliissel geraten. Um Informationen
langfristig schiitzen zu koénnen, werden in [Infl5] S. 31f.] weitere Punkte aufgezéhlt. Daraus
ergeben sich:

[R16] Das System muss dem Entwickler die Moglichkeit bieten, verwendete Verfahren und
Schliissellingen ohne Anderung der darauf aufbauenden Algorithmen auszutauschen.

[R17] Das System muss bei asymmetrischer Verschliisselung ldangere Schliissel als vom BSI
empfohlen verwenden.

[R18] Das System muss die Menge der iiber 6ffentliche Netzwerke iibertragenen Geheimnisse
minimal halten.

2.3. Cloud-Computing

In [Eck14, S. 725] heifit es, dass unter Cloud-Computing das Bereitstellen von Diensten und
Ressourcen in der IT zusammengefasst wird. Darunter féllt z. B. das Ablegen von Daten bei ex-
ternen Anbietern. Der Cloud-Dienst stellt dann auf Nachfrage die Ressource ,,Speicher“ bereit.
Ahnliches gilt fiir Anwendungen, wo Rechenfiihigkeit zur Verfiigung gestellt wird. Auch wird
aufgeworfen, dass mit dieser Technik neue, teilweise noch unbeantwortete Fragen im Bereich
der Sicherheit auftreten. Dazu gehort z. B. die Gewéhrleistung, dass nur autorisierte Nutzer
auf hochgeladene Daten Zugriff haben. Auch muss die Sicherheit eingesetzter Virtualisierun-
gen garantiert werden, um Prozesse unterschiedlicher Nutzer voneinander trennen zu kénnen.
AuBlerdem zihlt die Transparenz der Datenverarbeitung dazu.

2.4. Was bedeutet eigentlich Sicherheit?

Bruce Schneier macht in [Sch06, S. 8f.] die Aussage, dass das Maf} an Sicherheit eines Algorithmus
davon abhéngt, wie schwer dieser zu brechen ist. Daraus schlussfolgert er, dass ein Algorithmus
als (wahrscheinlich) sicher anzunehmen ist, wenn die nachfolgenden Eigenschaften erfiillt sind:

15



1. Der erforderliche finanzielle Aufwand zum Aufbrechen des Algorithmus ist hoher als der
Wert der verschliisselten Daten (dieser ndhme meist mit der Zeit ab).

2. Die hierfiir erforderliche Zeitspanne ist grofler als die Zeit, in der die Daten geheim bleiben
miissen.

3. Das chiffrierte Datenvolumen ist kleiner als die zum Knacken des Algorithmus bendtigte
Datenmenge.

Seine Betonung auf ,, wahrscheinlich“ rithrt daher, dass nach seiner Aussage immer mit neueren
Entwicklungen in der Kryptoanalyse zu rechnen ist. Da diese Definition immer noch sehr abstrakt
ist, sollen im Folgenden nun weitere Facetten des Begriffes Sicherheit erldutert werden, um
anschliefend auf mogliche Angriffe einzugehen.

2.4.1. Facetten des Begriffs Sicherheit

Bei der Definition von Sicherheit geht Schmeh in [Sch13al Kapitel 2.2] von zwei Varianten aus,
die jeweils auf den moglichen englischen Ubersetzungen basieren: Safety und Security. Safety
beschreibt nach seiner Aussage den Schutz vor zufélligen, normalerweise ungewollten Ereignissen.
Dazu z&hlt z. B. der Schutz vor dem Ausfall von Hardwarekomponenten (aufgrund eines Defekts),
voreiliges Loschen von Dateien und Uberschwemmungen. Security stellt hingegen den Schutz vor
beabsichtigten Stérungen dar. Hierzu gehort z. B. der Schutz der Hardware vor Sabotage sowie
der Schutz geheimer Informationen vor Angreifern und Viren. Dahingegen definiert das NIST
Computer Security Handbook |Nis, S. 5] (Computer-)Sicherheit wie folgt:

Computer Security: The protection afforded to an automated information system
in order to attain the applicable objectives of preserving the integrity, availability
and confidentiality of information system resources (includes hardware, software,
firmware, information/data, and telecommunications).

Die drei dort erwdhnten Schliisselziele Integritit, Verfiigbarkeit und Vertraulichkeit der Compu-
tersicherheit, die laut Stallings auch als CIA triad bekannt sind, werden von ihm in [Stal4, S.
29f.] noch ausfiihrlicher beschrieben. Frei tibersetzt definiert er diese wie folgt:

Integritdt beinhaltet zwei Konzepte:

Datenintegritat stellt sicher, dass Informationen und Programme nur in einer spezifizier-
ten und erlaubten Art und Weise verdndert werden.

Systemintegritat stellt sicher, dass ein System seine vorgesehene Aufgabe in einer unbe-
eintrichtigten Art und Weise, frei von absichtlicher oder unabsichtlicher Manipulation
des Systems, ausiibt.

Verfiigbarkeit stellt sicher, dass das System zeitnah arbeitet und autorisierten Nutzern nicht
die Dienste verwehrt werden.
Vertraulichkeit beinhaltet zwei Konzepte:

Datenvertraulichkeit stellt sicher, dass private oder vertrauliche Informationen unautori-
sierten Einzelpersonen nicht zur Verfiigung gestellt oder bekannt gemacht werden.

Privatsphdre stellt sicher, dass Einzelpersonen kontrollieren oder beeinflussen, welche In-
formationen iiber sie gesammelt oder gespeichert werden und durch wen und wem
diese Informationen bekannt gemacht werden kénnen.
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Zusétzlich zu den CIA triad werden laut Stallings zur Vervollstdndigung des Sicherheitsbegriffs
héufig zwei weitere Konzepte erwihnt [Stald, S. 30] (frei iibersetzt und zusammengefasst):

Authentizitat ist die Eigenschaft, die eigene Identitéit zu beweisen und dieser zu vertrauen sowie
der Giiltigkeit einer Nachricht zu trauen. Dies beinhaltet die Uberpriifung, dass ein Nutzer
auch derjenige ist, der er behauptet zu sein, und jeder Systemeingang von einer vertrauten
Quelle kommt.

Zurechenbarkeit entspricht der Nachverfolgbarkeit von ausgefiihrten Aktionen. Dies schliefit die
Unleugbarkeit, Eindringungserkennung und -verhinderung sowie das Riickgéingigmachen
von Aktionen mit ein. Aufgrund der Tatsache, dass wirklich sichere Systeme heutzutage
ein nicht erreichbares Ziel sind, ist es notwendig, fiir spatere forensische Analysen Sicher-
heitsbriiche aufzuzeichnen, um die dafiir verantwortliche Partei aufspiiren zu kénnen.

Es sei im Folgenden angenommen, dass mit Erfiillung dieser Aspekte ein System als sicher
einzuschétzen ist:

[R19] Das System muss bei der Speicherung und Ubertragung von schiitzenswerten Daten
die Sicherheitsaspekte Security und Safety, die CIA triad Datenintegritit, Systemin-
tegritit, Verfiigbarkeit, Datenvertraulichkeit und Privatsphire sowie die Authentizitit
und Zurechenbarkeit garantieren.

2.4.2. Real-World-Attacken

Lasst man die mathematischen und statistischen Aspekte von Kryptografie aufler Acht, so
tun sich bei der Implementierung von auf Sicherheit basierten Programmen weitere Angriffs-
stellen auf. Diese anschlieend (ohne Anspruch auf Vollsténdigkeit) erw#hnten Angriffe und
Gegenmafinahmen werden auch als Real- World-Attacken bezeichnet [Sch13al Kapitel 17]. Alle
Erlduterungen stammen, soweit nicht anders markiert, aus dieser Quelle.

Seitenangriffe

Die erste, direkt schon bei der Hardware-Implementierung zu beachtende Angriffsmethode sind
die Seitenangriffe. Unter diesen Oberbegriff fallen Attacken, welche sich an Zusatzinformationen
wie zur Laufzeit aufgenommener Messwerten bedienen, um eine bestimmte Implementierung zu
knacken. Messwerte konnen z. B. die Zeit, der Stromverbrauch oder die auftretenden Fehler bei
einer gewollten Beschiddigung/ Falschbedienung des Moduls sein. Gegenmafinahmen sind vom
Hersteller durch geeignetes Manipulieren der moglichen Messwerte durchzufiithren, sodass diese
von auflen zufillig erscheinen. Daraus ldsst sich schlieflen, dass ein Anwender in diesem Fall nicht
mehr tun kann, als die Hardware vor dem direkten Zugriff durch den Angreifer zu schiitzen.

Physikalische Angriffe

Eine weitere, direkt auf die Hardware durchgefiihrte Angriffsmethode stellen die physikalischen
Angriffe dar. Durch Einfrieren des fliichtigen Speichers oder durch Rontgenstrahlung kann dafiir
gesorgt werden, dass auch nach einem Verlust der Stromversorgung der Inhalt fiir kurze Zeit in
dem Modul erhalten bleibt. Aber auch mit flilssigem Helium und einem Elektronenmikroskop
oder direktem Abgreifen der Leitungen des jeweiligen Moduls ist es moglich, Speicherbereiche
und somit auch temporir genutzte geheime Schliissel zur Laufzeit auszulesen.

Neben mehreren physikalischen Sicherheitsschichten sollte als Gegenmafinahme auch das si-
chere Lidschen in Betracht gezogen werden. So ist es notwendig, darauf zu achten, dass ein
Zuriickgewinnen geloschter Daten durch einen Angreifer nicht mehr moglich ist. Dem gegeniiber

17



steht die Problematik, dass Betriebssysteme zur Speicherverwaltung haufig Teile des Arbeitsspei-
chers auf die Festplatte auslagern, was ein beliebiges Programm gar nicht mitbekommt. Dariiber
hinaus wird aus Effizienzgriinden der zu 16schende Speicherbereich nur zum Uberschreiben frei-
gegeben, sodass die Daten trotzdem vorhanden bleiben. Bei magnetischen Speichern kommt die
Problematik hinzu, dass erst nach mehrfachem Uberschreiben mit einem bestimmten Muster ein
Zuriickgewinnen mit speziellen Gerdten nicht mehr méglich ist. In [Sch13al S. 332] werden meh-
rere Quellen mit Empfehlungen u. a. vom BSI genannt, wie das Uberschreiben auszusehen hat.
Somit reicht in den meisten Fillen ein einfaches Loschen nicht aus, um ein Wiederherstellen zu
verhindern. Die jeweilige Art des sicheren Loschens hiangt dabei stark vom Speichermanagement
des Betriebssystems ab.

Malware-Angriffe

Verschafft sich eine unautorisierte Person z. B. durch Einsatz eines Virus, Computerwurms
oder Trojaners Zugang zu einer Arbeitsumgebung, so spricht man von einem Malware-Angriff.
Dieses Problem existiert allerdings nicht nur fiir Krypto-Module, da sich mit solcher Schadsoft-
ware im Allgemeinen Informationen eines fremden Rechners ausspdhen lassen. In den letzten
Jahren hiufig aufgetretene, direkt auf kryptografische Software spezialisierte Malware ist zur
Ausspiéhung von Passwortern oder zur Durchfithrung von Darstellungsangriffen programmiert.
Letztere beschreiben hiufig mit digitalen Signaturen im Zusammenhang stehende Angriffe, wel-
che die Tatsache ausnutzen, dass ein Nutzer nicht sicherstellen kann, dass das, was er sieht,
auch wirklich das ist, womit der Computer arbeitet — z. B. dass die angezeigte Datei zum Si-
gnieren nicht der Datei entspricht, die tatséchlich zum Signieren an eine Smartcard geschickt
wird. Ferner kénnen auch vom Hersteller absichtlich eingebaute Hintertiiren mit in den Bereich
der Malware-Angriffe zdhlen. Aufgrund der allgemeinen Problematik gibt es kein kryptografi-
sches Verfahren, welches mit hundertprozentiger Sicherheit vor dieser Schadsoftware schiitzt.
Mit einem guten Sicherheitskonzept in Unternehmen und dem Einsatz von Virenscannern durch
Privatanwender, sowie die Offenlegung bzw. Evaluierung des Programmquellcodes durch den
Entwickler kann das Risiko allerdings minimiert werden.

Implementierungsfehler

,Die Entwicklung von Programmcode ist von jeher eine fehleranfiillige Sache® [Sch13a, S.332].
Implementierungsfehler sind somit in der Praxis nicht selten und stellen gerade in der Kryptogra-
fie eine grofie Gefahr dar. Beispiele dafiir sind die falsche Umsetzung theoretischer Algorithmen,
Fehler in der Kontrolle, wer auf welche Dateien zugreifen darf, nicht durchgefiihrtes sicheres
Loschen (siehe oben) sowie Méngel im Zusammenspiel oder der Verwendung einzelner Module.
Fiir Gegenmafinahmen muss in dem Gebiet der Softwareentwicklung angesetzt werden. Software
ohne Sicherheitsfunktionen stellt nur den Anspruch nach korrekter Ausfithrung. Kryptografische
Software hingegen ist ,,erst dann korrekt, wenn [zusétzlich] Schliissel und Klartexte ausreichend
geschiitzt sind“ [Sch13a, S. 335f.]. Dazu z#éhlt laut Schmeh das sofortige und sichere Léschen
ungebrauchter Schliissel und Klartexte, das Verschliisseln dauerhaft gespeicherter Schliissel, ein
geeigneter Selbsttest fiir verwendete Zufallsgeneratoren, Fehlermeldungen ohne Preisgabe gehei-
mer Informationen sowie ein modularer Aufbau des Systems. Letzteres triagt dazu bei, einzelne
Verfahren leichter analysieren und austauschen zu kénnen. Durch eine klare Struktur wird damit
auch das gesamte System iibersichtlicher.

Ferner ist bei auf Kryptografie basierter Software mehr als sonst auf fehlerfreie Program-
mierung und ausreichende Tests zu achten. Schliefllich rdt Schmeh zur Quellcodeoffenlegung,
der Trennung geheimer Schliissel vom System (z. B. durch externe Speichermedien wie Smart-
cards) sowie einer Evaluierung der Software nach allgemeinen Kriterien (z. B. der Common
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Criteria). Hierdurch ist es moglich, die Wahrscheinlichkeit von Implementierungsfehlern weiter
einzuschrinken. Anwendern empfiehlt Schmeh, lieber alt bewéihrte Programme als die neuste
Betaversion zu nutzen und sicherheitsbetreffende Updates rechtzeitig zu installieren. Dariiber
hinaus sollte man wachsam sein, um bekanntwerdende Sicherheitsliicken frithzeitig mitzubekom-
men und die Moglichkeit zum Reagieren zu haben.

Schwachstelle Anwender

Zu guter Letzt ist es der Anwender, der bestimmt, ob eine Implementierung als sicher angesehen
werden kann. Schmeh beschreibt diese wie folgt: ,, Anwender sind faul, vergesslich und interessie-
ren sich nicht fiir Kryptografie“ [Sch13a;, S. 339]. Somit sieht er es fiir die Praxistauglichkeit als
notwendig an, in die Systementwicklung mit einflielen zu lassen, wer das Programm am Ende
nutzen wird. Eine Problematik ist die Nicht-Nutzung von Verschliisselung durch den Anwender.
Auch wenn dies erst einmal trivial klingt, so ist dieses Phdnomen aufgrund von Bequemlich-
keit oder Unwissenheit des Nutzers eines der grofiten Probleme im praktischen Einsatz. Dazu
kommen Bedienfehler, welche auch aus dem fehlenden Wissen iiber Kryptografie resultieren.
Beispielsweise konnte ein E-Mail-Programm, welches ein Versenden auch ohne vorheriger Ver-
schliisselung erlaubt, dazu fiithren, dass der Nutzer (z. B. aus Gewohnheit) die gebotene Funktion
gar nicht nutzt, indem er sofort auf , Senden* klickt.

Neben der Wahl leicht zu erratender Passwdérter durch den Anwender ist insbesondere das
sogenannte Social Engineering ein weiteres Problemfeld der Praxis. Unter diese Kategorie fallen
Angriffe, bei der durch T&uschen des Anwenders Sicherheitsvorkehrungen umgangen werden.
In Unternehmen koénnte ein Angreifer z. B. als Reinigungskraft getarnt oder durch Ausnutzen
eines freundlichen Mitarbeiters, der die Tiir aufhélt, im Gebdude nach ungesperrten PCs oder
herumliegenden Dokumenten suchen. Auch das Altpapier ist eine mogliche Anlaufstelle. Viele
Sicherheitsanalysen decken diese Form des Angriffs mit ab, gleichwohl ist trotz entsprechender
Warnungen in den Medien ein viel gréfleres Problem das sogenannte Phishing. Durch gefilschte
E-Mails oder Telefonanrufe soll hierbei erreicht werden, an geheime Informationen wie z. B.
Passworter des Nutzers zu kommen.

Wirksame Gegenmafinahmen gegen die ,,Sicherheitsliicke“ Anwender sind Sensibilisierung, Be-
nutzerfreundlichkeit, Vorschriften und Verhinderung. Zum ersten Punkt gehort das Aufkldren
der Nutzer {iber mogliche Gefahren, um ihr Bewusstsein zu erhdhen. Dariiber hinaus kénnen
Vorschriften in Unternehmen das Nutzen kryptografischer Software erzwingen. Um diesen letz-
ten Ausweg zu umgehen, sollte bei der Entwicklung auf Benutzerfreundlichkeit geachtet werden.
Dazu zahlt, dass ein Programm durch den Einsatz von Kryptografie nicht komplizierter werden
darf. Jegliche aufgrund von Verschliisselung hervorgerufene Fehlermeldung oder Inkompatibi-
litdt sowie jeder zusétzliche Button wirkt diesem entgegen, sodass ein besonderes Augenmerk
auf die Benutzeroberfliche unabdingbar ist. Am Ende hilft auch das blofle Verhindern, krypto-
grafische Komponenten zu umgehen. Beispielsweise kann anstatt eines Passworts, welches der
Nutzer preisgeben kann, ein Fingerabdruck zur Authentifizierung genutzt werden (dieser kann
nicht so einfach weitergegeben werden).

Insgesamt zieht Schmeh am Ende das Fazit, dass das grundlegende Problem der Kryptografie
ist, ,immer mehr und immer bessere Algorithmen und Protokolle [zu entwickeln], wihrend es nur
selten gelingt, diese auf ausreichend zuverliissige Weise einzusetzen [Sch13a;, S. 346]. Er duflert
deshalb den Wunsch, neben der mathematischen Seite noch mehr die genannten Problematiken
der Real-World-Attacken in den Mittelpunkt zu stellen.

[R20] Das System muss den Schutz vor den in Kapitel genannten Real-World-Attacken
garantieren.
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[R21] Das System sollte, sofern sinnvoll, bereits existierende Verfahren der Kryptografie ver-
wenden.

2.4.3. Angriffsmoglichkeiten auf kryptografische Protokolle

Auch wenn Alice und Bob ein Protokoll mit als sicher einzustufender Kryptografie verwen-
den, kann nicht angenommen werden, dass Mallory keine Angriffsmo6glichkeit mehr besitzt. In
[Sch13a, Kapitel 20.3] werden weitere Bedrohungen beschrieben, auf die im Folgenden kurz ein-
gegangen werden soll. Dazu nimmt Schmeh an, dass Mallory das von Alice und Bob verwendete
Protokoll kennt. Zusétzlich wird Mallory nicht nur versuchen, die Kommunikation abzuhoren,
sondern diese auch aktiv zu manipulieren.

Replay-Attacke

Fingt Mallory eine von Alice an Bob gesendete Nachricht ab, so kann er diese zwar aufgrund der
verwendeten Verschliisselung nicht lesen, aber theoretisch zu einem spéteren Zeitpunkt nochmals
an Bob senden. Einen solchen Angriff nennt man Replay-Attacke. Beinhaltet das abgegriffene
Paket eine Aufforderung, dass Bob einen bestimmten Befehl ausfiihren soll (dies kann Mallory u.
a. aufgrund seines Wissens iiber das Protokoll feststellen), so wird Bob dies ein weiteres Mal tun.
Um eine solche Attacke zu verhindern, sollte jede Nachricht deshalb entweder einen Zeitstempel
oder eine inkrementierende Nummer beinhalten. Dadurch, dass sich dann keine Nachrichten von
Alice mehr dhneln, fillt die Wiederholung auf.

Spoofing-, Man-in-the-Middle- und Hijacking-Attacke

Weiterhin kann Mallory eine Spoofing-Attacke starten. Dabei versucht er, eine Kommunikation
mit Bob aufzubauen, bei der er sich als Alice ausgibt. Zur Verhinderung sollte eine Authenti-
fizierung im Protokoll vorgesehen sein, damit Bob die Authentizitét (siche Kapitel des
Gegeniibers sicherstellen kann.

Startet Mallory eine Man-in-the-Middle-Attacke (MITM), so versucht er, beim Verbindungs-
aufbau unbemerkt Mittelsmann der Kommunikation zu werden. Tauschen Alice und Bob bei-
spielsweise im Diffie-Hellman-Verfahren ihre Informationen aus, um daraus den zu verwendenden
geheimen Schliissel zu berechnen, fingt Mallory diese Nachrichten ab und tauscht die 6ffentlichen
Schliissel mit seinem. Alice und Bob bekommen also die falschen Informationen, um den gehei-
men Schliissel zu berechnen. Tatséchlich bauen deshalb beide eine Verbindung zu Mallory auf,
welcher sdmtliche Nachrichten mitliest und aktiv zu seinem Vorteil verdndert.

Leitet Mallory nach einem MITM-Angriff keine Nachrichten von Alice mehr weiter und iiber-
nimmt somit im Namen von Alice die Kommunikation mit Bob, so nennt man dies eine Hijacking-
Attacke. Bei allen drei Attacken sollten Alice und Bob als Gegenmafinahme eine Authentifizie-
rung sowie Verschliisselung nutzen.

Known-Key-Attacke
Wie in Kapitel erwihnt, existieren auch Mafinahmen zur Schadensreduzierung, falls Mallory

ein Schliissel bekannt wird. Erlangt Mallory Kenntnis von einem geheimen Schliissel, so kann er
eine Known-Key-Attacke durchfiithren.

Verkehrsflussanalyse

Aber auch ohne Kenntnis des Inhalts kann Mallory mit einer Verkehrsflussanalyse an Informa-
tionen iiber die Kommunikation zwischen Alice und Bob gelangen. Dabei fiihrt er eine Statistik
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iiber den Nachrichtenaustausch, z. B. wer mit wem wann kommuniziert. Eine Verhinderung des-
sen ist nicht moglich, allerdings ldsst sich das Aufbauen einer Statistik erschweren. Zuerst sollten
sdmtliche Nachrichten — nicht nur die Wichtigen — verschliisselt werden, damit ein Trennen von
interessanten und uninteressanten Daten nicht mehr moglich ist. Auler den Daten selbst sollten
auch die Meta-Daten (bis auf die Zieladresse) verschliisselt werden, um so wenig wie moglich
Preis zu geben. ,Dummy-Mails“ [Sch13a) S. 396] kénnen die Analyse zusétzlich behindern.

Denial-of-Service-Attacke

Mit einer Denial-of-Service-Attacke kann Mallory schliellich die Kommunikation zwischen Alice
und Bob unmdglich machen. Dabei kann er versuchen, Nachrichten von Alice zu blockieren oder
durch Verénderungen ein erfolgreiches Entschliisseln durch Bob zu verhindern. Auch kann er
durch das Senden massenweiser falscher Nachrichten an Bob seinen Rechner iiberlasten oder
sogar zum Absturz bringen, sodass dieser Alice nicht rechtzeitig antworten kann. Scheint es auf
den ersten Blick so, dass dadurch nur die Kommunikation unterbrochen wird, kénnte Mallo-
ry langfristig dadurch z. B. erreichen, dass Alice und Bob auf eine unverschliisselte Variante
zuriickgreifen, da sie feststellen, dass das verschliisselte Versenden nicht funktioniert.

Insgesamt ergibt sich aus [R3] also:

[R22] Das System muss bei den eingesetzten Protokollen zum Transport schiitzenswerter Da-
ten den Schutz vor den in Kapitel genannten Angriffsmoglichkeiten garantieren.
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3. Analyse ausgewdhlter Programme

In diesem Kapitel sollen nun Ideen fiir eine mégliche Umsetzung der aufgezéihlten Systemanforde-
rungen gesammelt werden. Dazu wurden reprasentativ einige Produkte zur Analyse ausgesucht.
Mit MEGA und TeamDrive, zwei Cloud-Diensten mit Ende-zu-Ende-Verschliisselung, werden
Systeme zur Erfiillung der in geforderten sicheren Dateniibertragung untersucht. Auch Boz-
cryptor setzt dies — allerdings unabhéingig von dem gewéhlten Cloud-Dienst — um. Nutzt man
eine der in Kapitel 2.2 vorgestellten Methoden zur Erfiillung von so wird es notwendig sein,
die zugehorigen Schliissel sicher aufzubewahren. Eine Moglichkeit dafiir, auch hinsichtlich
soll mit dem MobileSitter aufgezeigt werden. Schlieflich ist das Hauptuziel ein digitales Verwal-
tungssystem fiir die Schule. Zu diesem Zweck wird WebUntis analysiert werden.

Eine grobe Ubersicht der Ergebnisse findet sich in Anhang Die Analysen wurden auf
Grundlage der theoretischen, meist von der Firma selbst beschriebenen, Konzepte durchgefiihrt.
Eine Differenz zu der eigentlichen Implementierung kann somit nicht ausgeschlossen werden.
Diese Tatsache wird allerdings fiir das zu entwerfende Konzept nicht von Belang sein.

3.1. MEGA

MEGA bewirbt direkt auf der Startseite seiner Website [MEGD| die Ende-zu-Ende-Verschliis-
selung seines Dienstes. Angeboten werden Tools zur Synchronisation von Dateien auf mobilen
Endgerédten und Computern, ein E-Mail und Chat-Service sowie Browser-Applikationen. Ein
Datei-Upload ist mit jedem Browser moglich.

Wie genau die Verschliisselung aussieht wird in dem Entwicklerhandbuch [MEGa] fiir das
angebotene C++ SDK beschrieben. Dateien und Ordner sind als Knoten in einer Baumstruk-
tur, d. h. ohne Zykel, reprisentiert. Nutzeraccounts sind iiber die jeweilige E-Mail-Adresse re-
ferenziert. Uber das SDK ist es moglich, weitere Nutzerdaten hinzuzufiigen — eine AES-CBC
Verschliisselung dieser Daten wird dabei empfohlen.

Laut [MEGa), Kapitel 12.2] kommt fiir symmetrische Verschliisselung AES-128 mit CBC fiir
Datei- und Ordner-Attribute und CTR fiir den Dateiinhalt zum Einsatz. Fiir jeden Knoten
wird dabei jeweils ein zufilliger 128-Bit Schliissel generiert. Ein Dateiknoten nutzt den selben
Schliissel fiir Attribute und Daten sowie einen 64 Bit langen zufélligen Startwert und einen 64 Bit
MAC, um die Dateiintegritét priifen zu kénnen. Pro Nutzeraccount wird ein Masterschliissel ge-
neriert, der mit ECB (und symmetrischer Verschliisselung) alle ihm bekannten Knotenschliissel
chiffriert. Dieser Masterschliissel wird mit einem aus dem Passwort berechneten Hashwert ver-
schliisselt und auf dem Server von MEGA gespeichert. Zusétzlich besitzt jeder Nutzer einen
2048 Bit langen RSA-Schliissel, um Knotenschliissel zwischen Nutzern austauschen zu kénnen.
Der private Schliissel ist dabei mit dem Masterschliissel des Nutzers verschliisselt gespeichert.
Eine Authentifizierung zur Uberpriifung, von wem geteilte Daten stammen, wird laut [MEGa,
Kapitel 12.4] nicht durchgefiihrt. Jegliche Server unterstiitzen HTTPS.

Mit dem Start von MEGA im Jahr 2013 analysierte u. a. Jiirgen Schmidt in [Sch13b| das
Verschliisselungsverfahren. Laut seiner Aussage ist die Verschliisselung im wesentlichen dazu da,
MFEGA vor Konsequenzen aufgrund illegaler Uploads durch Nutzer zu schiitzen, da der Betreiber
dadurch keine Kenntnis iiber den Inhalt hat. Praktisch ist der Cloud-Dienst allerdings in der
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Lage, an die geheimen Schliissel zu gelangen: ,,So konnte MEGA beispielsweise den vom Brow-
ser geladenen Script-Code jederzeit so &ndern, dass er etwa die zur Verschliisselung eingesetzten
Schliissel an einen Web-Server sendet“ [Sch13b]. Ferner ist es nach diesem Artikel moglich, durch
eine De-Duplizierung (zur Speichereinsparung und Verkiirzung der Uploadzeit), welche laut Nut-
zungsbedingung moglich ist, gleiche Dateiinhalte zu erkennen. Weifl man nun, dass ein Nutzer
eine problematische Datei hochgeladen hat, so kann der Serverbetreiber trotz Verschliisselung
feststellen, welcher Nutzer dieselbe Datei besitzt. Weiterhin wird in einem Nachtrag ein po-
tentielles Sicherheitsrisiko der Implementierung beschrieben. ,Derartige Anféingerfehler lassen
auch fiir den Rest der Krypto-Infrastruktur nichts Gutes ahnen® [Sch13b]. Der Artikel [B613|
beschreibt ebenso, wie MEGA unbemerkt — auch aufgrund gerichtlichem Druck — an geheime
Schliissel gelangen konnte.

Trotz lingerer Recherche lielen sich nicht genauere und aktuellere Analysen zu den verwen-
deten Algorithmen bzw. Risiken finden. In den meisten Medien wird dahingegen haufig auf die
Nutzung vom MFEGA-Cloud-Dienst zum Tausch von illegalen Daten eingegangen. Weiterhin
startete der Griinder Kim Dotcom Anfang 2013 den Aufruf [Dot13|, 10.000€ demjenigen zu
bieten, der MEGAs Sicherheitskonzept brechen kénnte. Ein veroffentlichter Erfolg wurde nicht
gefunden.

3.2. TeamDrive

TeamDrive von der TeamDrive Systems GmbH ist laut eigenen Angaben |Gmbh| ein Cloud-
Dienst mit AES-256 Ende-zu-Ende-Verschliisselung. Uber ein Programm ist es méglich, Dateien
sicher auf verschiedenen Gerédten mit den Plattformen ,, Windows, Mac OS X und Linux-Desktop-
Clients sowie iOS- und Android-Mobilgerédten“ [Gmbh| zu verwalten. Durch vom Nutzer gene-
rierte Links konnen ferner auch nicht angemeldete Personen auf die jeweils freigegebenen Daten
zugreifen. Zur Synchronisation kann sowohl die TeamDrive Cloud (Standort ist standardméBig
Europa) als auch ein eigener Server genutzt werden.

Im Jahre 2005 wurde TeamDrive vom Unabhdingigen Landeszentrum fiir Datenschutz Schles-
wig-Holstein (ULD) gepriift, mit dem Datenschutzgiitesiegel ausgezeichnet und seitdem alle zwei
Jahre rezertifiziert (siche |[Gmbg]). Laut dem Kurzgutachten [BHO13]| ist das Produkt auch ,,zur
Speicherung und zum Teilen von Daten und Informationen, die einem Berufsgeheimnis i.S.d.
§203 StGB unterliegen, geeignet* [BHO13| S.6].

In dem Gutachten wird weiterhin der Aufbau des Produktes aufgefiihrt. Zu jedem Shared-
Space, welcher die geteilten Daten enthilt, ist es moglich, Lese- und Schreibrechte fiir Nutzer
und Gruppen zu vergeben. Mit dem Loschen des SharedSpace werden sowohl Daten als auch
Protokolldaten automatisch entfernt. Somit kann auch mit Einsatz der Software §6 LDSG einge-
halten werden. Ein Zugriff auf die Daten besteht nach der Client-Installation iiber ein eingebun-
denes virtuelles Laufwerk. Fiir die auf dem Client ausgefithrte AES-Verschliisselung mit 256 Bit
Schliisseln kommt die OpenSSL Bibliothek zum Einsatz. Aus Kompatibilitdtsgriinden wird in
dem aktuellen Produkt sowohl Diffie-Hellman als auch RSA mit 3072 Bit zum Schliisselaustausch
genutzt. Das dafiir ben6tigte Schliisselpaar wird pro Gerét angelegt. Dabei ist RSA aufgrund der
schnelleren Schliisselgenerierung der Standard neuerer Clients. Mit PBPG (PrimeBase Privacy
Guard) ist es zudem moglich, Nachrichten- oder Schliisselmanipulationen zu erkennen.

3.3. Boxcryptor
Boxzcryptor, ein Programm der Secomba GmbH, bietet laut eigener Aussage in |Gmbe| die

Moglichkeit, Dateien vor dem Upload in einen Cloud-Speicher zu verschliisseln. Dafiir legt das
Programm nach der Installation ein virtuelles Laufwerk an. Verschiebt der Nutzer nun eine Datei
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in dieses Laufwerk, wird diese im Hintergrund verschliisselt und dann zu dem voreingestellten
Dienst iibertragen. Unterstiitzt werden u. a. die Cloud-Dienste von Dropbox, Google Drive,
SugarSync und Microsoft OneDrive sowie alle Anbieter, die das WebDAV-Protokoll anbieten.

Zur Verschliisselung, die in |[Gmbi| sehr genau beschrieben wird, wird pro Datei ein eigener
Schliissel der Liange 256 Bit eingesetzt. Die Verschliisselung erfolgt also pro Datei und nicht in
einem Container. Dabei wird AES mit CBC und PKCS7 Padding genutzt. Zur sicheren Aufbe-
wahrung dieser symmetrischen Schliissel generiert Bozcryptor pro Nutzer ein RSA-Schliisselpaar
mit einer Lange von 4096 Bit und OAEP Padding. Hat ein Nutzer eine Datei mit einem neuen
Schliissel chiffriert, so wird dieser Dateischliissel danach mit dem o6ffentlichen Nutzerschliissel
gesichert. Daraus folgt, dass nur noch der Nutzer als Inhaber des privaten Nutzerschliissels Zu-
griff auf den Dateischliissel hat. Mochte man eine Datei einem anderen Nutzer freigeben, so
verschliisselt Bozcryptor den Dateischliissel zusétzlich noch mit dem 6ffentlichen Schliissel des
jeweils anderen Nutzers, welchen er von Bozcryptors Schliisselserver bekommt. Alle so chiffrier-
ten Schliissel werden am Ende zusammen mit der Datei im Cloud-Speicher abgelegt.

Die Generierung der Schliissel findet auf dem Gerét des Nutzers statt. Der private Nutzer-
schliissel, der den Zugriff auf alle anderen Schliissel erlaubt, wird mit einem Passwortschliissel
(AES-Schliissel), der aus einem Passwort des Nutzers abgeleitet wird (PBKDF2 mit HMACS-
HA512, 10.000 Iterationen und einem 24Byte Salt), gesichert. Das Unternehmen selbst gibt an,
dass es aufgrund der Zero-Knowledge Losung von Bozcryptor keinen Zugriff auf verschliisselte
Dateien hat, da zur Authentifizierung am Schliisselserver nur ein Passworthash an den Server
iibertragen wird. Dies fithrt u. a. dazu, dass ein Vergessen des Passworts den Zugriffsverlust auf
die Daten zur Folge hat. Fiir Firmen bietet Bozcryptor deshalb eine Firmenschliissel-Option an,
iiber welche eine Wiederherstellung durch einen vom Unternehmen eingesetzten Administrator
moglich ist.

Des Weiteren bietet Bozcryptor an das Nutzer-Konzept angelehnte Verfahren fiir Gruppen
und Firmen sowie, bei Aktivierung, eine Dateinamensverschliisselung an. Auf Nachfrage (siehe
Anhang wurde bestétigt, dass die gesamte Sicherheit vom Passwort des Nutzers abhéngt.
Durch die Trennung von Schliisselserver (verwaltet von Bozcryptor) und Cloud-Speicher (ver-
waltet vom jeweiligen Cloud-Dienst) kommt allerdings ein erheblicher Mehraufwand auf einen
Angreifer zu, um an den Klartext einer Datei zu gelangen. Aus diesem Grund ist es wahrschein-
licher, dass ein Gerit des jeweiligen Nutzers zum Ausspéihen von Geheimnissen angegriffen wird.
Hauptziel der Software ist es, den Dateninhalt vor dem Cloud-Dienst zu schiitzen.

3.4. MobileSitter

Der MobileSitter vom Frauenhofer-Institut fiir Sichere Informationstechnologie SIT ist nach
[Gmbb] ein Passwortmanager fiir Smartphones. Laut |Gmbc| haben Passwortmanager einen
zentralen Angriffspunkt: den verwendeten Master-Key. Sichere Verschliisselungsalgorithmen be-
ruhen darauf, dass alle moglichen Schliisselkombinationen gleich wahrscheinlich sind. Dadurch,
dass der Master-Key aber durch die Tastatur eingegeben werden muss und laut einer Studie
von ElcomSoft ,,ca. 40% aller geschéftlich genutzten Passworter in einem Worterbruch zu finden
[sind]“ [Gmbc|, steigt die Wahrscheinlichkeit an den richtigen Master-Key durch Brute-Force-
oder Worterbuch-Angriffe zu gelangen.

Die Tatsache, dass solche Angriffe effektiv sind, liege an der Riickmeldung des Dienstes, ob
ein Entschliisselungsversuch erfolgreich war oder nicht. Um dies zu umgehen entschliisselt der
MobileSitter die Passworter immer mit dem angegebenen Master-Key, ohne anzugeben, ob der
gewihlte Schliissel der Richtige ist. Da auch die Zeichenzahl immer gleich bleibt, ist es fiir einen
Angreifer nach [Gmbc| nicht sichtbar, ob der gewihlte Master-Key richtig ist. Eine Priifung
der Korrektheit ist somit nur moglich, indem das vermeintlich entschliisselte Passwort bei dem
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jeweiligen Dienst getestet wird. Hier greifen dann die iiblichen Sicherheitsmechanismen wie ma-
ximale Anzahl an Fehlversuchen, sodass ein Angreifer nicht alle Moglichkeiten durchprobieren
kann. Fiir den Nutzer selbst bietet der MobileSitter eine vom Master-Key abhéingige visuelle
Riickmeldung in Form von unterschiedlichen Grafiken. Durch Einblendung der richtigen Grafik
kann der Nutzer die korrekte Eingabe des Master-Keys erkennen.

Der Ansatz, die geringe Entropie von Passwortern durch Erschwerung von Brute-Force-An-
griffen zu kompensieren, scheint auf den ersten Blick eine gute Idee. Auch in [Sch04} S. 97] wird
das Verschliisseln auf Basis von Passwortschliisseln aufgrund der geringen Entropie kritisiert —
durch Verschleierung des Klartextes wird beim MobileSitter allerdings verhindert, alle méglichen
Kombinationen fiir den Master-Key erfolgreich durchzuprobieren. Somit stellt die verringerte
Anzahl der Kombinationen kein erhéhtes Risiko dar.

Allerdings héilt diese Sicherheit nur fiir die Zeit, in der dem Angreifer keines der Passworter
bekannt ist. Der Besitz eines Passwortes ermdglicht es in diesem Fall einen Brute-Force-Angriff
durchzufiihren, da ein Vergleich des Passwortes mit der verschliisselten Variante moglich wird.
Auch aus diesem Grund werden laut [WFS12] nur das Passwort und keine Zusatzdaten wie Nut-
zername verschliisselt (diese sind meist bekannt). Dadurch entsteht allerdings die Moglichkeit,
bei einem Zugriff auf die Passwortdatei herauszufinden, bei welchen Diensten der jeweilige Nut-
zer registriert ist. In der FAQ [Gmbd] wird ferner erwdhnt, dass eine Manipulation der Daten
nicht geschiitzt ist, da auch dariiber ein Angreifer die unerwiinschte Riickmeldung erhélt, ob das
Passwort richtig ist. Somit sollte der Nutzer fiir ein regelméfiges Backup iiber eine integrierte Ex-
portfunktion sorgen. Die Idee des MobileSitters ist unter der Patentnummer DE102006049814B4
geschiitzt.

3.5. WebUntis

Mit WebUntis bietet die Firma Gruber & Petters GmbH ein Produkt an, um Daten von Uniis,
einer Software der selben Firma, mit Personen wie Lehrern, Eltern und Schiilern online zu teilen
[Gmba]. Die Nutzung ist sowohl iiber eine Software auf dem Computer, als auch iiber eine
App auf mobilen Endgeréiten mit iOS und Android moglich. Als Beispiel der geteilten Daten
werden Stunden- und Vertretungspliane angefiihrt. Installations- und Wartungsarbeiten entfallen
fiir den Kunden, da WebUntis auf den Servern der Firma lduft. Auf Nachfrage (siche Anhang
wurde erwédhnt, dass WebUntis auch eine Notenverwaltung enthélt, welche zum Eintragen
von Einzelnoten und Berechnung der Gesamtnote dient. Weitere Verwaltungsaufgaben finden
allerdings in der Schiilerverwaltung statt.

Nach eigenen Angaben (siche Anhang stehen die Server in Wien, zur sicheren Kom-
munikation kommt SSL mit 128 Bit Verschliisselung zum Einsatz. Als Protokoll wird HTTPS
genutzt, wozu der jeweilige Nutzer nur einen Standardbrowser braucht. Die Ubertragung des
Nutzerpasswortes findet dabei innerhalb dieser gesicherten Verbindung im Klartext statt. Es
ist also nur vom Client und Server einsehbar und wahrend des Transportes gegen Dritte sicher
geschiitzt. Antwortet der Client nicht, so wird der Nutzer nach max. einer Stunde (Konfiguration
durch die Schule moglich) automatisch abgemeldet. Aufier dem sicheren Kommunikationskanal
findet keine weitere Verschliisselung statt, sodass die Daten auf dem Server im Klartext vorhan-
den sind. Das iibertragene Passwort wird allerdings auf dem Server verschliisselt und auch die
Backups sind mit PGP gesichert (der private Schliissel liegt dabei nur offline vor).

Da die Daten auf dem Server im Klartext vorliegen, sollte man sich als Nutzer bewusst ma-

chen, dass theoretisch ein Mitarbeiter oder Angreifer sowohl Lese- als auch Schreibzugriff auf
diese Daten erlangen kann. Weiterhin sollte das Nutzerpasswort nicht bei anderen Services wie-
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derverwendet werden. Zwar wird dieses auf dem Server verschliisselt, doch kénnte es bei einem
MITM-Angriff auf die SSL-Verbindung oder direkt wihrend der Authentifizierung auf dem Ser-
ver abgegriffen werden. Gelingt dies, so konnte sich ein Angreifer bei den Diensten, bei welchen
das Passwort auch verwendet wird, erfolgreich authentifizieren.
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4. Konzeptentwurf

Wie eingangs bereits erldutert ist es das Ziel, eine sichere Client-Server-Architektur zu ent-
wickeln. In Kapitel wurden dazu mit die Facetten des Begriffs ,,Sicherheit“ definiert.
In diesem Fall muss dabei die Sicherheit auf dem Client, dem Server sowie bei der Nachrich-
teniibertragung zwischen beiden Instanzen gewihrleistet werden (R1] und . Aufgrund der
geforderten Hardwareunabhéngigkeit in [R5 muss der Konzeptentwurf auf einer hoheren Abstrak-
tionsebene, also einem Betriebssystem, basieren. Dies wird vor allem fiir die Implementierung
in Kapitel [5| von Bedeutung sein. Zur Erfiillung von ist die Verwendung der grundlegenden
Methoden der Kryptografie (Kapitel notwendig.

Aus folgt also, dass der in Kapitel erwiahnte Aspekt der Safety durch das zugrun-
deliegende System als gegeben angenommen werden kann. Allein der Schutz vor voreiligem
Handeln muss durch entsprechende Hinweise in der Implementierung geregelt sein (siehe .
Uniiberlegtes Handeln des Nutzers wird damit im folgenden ausgeschlossen.

[R23] Das System muss den Nutzer beim Versuch, Daten zu Loschen oder anderen Nutzern
freizugeben, durch eine offensichtliche Meldung warnen.

Weiterhin sei die Verfiigbarkeit aller Systeme durch die vorhandene Soft- und Hardware garan-
tiert. Somit sind alle Systeme und Daten autorisierten Personen auf Wunsch zugénglich. Fiir die
Datenverfiigbarkeit wird dem Server eine Schliisselrolle zugewiesen. Dieser ist als sog. Cloud-
Speicher (siehe Kapitel vorab eingerichtet, um den Dateiaustausch der einzelnen Nutzer
zu jeder Zeit zu gewéhrleisten. Diese wiederum kommunizieren mit entsprechend konfigurierten
Clients mit dem Server, um dort Daten abzulegen und mit Anderen zu teilen. Simtliche Kom-
munikation findet damit {iber diesen Server statt. Ein grundlegendes Schema mit einem Server
und zwei Nutzern, nachfolgend wie in Kapitel [2.2] Alice und Bob genannt, ist in Abb. [4.1] gezeigt.
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Abbildung 4.1.: Kommunikationsstruktur
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Einzig ein durch Mallory, dem Angreifer (siche Kapitel , durchgefiihrter Diebstahl eines
Client-Systems konnte die Verfiigbarkeit einschrianken. Um trotzdem weiterhin die durch
in Kapitel geforderte Datenverfiighbarkeit einzuhalten, wird angenommen, dass der Nutzer
regelméflig eigene vom Client-System unabhéngige und entsprechend gesicherte Backups der Da-
ten anlegt oder der Server dies iibernimmt. Auch kénnte z. B. eine regelméflig genutzte Methode
zum Ausdrucken eine Unabhéngigkeit von der Funktionsfahigkeit des IT-System ermdoglichen.
Ein Ausfall oder Diebstahl des Servers sei durch die in [Infl12] empfohlenen Mafinahmen nicht
moglich. Dadurch ist auch die in Kapitel beschriebene Denial-of-Service-Attacke durch
massenweise versendete Anfragen oder falsche Protokollnachrichten auf dem Server ausgeschlos-
sen.

In [R9 und wird die Kontrolle iiber die verwalteten Daten durch die Lehrkraft gefordert.
Mit einer zentralen Steuerung der Zugriffsrechte iiber den Server wéire aufgrund eben dieser zen-
tralen Stelle eine Manipulation durch Dritte moglich. Zusétzlich folgt aus dass die jeweilige
Lehrperson die Einhaltung der in Ziffer 4 [Nie] beschriebenen Datenschutzmafinahmen garantie-
ren muss. Dies kann aber nur passieren, wenn die Lehrkraft trotz der zentralen Datenspeicherung
auf dem Server die Zugriffsrechte selbst bestimmen kann.

Es ist also ein Kompromiss zu finden zwischen der geforderten Verfiigbarkeit der Daten, welche
durch den Server gegeben ist, und der Kontrolle der Lehrkraft, welche durch den Server einge-
schréankt wird. Dazu soll der Server zwar weiterhin eingesetzt aber das notwendige Vertrauen so
gering wie moglich gehalten werden. Als Aufgaben werden dem Server deshalb nur das korrekte
Verwalten der Nutzer, deren Rechte und die Datenweiterleitung zugeschrieben. Sonstige Sicher-
heitsanforderungen sind durch den Client zu garantieren, wodurch indirekt die Lehrkraft trotz
des Servereinsatzes die Kontrolle iiber die Datensicherheit behélt. In dem Konzept muss deshalb
aber auch beachtet werden, dass Mallory versuchen wird, auf dem Server Daten mitzulesen und
deren Inhalt zu dndern.

Zusétzlich wird in [Nie] angemerkt, dass die Schule weiterhin fiir die Einhaltung des Daten-
schutzes zu sorgen hat. Eine Wahl fiir den Standpunkt des Servers kénnte somit ein gesicherter
Raum in der Schule sein, sodass von der Schule garantiert werden kann, dass niemand Un-
befugtes Zutritt erlangt. Bei einem externen Standort sollte die Schule diese Sicherheit iiber
entsprechende Vertrige geméf §13 NDSG [DNO02] regeln.

Durch entsprechende technische Mafinahmen vom eingesetzten System (siehe auch [Inf12]) ist
anzunehmen, dass Mallory keinen Zugriff auf die Hardware der Serverseite hat. Auf der Seite
des Clients konnte Mallory als Bekannter des Nutzers fiir kurze Zeit unbemerkt auf das System
zugreifen.

[R24] Das System muss bei einem Zugriff auf das Client-Geriit durch einen Angreifer, bei wel-
chem dieser vor dem Gerét steht und per Hand Passworter ausprobieren oder einzelne
Dateien kopieren kann, die Sicherheit der Daten garantieren.

Es ist davon auszugehen, dass ein Auseinandernehmen der eingesetzten Hardware oder lan-
geres Ausprobieren eines Passwortes dabei nicht moglich ist, da Alice bzw. Bob sich der in
Kapitel [2.1] genannten Pflichten bewusst sind und ihr System entsprechend zu schiitzen versu-
chen. Vorkehrungen gegen einen trotzdem moglichen Diebstahl sind aber weiterhin zu treffen.
Die in Kapitel 2:4.2] beschriebenen physikalischen oder Seitenangriffe sind also auszuschliefen —
einzig nach einem Diebstahl ist Mallory dies mdoglich.

[R25] Das System muss bei einem Diebstahl des Client-Gerétes die Sicherheit der Daten
garantieren.
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Neueste Softwareupdates, entsprechende Konfigurationen, Virenfreiheit u. A. gelten auf al-
len System als vorausgesetzt. Auch hier finden sich in [Infl12] entsprechende Empfehlungen zur
Umsetzung fiir die Serverseite. Fiir den Client wird insgesamt davon ausgegangen, dass die Lehr-
kraft die in [Infb] beschriebenen Mafinahmen einhilt. Weitere fiir das jeweilige Betriebssystem
spezifische Empfehlungen finden sich auch in [Infa].

Es kann also erwartet werden, dass die in Kapitel geforderte Systemintegritit der I'T-
Systeme zu jedem Zeitpunkt gegeben ist. Ferner sind damit die in Kapitel [2.4.2] erwiihnten
Malware-Angriffe ausgeschlossen. Der Nutzer kann also darauf vertrauen, dass das WYSIWYG-
Prinzip (What-you-see-is-what-you-get) gegeben ist. Durch die Nutzerverwaltung des jeweils
eingesetzten Betriebssystems ist auch die Zurechenbarkeit der auf dem Client oder Server di-
rekt ausgefithrten Aktionen gegeben. Ein Prozess auf dem Server protokolliert dariiber hinaus
die Instanzen (iiber IP- bzw. MAC-Adresse zugeordnet), die einen Zugriff per Internet ausiiben.
Allerdings wird es fiir eine vollsténdige Zurechenbarkeit notwendig sein, in dem Verfahren die Zu-
ordnung dieser Instanz zu einem Nutzer zu gewéhrleisten. Schliefllich kann durch die Einhaltung
der in [Infb] beschriebenen Mafinahmen davon ausgegangen werden, dass die Anwender-Risiken
nicht existieren. Auch wenn in dem hier erwihnten Konzept die Sicherheitsfunktionen durch
den Nutzer unumgénglich sein sollen, kann dadurch nicht garantiert werden, dass die Lehrkraft
zum Datenaustausch kein anderes System nutzt. Diese Moglichkeit ist deshalb hier aufgrund des
Pflichtbewusstseins, welches mit der Eigenverantwortung der Lehrkraft gefordert werden muss
, ausgeschlossen, wodurch auch die in Kapitel beschriebene Folge (Umstieg auf Soft-
ware ohne Kryptografie) von Denial-of-Service-Attacken als unmoglich angenommen wird.

Um den erwdhnten Aspekt der Privatsphdre zu gewéhrleisten, wird davon ausgegangen, dass
die Schiilerinnen und Schiiler {iber die Speicherung und Verteilung Ihrer personenbezogenen
Daten Bescheid wissen. Auch ist die Zustimmung gegeben, dass die Kontrolle dieser Daten von
der Lehrkraft {ibernommen wird. Insgesamt bleiben Mallory also folgende Angriffsméglichkeiten:

1. Daten am Server mitlesen oder manipulieren

2. eine kleine Anzahl an Daten von der Festplatte (nicht RAM) mitlesen

3. das gesamte Client-System und dessen Daten durch Diebstahl langfristig entfernen
4. auf dem Transportweg Datenpakete (insbesondere die Steuerbefehle) abfangen und mani-
pulieren

Es ist anzunehmen, dass das Lesen der Daten im Klartext durch Mallory fiir die Lehrkraft
schlimmer ist als die Manipulation der Daten (ohne Zugriff auf den Klartext). Denn zum Einen
kann eine blinde Verdnderung verschliisselter Daten mit den Backups riickgéingig gemacht wer-
den, zum Anderen fillt eine Manipulation von verschliisselten Daten spéitestens bei der Ent-
schliisselung auf. Somit wire zumindest einer der Kommunikationspartner gewarnt.

Da der Lehrkraft insgesamt der komplette Sicherheitsaufwand zugeschrieben wird, wird es
eine grofle Aufgabe des Client-Systems sein, diese dabei soweit wie moglich auf transparente Art
und Weise zu unterstiitzen. Gleichzeitig muss davon ausgegangen werden, dass sich die Lehrkraft
an die in Kapitel erwihnte Gesetzeslage hilt. Ein Uberpriifen der iibertragenen Daten durch
den Server oder Client ist auch aufgrund des gewahlten Designs nicht moglich.

Hauptaufgabe des Konzepts wird es also sein, die Sicherheit vor gewollten Angriffen, also
Security, die Datenintegritit, die Datenvertraulichkeit sowie Authentizitit der Nutzer zu garan-
tieren. Dadurch sollen auch die in Kapitel erwihnten Spoofing-, MITM-, Hijacking- und
Known-Key-Attacken verhindert werden. Eine Einschrankung der Erfolgschance einer Verkehrs-
analyse soll durch das Verschliisseln aller moglichen Daten erreicht werden. Die Replay-Attacke
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wird wie beschrieben durch Zeitstempel oder Nummerierung der Datenpakte verhindert.

In Kapitel wird als Gegenmafinahme zu Implementierungsfehlern ein modularer Softwa-
reaufbau empfohlen. Zur Unterstiitzung dieser in der Informatik auch als Divide and Conquer
bekannten Vorgehensweise erscheint es sinnvoll, diese schon vor der eigentlichen Implementie-
rung anzuwenden. Im Ergebnis soll deshalb die Realisierung verschiedener Sicherheitsziele in
einzelne Schichten, hier Kanile genannt, aufgeteilt werden, um die Komplexitit des Programms
moglichst gering zu halten. Das Zusammenspiel dieser nachfolgend beschriebenen Kanéle wird
dann in Kapitel [4.5]erldutert. Weiterhin wird zur Erfiillung von[R16|das Konzept unabhéngig von
bestimmten kryptografischen Implementierungen sein. Sollte sich in Zukunft herausstellen, dass
bestimmte Algorithmen unsicher sind, ist die Sicherheit des Konzeptes dadurch nicht gefdhrdet.
Eine Liste der im Folgenden verwendeten Schliissel mit Erkldrung findet sich im Anhang

4.1. Der Schliisselcontainer

Mit der Forderung nach Eigenverantwortung gehen wie bereits angedeutet auch eigene Pflichten
beziiglich der Sicherheitsvorkehrungen mit ein. Eine nicht zentrale Verwaltung hat zur Folge,
dass simtliche Geheimnisse auf dem von der Lehrkraft eingesetzten privaten I'T-System blei-
ben miissen. Mit den eingangs beschriebenen Voraussetzungen ist sichergestellt, dass der Client
grundsétzlich als abgesichert anzunehmen ist. Trotzdem bleibt die erwédhnte Problematik, dass
ein Bekannter kurzfristig Zugriff auf das [T-System erlangen und z. B. von dort Daten kopieren
oder dessen Inhalt lesen kénnte. Den Erfolg, Klartext dadurch zu Gesicht zu bekommen, gilt es
nun mit dem Schliisselcontainer einzuschréinken.

In erster Linie diirfen deshalb wie in Kapitel geraten, nur aktive Schliissel oder Klar-
texte im Hauptspeicher liegen. Vor allem muss eine Festplattenauslagerung vermieden werden,
um zu verhindern, dass unverschliisselte Geheimnisse durch Systemabstiirze unbemerkt beste-
hen bleiben. Samtliche nicht benutzte Schliissel und Klartexte diirfen daher fiir den spédteren
Gebrauch nur sicher verschliisselt auf der Festplatte gespeichert werden. Wie in den folgenden
Kapiteln ersichtlich werden wird, ist dabei die Anzahl der zu speichernden Schliissel von vorne
herein unbekannt und kann theoretisch eine sehr grofie Zahl umfassen. Eine vorab koordinierte
Schliisselverwaltung ist somit essentiell, um den Uberblick zu behalten. Mit dem Ziel, sicher zu
stellen, dass nur die jeweils autorisierte Lehrkraft Zugriff (wie in Kapitel geschildert) auf die
Schliissel hat, wird es des Weiteren notwendig sein, ein letztes Geheimnis beim Nutzer auszu-
lagern. In einer Implementierung sollte dabei die Moglichkeit geboten werden, aus dem einen
Geheimnis alle fiir die jeweiligen Klartexte bendtigten Schliissel entschliisseln zu kénnen. Durch
die , Entschliisselung® der in einer Datenbank verschliisselt abgelegten Schliissel ist sicherge-
stellt, dass neben der Kenntnis des Nutzergeheimnisses zusétzlich die Datenbank notwendig ist,
um an die Schliissel zu gelangen. Deshalb ist diese Methode einer ,,Berechnung®“ der Schliissel
aus dem Nutzerpasswort (z. B. iiber eine binire Addition von 6ffentlichem Schliisselnamen und
Nutzerpasswort) vorzuziehen, da der Besitz einer Datenbank dann nicht mehr notwendig wére.
Im Ergebnis bleibt folglich die letztendliche Kontrolle iiber die Schliissel bei der Lehrkraft, ohne
dass diese technische Kenntnisse von Kryptografie besitzen muss oder gezwungen ist, sich die
steigende Zahl an Schliisseln einzupriagen. Dies kommt entgegen.

In [Sch13al Kapitel 21] werden die existierenden Verfahren, sich zu authentifizieren, mit den
Stichpunkten ,etwas, was man wei3* [Sch13a), S. 405], z. B. ein Passwort, ,was man hat* |[Sch13aj,
S. 406], z. B. ein Ausweis, oder ,was man ist* [Sch13a, S. 407], z. B. ein Fingerabdruck, kurz
zusammengefasst. Im Regelfall werden fiir die beiden letzteren Varianten zusétzliche Lesegeréite
bendtigt. Ein Passwort lisst sich dahingegen mit der vorhandenen Tastatur eingeben. Da durch
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spezielle Hardware vermieden werden soll, wird im Folgenden die Passwortmethode verwen-
det. Theoretisch lassen sich aber auch die anderen Verfahren nutzen.

Die Tatsache, dass mit dem Passwort Agecret bzw. Bgeerer mehrere Schliissel entschliisselt wer-
den, fithrt zu der Idee, eine Art Schliisselspeicher, sieche Abb. anzulegen. Dieser #dhnelt
wegen seiner Grundfunktion einem Passwortmanager — statt Passworter werden hier Schliissel
iiber ein Masterpasswort verschliisselt abgelegt. Es liegt also nahe, die Entwicklung eines solchen
Speichers von bereits bekannten Vorgehensweisen zu iibernehmen.

Server
A
-‘
|
Schliisselspeicher Alice R Schliisselspeicher Bob
%',. = =7' — '/L § %
A t Bsecret
Qo G
Asecret B t
H H
PR TR
Wissen Alice Alice Bob Wissen Bob

Abbildung 4.2.: Erstellen des Schliisselcontainers

Trotz der leichten Implementierbarkeit der Passwortmethode soll eine Problematik nicht un-
erwéhnt bleiben. In [Sch04] wird kritisiert, dass ein aus einem Passwort erzeugter Schliissel nicht
die erforderliche Entropie besitze: ,,Ich habe Entropieschitzungen von Standardenglisch mit we-
niger als 1,3 Bit pro Zeichen gesehen. [...] Wenn Sie einen 128-Bit-Schliissel wollen, brauchen Sie
ein Passwort von 98 Zeichen.“ [Sch04} S. 97]. Diese Passwortlénge ist wohl kaum einem Benutzer
abzuverlangen. Allerdings gilt auch laut dass Mallory nicht viel Zeit bleibt, das lokal fiir
den Schliisselspeicher verwendete Passwort zu knacken.

Das Nutzerpasswort ist hier also nur als weiterer, geringer Schutz zu betrachten, bevor man
genutzte Schliissel im Klartext vorliegen hat. Insgesamt wird dadurch allerdings eine Zeit-
verzogerung, bis Mallory an die Schliissel kommt, erreicht. Dies kann durchaus bei dem er-
wéhnten Bekannten fiir aber auch bei einem Diebstahl (wie noch in Kapitel gezeigt
wird) effektiv sein.

Um trotzdem die Brute-Force-Anfilligkeit zu verringern, kann eine Methode &hnlich dem Mo-
bileSitter (siehe Kapitel eingesetzt werden. Die Problematik besteht hier dadrin, dass ein
Schliissel nie an einen Server iibertragen wird, sodass sich keine Moglichkeit bietet, iiber Eingabe-
einschrinkungen das Durchprobieren aller moglichen Kombinationen zu verhindern. Somit sollte
der Speicher so konzipiert sein, dass unabhingig von richtiger oder falscher Passworteingabe der
Schliisselcontainer einen moglichen, giiltigen Schliissel zuriickliefert und ferner das Entschliisseln
der Dateien — unabhéngig vom Schliissel — ohne Fehler ablduft. Allein am Klartext ist somit die
Richtigkeit des Passwortes erkennbar sein. Deshalb ist dieses Verfahren nur sinnvoll, wenn der
Klartext einer mit dem Schliissel zu entschliisselnden Information nicht bekannt ist. Andernfalls
konnte dariiber der vermeintliche Schliissel leicht verifiziert werden. Zu beachten ist bei einer
Implementierung das Schutzrecht des MobileSitters.
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4.2. Der Verwaltungskanal

Wie in [Eckl14, S. 465] angefiihrt, ist es fiir die spéter zu implementierende Datenintegritéit
und Datenvertraulichkeit zuerst notwendig, eine Identitéitspriifung, also die Sicherung der Au-
thentizitit, durchzufiihren. Ziel ist es, den jeweiligen Gegeniiber, also Client bzw. Server, von
seiner eigenen Identitét zu iiberzeugen. Auch wenn prinzipiell durch die im Datenkanal (sie-
he Kapitel durchgefiihrte Verschliisselung ein Datenpaket als sicher angenommen werden
kann, soll dadurch verhindert werden, dass Mallory durch einfaches Vortduschen eines Schulser-
vers an diese Pakete kommt. Der Server wiederum braucht fiir sein nachfolgend beschriebenes
Rechte-Management die Gewéhrleistung, dass der jeweilige Nutzer fiir den entsprechenden Zu-
griff autorisiert ist. Dies vervollstéindigt die in geforderte Zurechenbarkeit.

Eine Kommunikation zwischen Server und Client findet nur statt, wenn der Nutzer Daten
auf dem Server dndern oder lesen mochte. Es handelt sich also um eine sitzungsbasierte Kom-
munikation, weshalb nach der erfolgten Identitétspriifung sowohl Server als auch Client {iber
den selben temporéiren Sitzungsschliissel verfiigen sollten. Zur Einhaltung von muss die
Berechnung dieses Schliissels wie in Kapitel beschrieben erfolgen. Die dafiir notwendigen
asymmetrischen Schliisselpaare miissen dazu zuvor zwischen Client und Server ausgetauscht
worden sein.

Eine mogliche Umsetzung dessen bildet die PKI-Infrastruktur (siehe Kapitel . diese ist
hier allerdings nicht einsetzbar. Zum Einen benétigt man eine weitere, vertrauenswiirdige In-
stanz zum Zertifizieren der Schliissel. Der Anwender miisste also der Sicherheit dieser Instanz
im vollen Mafle vertrauen, da bei einer Kompromittierung der Zertifizierungsstelle die Authenti-
zitit bei jeglicher Kommunikation nicht mehr gegeben ist. Dies widerspricht [R9] Zum Anderen
bedeutet solch eine Infrastruktur einen erhthten Mehraufwand, vor allem bei hierarchischen
Systemen, sowie durch zusétzliche Instanzen hervorgerufene, neue Angriffsmoglichkeiten.

Alternativ soll hier deshalb ein auf Verschliisselung basiertes Verfahren angewendet werden,
welches einem in [Sch13al, Kapitel 26.3.1] erwidhnten Vertrauensmodell dhnelt. Der Ablauf zum
Austausch der asymmetrischen Schliissel mit Alice sieht damit wie folgt aus:

1. Der Serveradministrator generiert ein einmalig anzuwendendes Passwort e Pw 4.

2. ePw, wird zusammen mit dem 6ffentlichen Schliissel Sy, .y des Servers iiber einen siche-
ren Kanal, wie z. B. ein personliches Treffen mit Alice, iibermittelt. Da der Client als frei
von Malware angenommen wird, konnen diese Daten auch elektronisch gespeichert sein.

3. Alice kann nun Spypxey und ePw, an ihrem Client eingeben. Aufgrund der personlichen
Ubergabe ist die Integritdt dieser Schliissel gesichert.

4. Der Client verschliisselt anschliefend seinen 6ffentlichen Schliissel A,y;xey mit ePw4 und
einer symmetrischen Verschliisselungsmethode.

5. Beim ersten Verbindungsaufbau mit dem Server ist die Kommunikation noch ungesichert.
Durch die Verschliisselung der Daten mit e Pw, hat Mallory allerdings keine Moglichkeit,
diese wihrend der Ubertragung zu #ndern. Dazu ist es notwendig, dass die gewihlte
Verschliisselungsmethode withrend der Ubertragungszeit einer Kryptoanalyse oder Brute-
Force-Attacke standhilt. Sollte Mallory nach dieser Ubertragung ePw 4 ermitteln, so stellt
dies kein Risiko dar, da nur die Integritéit nicht aber die Vertraulichkeit des Inhaltes
geschiitzt werden muss.

6. Ist das Entschliisseln mit ePw 4 beim Server erfolgreich, so weifl dieser, dass der neue Nut-
zer durch den Administrator gewéhrte Zugriffsrechte besitzt und kann ein entsprechendes
Konto anlegen. Die Client-Authentizitét ist also gewéhrleistet.
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7. Bei allen weiteren Verbindungen kann nun der Sitzungsschliissel Acgsionkey, mit den geteil-
ten offentlichen Schliisseln Spupxey und A,yuprey an den jeweiligen Instanzen nach Kapitel
berechnet werden. Séamtliche folgende Kommunikation findet also durch Agessioniey
verschliisselt statt.

8. Beim ersten Zugriff iibertriagt der Client dem Server nun (dank obigem Kanal verschliisselt)
zusiitzliche, frei gewihlte Accountinformationen wie Nutzername und Passwort (nachfol-
gend bendtigt).

Ist Agessionkey bei beiden Kommunikationspartnern gleich, was sich bei einer erfolgreichen Ver-
und Entschliisselung zeigt, so ist die Integritdt und Vertraulichkeit der Daten gesichert. Auch
die Authentizitdt des Partners ist dadurch gegeben. In wird weiterhin die Sperrméglichkeit
eines asymmetrischen Schliissels gefordert. Dies muss wie bei der Schliisseliibergabe iiber ein
personliches Treffen stattfinden. Die unmogliche Abstreitbarkeit bzw. das Einhalten von Policies
kann mit dieser Methode aufgrund der fehlenden dritten Vertrauensinstanz allerdings nicht
gewahrleistet werden. Fiir den Einsatz der Schliissel ist dies auch nicht notwendig. Fiithrt Bob
das gleiche Verfahren, mit seinen Schliisseln, durch, so ergeben sich die in Abb. gezeigten
sicheren Kanéile zwischen Alices bzw. Bobs Client und dem Server.

Schliisselspeicher Server

‘ Spriery SpubKey ApubKey As(:ss/‘,onKﬁy BpubKey Bssssioany
' Server ..

A

[ |

=k

Schliisselspeicher Alice / Schliisselspeicher Bob
Apriery T ) Bp'm/Key
Apuchy ’ ‘ j - BpubKey
Spubkey — —F . Spubkey
A— A
Agession Kfr/‘ml _ 4 . BsessmnKsy‘mi
Asecre A[ Bsecret

ASBCTBt l secrct

Wissen Alice Alice Bob Wissen Bob

Abbildung 4.3.: Kommunikationsstruktur mit Verwaltungskanal

Um ebenfalls fiir die Daten auf dem Server die Integritdt und Vertraulichkeit zu garantieren,
wird das anfangs iibermittelte Passwort benutzt. Auch dieses sollte von einem Nutzergeheimnis
abhingen, damit der Server neben der Authentizitit des Gerétes auch die des Nutzers iiberpriifen
kann. Prinzipiell spricht nichts dagegen, das Passwort fiir den Server — z. B. eine dem Nutzer
unbekannte Zufallsfolge — im oben beschriebenen Schliisselspeicher abzulegen und damit vom
dort verwendeten Nutzergeheimnis abhéngig zu machen. Es sollte allerdings wie oben erwéhnt
nicht aus diesem Nutzergeheimnis berechenbar sein. Wird das Passwort anders ermittelt, so muss
darauf geachtet werden, dass nur ein Hash des eigentlichen Wertes an den Server iibertragen wird,
um Probleme bei einer Wiederverwendbarkeit (siehe dazu auch Kapitel zu vermeiden. Der
bereits existierende sichere Kanal erméglicht es nun, eine Nutzerauthentifizierung durch direktes
Ubertragen des Passwort(-hashes) oder iiber ein einfaches Challenge-Response- Verfahren (siche
dazu auch [Eck14] Kapitel 10.2.3]) durchzufiihren.
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<Sitzungsnummer, eindeutig>
<Header>

z. B.:

Daten &ndern, 16schen, anlegen
Rechte dndern, 16schen, anlegen
Anmelden

Abmelden

<Body>

z. B.:

Dateninhalt + Attribute
Rechte + Nutzer

Passwort / Passworthash

Abbildung 4.4.: Aufbau und Inhalt eines iiber den Verwaltungskanal geschickten Pakets

Ein iiber diesen Kanal geschicktes Paket konnte dann die in Abb. gezeigte Form besitzen:
iiber die eindeutige Sitzungsnummer kénnen beide Parteien den Sitzungsschliissel zuordnen und
jeweils Header und Body einer Nachricht ver- bzw. entschliisseln. Eine Manipulation bzw. ein Le-
sen dieser Nachrichten wéire nur dann moglich, wenn ein Angreifer den Sitzungsschliissel oder den
privaten Schliissel einer der beiden Kommunikationspartner kennt. Die Sitzungsnummer braucht
hierbei nicht verschliisselt zu sein, da bei einer Anderung auf eine weitere giiltige Nummer der
Server das Paket einer anderen Identitéit zuordnen wiirde. Spétestens bei der Entschliisselung
wiirde dann der Server die Manipulation feststellen, da in diesem Fall bei einer gut gewéhlten
symmetrischen Verschliisselungsmethode aufgrund der Nutzung eines anderen Sitzungsschliissels
zur Verschliisselung kein giiltiger Klartext produziert wird. Ist die Nummer ungiiltig, so kann
der Server das Paket sofort verwerfen bzw. entsprechende Warnungen vornehmen.

Weil der Server wie oben beschrieben auf Dateiebene arbeitet, ergeben sich zwei Rechte, die
dem Nutzer entsprechend je Datei zuzuordnen sind: Schreib- und Leserechte. Weitere Informa-
tionen sollen dem Server, wie im néchsten Kapitel beschrieben, nicht zugénglich sein.

4.3. Der Datenkanal

Mit dem Verwaltungskanal wurde sichergestellt, dass kein Dritter Lesezugriff auf transportierte
Pakete hat. Darauf aufbauend gilt es nun, den eigentlichen Dateninhalt vor dem Server selbst
zu schiitzen (siehe [R12). Aus diesem Grund ist ein weiterer, sich auf den Verwaltungskanal
stiitzender Datenkanal notwendig.

Mit diesem Kanal wird nun eine Ende-zu-Ende-Verschliisselung zwischen zwei Lehrkréiften
hergestellt werden. Auch in diesem Fall miissen sich die beiden Partner wieder von der jeweils
anderen Identitét {iberzeugen (Bob fiihrt den beschriebenen Vorgang analog durch):

1. Alice legt einen Trust-Container an. Dieser enthélt neben dem Nutzernamen (sowie even-
tuell weiterer Profilinformationen) den offentlichen Schliissel Acpcrey zum Verschliisseln
und den &ffentlichen Schliissel A,erify Koy zum Verifizieren von Signaturen. Die jeweils dazu
gehorenden privaten Schliissel Agecxey Und Agigniey verwaltet der Client lokal in seinem
Schliisselcontainer.

2. Vor der Ubertragung an den Server wird der Trust-Container mit einem Einmalpasswort
verschliisselt, um eine Manipulation durch den Server zu verhindern.
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3. Mochte Bob nun Alice vertrauen, so lddt er sich die jeweilige Datei vom Server herunter.
Dazu muss Alice diese vorerst zum Lesen freigegeben haben.

4. Uber einen sicheren Kanal, z. B. einem personlichen Treffen, iibermittelt Alice das Ein-
malpasswort an Bob.

5. Ist das Entschliisseln des Trust-Containers erfolgreich, so ist Bob von der Integritéit des
Inhalts iiberzeugt.

Aufgrund des gleichen Vertrauensmodells wie beim Verwaltungskanal treffen hier die selben
Eigenschaften zu. Der Server selbst ,sieht“ nur zwei Dateien, deren Inhalt er nicht lesen kann.
Bei zufilliger Dateinamenswahl ist es auch nicht moglich, festzustellen, dass es sich um einen
verschliisselten Trust-Container handelt — mehr dazu in Kapitel

Allerdings sollte hier ausdriicklich auf eine mehrfache Anwendung eines Trust-Containers
verzichtet werden. Verteilt Alice einen mit ein und demselben Passwort verschliisselten Trust-
Container an mehr als eine Person, so liele sich der Inhalt unbemerkt manipulieren. Mallory, der
das Einmalpasswort kennt, kann den Container herunterladen und entschliisseln. In einem zwei-
ten Schritt kann er nun seinen eigenen Trust-Container mit dem selben Passwort verschliisseln
und auf dem Server austauschen — gesetzt den Fall, er hat die Schreibrechte dazu. Ladt sich Bob
nun den Trust-Container nach der erfolgten Manipulation herunter, so erhilt er die falschen
offentlichen Schliissel, obwohl er dank der erfolgreichen Entschliisselung davon ausgehen muss,
dass das Paket nicht kompromittiert wurde. Mallory miisste nun, um unauffillig den weiteren
Verkehr abhoren zu koénnen, sdmtliche von Bob an Alice geschickten Dateien abfangen, mit
seinem privaten Schliissel entschliisseln und dem o6ffentlichen Schliissel von Alice verschliisseln.
Dazu miissen natiirlich Schreib- und Leserechte fiir Mallory auf alle von Bob an Alice geschickten
Dateien vorausgesetzt sein. Im fiir Mallory einfachsten Fall wére er hier der Serveradministrator
selbst.

Die Kontrolle dariiber, dass eingehende Dateien nicht kompromittiert werden kénnen, hat
somit jeder Nutzer selbst. Zur weiteren Sicherheit sollte die Datei nach der Benutzung sofort
geloscht werden, um ein zufélliges, zweimaliges Verteilen zu vermeiden.

Nach dem erfolgreichen Austausch der Trust-Container kénnten Alice und Bob nun genau-
so wie mit dem Server eine Sitzung starten. Im Normalfall sind allerdings nicht beide Nutzer
gleichzeitig online. Hier kommt nun der Vorteil des Servers zum FEinsatz: Alice kann dank der
stdndigen Verfiigbarkeit zu jedem beliebigen Zeitpunkt erstellte Dateien auf dem Server spei-
chern. Unabhéngig davon kann Bob diese dann auch, sollte er dazu autorisiert sein, herunterla-
den. Ein Aufbau einer Sitzung ist in diesem Fall also nicht von Vorteil, weshalb hier ein Ansatz
dhnlich zu MEGA, TeamDrive und Boxcryptor gewihlt wird (siehe Kapitel . Fiir jede neue
Datei erstellt Alice dazu einen neuen symmetrischen Schliissel Dy,. Die damit verschliisselte
Datei kann nun anschlieend zum Server {ibertragen werden. Dy, bleibt dabei auf dem Gerit,
sodass der Server keinen Zugriff auf den Dateiinhalt hat. Um nun mit Bob den Inhalt zu teilen
bedarf es neben der Lese- bzw. Schreibfreigabe der Ubermittlung von Dy

1. Alice erstellt den in Abb.[£.5] gezeigten Share-Key-Container C, um Bob das Entschliisseln
und Verwalten der Datei mit der ID Datajp zu ermoglichen.

2. Alice verschliisselt C' mit einem neuen symmetrischen Schliissel K container

3. Alice erstellt den in Abb. gezeigten Share-Key-Container- Wrapper CW und 14dt ihn
als Datei auf den Server hoch.

Nur Bob als Besitzer des privaten Schliissels Bgeciey ist somit in der Lage, an den Schliissel
fir ¢ und damit den Dateischliissel Dy, zu gelangen. Sender g4, identifiziert Alice als Autor
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Variablenname | Erkldrung

Diey sym. Schliissel des Objektes

Datarp ID des Objektes

Datagyihor Autor des Objektes

Datangme Name des Objektes

Sender guta Sender des Share-Key-Containers, hier: Alice

Abbildung 4.5.: Aufbau des Share-Key-Containers

Variablenname | Erkldrung
K container symm. Schliissel des Share-Key-Containers
(mit offentlichem Schliissel vom Empfénger verschliisselt, hier: Bepcrey)
C Share-Key-Container
(mit K ontainer verschliisselt)
Se Signatur vom unverschliisselten C'
(mit privatem Signaturschliissel des Senders erstellt, hier: Aggnkey)

Abbildung 4.6.: Aufbau des Share-Key-Container-Wrappers

der Nachricht. Mit ihrem offentlichem Schliissel A,crif ke, kann er deshalb sicherstellen, dass
die geteilten Informationen direkt von Alice kommen und nicht manipuliert wurden. Sowohl
Vertraulichkeit als auch Integritit der Daten dieses Austauschs sind somit gesichert. Dank der
vorab geteilten Schliissel ldsst sich dieses Verfahren des Weiteren automatisieren — ein Eingriff
das Nutzers ist hier nicht mehr gefordert, wodurch entgegen gekommen wird. Schematisch
ist das Teilen geheimer Informationen nach Initialisierung beider Kanile in Abb. gezeigt.
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@ _ Server .-
1 secretData @
o

Schliisselspeicher Bob

Schliisselspeicher Alice
v secretData

e B
ApubKey : Diey ssionKey e Bpuchy
SpubKey SpubKey
Asessmnk’sy BsessionKey
Djey Diey
Adeckey p-——7 ey Buessiontey — Baeckey
AencKey E E g BencKey
AsignKey @ @ " BszgnKey
AveTinyey ; ) BveriﬁyKey
Bverznyey % - Avev'znyey %

Asecret . . Biecret
e R
Wissen Alice . Wissen Bob
Alice Bob

Abbildung 4.7.: Kommunikationsstruktur mit Verwaltungskanal und Datenkanal
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4.4. Datenauswahl und Kodierung

In den ersten beiden Unterkapiteln wurde nun erldutert, wie Alice und Bob mit dem Server als
auch unter sich sicher Informationen austauschen kénnen. Geht man davon aus, dass jeweils
ganze Dateien geteilt werden sollen, so liefle sich dies mit den bereits erwdhnten Verfahren rea-
lisieren. Im Falle der Leistungsverwaltung kénnte man sich nun die Datenansicht wie in Abb.

gezeigt vorstellen.

Ezample Window X
Klasse: 6B Mathematik Philosophie
# | Nachname Vorname | Notizen Klausur 09.06.15 | Notizen Test 1
0 | Mustermann | Max 1 miindlich super | 3
1 | Musterfrau Gabriele | freiwilliges Referat | 2 2

Abbildung 4.8.: Tabelle zur Leistungsverwaltung

Als Dateikodierung liegt es also nahe, ein aus Tabellenkalkulationsprogrammen bekanntes For-
mat oder eine dateibasierte SQL-Datenbank zu wéihlen. Eine in beiden Féllen erstellte Tabelle
hétte allerdings den Nachteil, dass alle Fachlehrer auch die Eintrége der jeweils anderen Fécher
lesen und schreiben konnten (da sowohl die Verschliisselung als auch Rechte-Vergabe dateiba-
siert ist). Dies wiirde allerdings der in Kapitel erwahnten Rechtslage und damit und
widersprechen. Um das beschriebene Problem zu umgehen, kénnte jeder Lehrer je Klasse eine
eigene Datei anlegen und miisste dementsprechend auch jeweils sémtliche Schiilernamen einge-
ben. Unabhéngig von dem daraus resultierenden Mehraufwand entstiinde auch das Problem der
Inkompatibilitdt der einzelnen Tabellen. Beispielsweise konnte so ein automatisches Sammeln
aller Endnoten zum Zeugnisdruck am Ende des Schuljahres nicht garantiert werden. Um der
Forderung nach minimalem Aufwand in nachzukommen, soll hier ein anderer Lésungsweg
beschrieben werden. Dieser ist, passend zu Abb. in Abb. schematisch dargestellt.

Mit der Vorgabe, die Verschliisselung weiter auf Dateiebene zu behalten, miissen zuerst alle
personenbezogenen Daten pro Fach in einer getrennten Datei (hier 456.data) gespeichert werden.
Jede weitere Datei (hier 392.data und 609.data) stellt dabei eine Spalte in der gesamten Tabelle
dar. Uber Unterspalten lassen sich dann verschiedene Eintrige wie Klausurnoten einfiigen. Um
alle Facher wieder zu einer gesamten Tabelle zusammenfiigen zu konnen, ist es wichtig, dass
die einzelnen Zeilen, also die zu den jeweiligen Schiilerinnen und Schiilern gehérenden Eintrige,
verbunden werden kénnen. Sind alle Dateien nun als SQL-Datenbank angelegt, lésst sich je Zeile
eine eindeutige ID vergeben. Diese ID muss zu jeder Zeile in jeder Datei mit abgelegt sein, um
dariiber einen sogenannten JOIN durchfithren zu kénnen. Zu guter Letzt definiert ein Class-
Container (hier 478.data), welche Datei zu der jeweiligen Klasse gehort und wie diese Klasse
heiit. Uber entsprechende Freigaben lisst sich schlieBlich regeln, wer welche Spalten lesen oder
schreiben darf. In Abb. ist z. B. zu sehen, dass die Datei 720.data vom Nutzer nicht ent-
schliisselt werden kann. Aus diesem Grund taucht das Fach auch nicht in der Abb. auf.

Trotz der Wahl sicherer Verschliisselungsmethoden und dem Schutz der verwendeten Schliissel,
lasst sich nie ein erfolgreicher Angriff ausschliefen. Vor allem die in Kapitel aufgezeigten
Real-World-Attacken konnen ein Risiko darstellen. Vergleicht man nun das beschriebene, digita-
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—> 456.data —> 392.data —> 609.data

Schiiler Mathematik Philosophie

ID | Nachname Vorname ID | Notizen Test 1 ID | Notizen Test 1
0 Mustermann | Max 0 1 0 miindlich super | 3

1 Musterfrau Gabriele 1 | freiwilliges Referat | 2 1 2

478.data

Klasse: 6B —> 720.data
Schiilderdatei: 456.data 01110101010
Fach 1: 392.data 01001010010
Fach 2: 609.data 01001010101
Fach 3: 720.data

Abbildung 4.9.: Beispielschema der fiir Abb. benétigten Dateitypen

le System mit der iiblichen handschriftlichen Methode, so lésst sich der Zugriff eines Unbefugten
auf die Dateien mit einer unautorisierten Kopie bzw. Manipulation der niedergeschriebenen
Leistungen vergleichen. Beides ist in gleichem Mafle unwahrscheinlich, aber trotzdem moglich.
Als Kritiker kénnte man nun argumentieren, dass aufgrund der Ubertragung ins Internet die
Angriffsmoglichkeiten steigen und sogar unbemerkt bleiben kénnen. So ist das Risiko fiir den
Angreifer wesentlich hoher, physischen Zugriff auf die handgeschriebenen Notizen zu erlangen,
als von zu Hause aus in das Serversystem einzubrechen. Unter der Annahme, Mallory kann
irgendwie an den Klartext einer digitalen Datei auf dem Server gelangen, ist eine weitere Vor-
kehrung zu treffen.

Wie oben beschrieben enthilt nur eine einzige Datei die vollen personenbezogenen Infor-
mationen der Schiilerinnen und Schiiler. Alle pro Fach angelegten Dateien beinhalten nur die
jeweilige ID. Da diese im Idealfall zuféllig und unabhéngig von dem jeweiligen Namen gewahlt
ist, konnte Mallory mit einer entschliisselten Fach-Datei wenig anfangen: er wiirde nur anonymi-
sierte Leistungseinschétzungen vorfinden. Um nun die Moglichkeit auszuschlielen, dass Mallory
durch Kenntnis des Klartextes Einsicht auf personenbezogene Daten erhilt, muss der Nutzer
nur dafiir sorgen, dass die Datei mit den Schiilernamen nicht auf den Server hochgeladen wird.
Dies erfiillt die in geforderte Datenminimierung. Stattdessen konnte diese lokal auf den
jeweiligen Lehrerrechnern gespeichert und iiber einen sicheren Kanal, z. B. per USB-Stick oder
ausgedruckt, verteilt werden. Unter der Annahme, dass sich an der Klassenstruktur iiber das
Schuljahr nichts d&ndert, miisste diese Mafinahme nur zu Beginn eines Schuljahres einmalig durch-
gefithrt werden. Das jeweilige auf dem Client installierte Programm kénnte dann wie gehabt die
Verbindung zwischen ID und Schiilernamen herstellen.

Im Vergleich zur handschriftlichen Methode ergibt sich letztendlich ein Vorteil beziiglich der
Datensicherheit. Zum Einen sind bei einem Diebstahl nicht alle Informationen weg, da die-
se weiterhin auf dem Server bzw. Backup verfiigbar bleiben. Zum Anderen kann ein Zugriff
auf personenbezogene Dateien bei einem Diebstahl des Gerits erschwert werden. Zusétzlich zu
dem zu hackenden Nutzergeheimnis kénnte bei frithzeitiger Entdeckung des Diebstahls der Zu-
griff auf den Server durch Loschen des 6ffentlichen Schliissels des jeweiligen Clients verhindert
werden. Sind auf dem Gerét keine Dateien gespeichert, so hat Mallory auch durch Kenntnis
des Nutzergeheimnisses keine Moglichkeit, durch Diebstahl an Informationen zu gelangen. Dies
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erfiillt Es sei denn, die oben beschriebene Erweiterung der lokalen Speicherung der Klas-
senliste wird angewendet. In diesem Fall konnte Mallory durch Knacken des Nutzergeheimnisses
an die Schiilernamen kommen — allerdings weiterhin ohne die Leistungseinschitzungen. Beide
Moglichkeiten sind bei der handschriftlichen Methode so nicht gegeben.

4.5. Das Zusammenspiel

Nachdem nun die einzelnen Kanéle und Komponenten fiir sich vorgestellt wurden, soll im Fol-
genden das Zusammenspiel dieser anhand der Notenverwaltung betrachtet werden.

4.5.1. Initialisierung

Will eine Lehrkraft erstmalig ihre Daten auf dem Server verwalten, so muss sich diese die ent-
sprechende Software von der Schule holen. Dieser Vorgang lisst sich direkt in das Genehmigungs-
verfahren integrieren, siehe Ziffer 2 [Nie|. Zusétzlich zu dem eigentlichen Programm erhélt die
Lehrkraft dabei ein Einmalpasswort, sowie den 6ffentlichen Schliissel des Servers. Um einer Ma-
nipulationsmdoglichkeit dieser Daten vorzubeugen, miissen das Programm (die Installationsdatei)
und der Schliissel auf einer nicht wieder beschreibbaren CD gespeichert sein. Das Einmalpasswort
muss direkt in Anwesenheit der Lehrkraft am Server ausgedruckt oder angezeigt werden.

Das tiberlieferte Programm iibernimmt dann nach dem ersten Start das Anlegen des Passwort-
speichers fiir den Lehrer. Dazu nutzt es wie oben erwidhnt ein beim Nutzer bleibendes Geheim-
nis. Nach dem erfolgreichen Anlegen des Speichers erstellt das Programm jeweils die spéter
benétigten asymmetrischen Schliisselpaare fiir die Serverauthentifikation, die Ent- und Ver-
schliisselung sowie ein Paar fiir die Zertifizierung und Verifizierung (siehe Abb. .
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Abbildung 4.10.: Initialisierung iiber einen sicheren Kanal

4.5.2. Erster Verbindungsaufbau

Hat sich das Programm fertig initialisiert, kann mit dem Aufbau des Verwaltungskanals begon-
nen werden. Der Vorgang erfolgt dabei wie in Kapitel beschrieben. Beide Seiten kénnen nun
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fiir zukiinftige Verbindungen sicherstellen, mit dem richtigen Partner zu kommunizieren und
gleichzeitig einen iiber einen Sitzungsschliissel gesicherten Kanal aufbauen. An die Lehrkraft
wird dabei die Anforderung gestellt, das S,,pxey besitzende Gerét zu nutzen, eine Internetver-
bindung eingerichtet zu haben sowie das richtige Nutzergeheimnis zu kennen.

4.5.3. Dateien hochladen und teilen

Die Klassenlehrerin Alice kann nun damit beginnen, lokal die Datei mit den Schiilerdaten fiir ihre
Klasse zu erstellen. Zusétzlich legt sie sich fiir ihre Fécher die einzelnen Dateien und Spalten an.
Im Hintergrund kiimmert sich das Programm nach dem in Kapitel [4.3]erwihnten Prinzip darum,
séimtliche Dateien zu verschliisseln und die Schliissel sicher abzulegen (erfiillt [R8)). Ferner wird
die Verbindung der einzelnen zusammengehorigen Dateien mit dem in Kapitel vorgestell-
ten Class-Container automatisiert iibernommen (erfiillt . Nach Beendigung der Arbeit kann
dann von allein die Ubertragung auf den Server sowie das optionale, fiir die Diebstahlsicherheit
zu empfehlende, Loschen lokaler Kopien stattfinden. Alice iibertragt damit die Verantwortung
fiir den Schutz ihrer verschliisselten Dateien an den Server und somit an die Schule. Den Schutz
der personenbezogenen Daten muss sie allerdings weiterhin indirekt durch das Schiitzen der
Dateischliissel garantieren (erfiillt und [RY). Will Alice eine Datei #ndern, so kann sie diese
ganz normal {iber das eingesetzte Client-Programm 6ffnen. Im Hintergrund wird dabei sicher-
gestellt, eine aktuelle Kopie von der auf dem Server liegenden Datei lokal auf dem privaten
IT-System zu erstellen.

Mochte Alice nun ihre Klassendatei mit dem Fachlehrer Bob teilen, so miissen zuerst beide
ihren Trust-Container an den Server iibermitteln und tiber einen sicheren Weg — z. B. bei einem
Treffen im Lehrerzimmer — ihre Einmalpassworter austauschen. Dabei sollte das Passwort aller-
dings nicht aus den genannten Griinden im Lehrerzimmer aufgehéngt werden. Ein solches Vorge-
hen kann quasi mit dem o6ffentlichen Aushéngen der Leistungseinschitzungen der Schiilerinnen
und Schiiler verglichen werden, da sdmtliche nachfolgende Verschliisselung nicht mehr als sicher
angenommen werden kann.

Ist dieses einmalige Vorgehen erstmal abgeschlossen, konnen Alice und Bob ohne zusétzlichen
Aufwand Dateien und so auch den Class-Container austauschen (erfiillt [R8). Dazu erstellt Alice
den in Kapitel erwihnten Share-Key-Container und gibt diesen, den Class-Container sowie
die eigentliche Datei mit den Schiilerdaten fiir Bob zum Lesen frei. Von Bobs Client-Programm
automatisch eingelesen und synchronisiert, kann Bob nun auf Grundlage dieser Klassendatei die
Spalten fiir seine Féacher anlegen, ohne die Fécher von Alice zu sehen (erfiillt . Der Server
kann den Inhalt der Daten dabei nicht mitlesen (erfiillt .

Um Probleme durch gegenseitiges Uberschreiben zu vermeiden, sollte jede geteilte Datei dem
anderen Nutzer nur Leserechte gewidhren. Dadurch kann sichergestellt werden, dass nur eine
Person aktiv den Inhalt einzelner Dateien éndern kann. Im Falle der Datei mit den Schiilerdaten
kann das der Klassenlehrer sein, bei den Fécherdateien iibernimmt dies der Fachlehrer. Die
Gewihrleistung der Lese- und Schreibrechte iibernimmt wie in Kapitel beschrieben der Ser-
ver. Die Rechtevergabe fithrt der Nutzer selbst durch.

Am Ende eines Schuljahres bzw. zum Ende des Halbjahres konnte dann jeder Fachlehrer sein
Fach mit einem Zeugnisaccount teilen. Haben die Klassenlehrer bereits die Dateien mit den
Schiilerdaten mit diesem Account geteilt, kann dieser dazu eingesetzt werden, die jeweils von
den Lehrern vergebenen Zeugnisnoten fiir die Zeugniskonferenzen bzw. den Druck der Zeugnisse
aufzubereiten. Auch kann dieser Sammelaccount dann schnell feststellen, welche Schiiler z. B.
abstiegsgefdhrdet sind oder zu oft gefehlt haben. Sicherlich lassen sich noch weitere Szenarien
konstruieren, in welchen eine Freigabe einzelner Informationen, wie Klausurnoten in den jewei-
ligen Fiachern, an einen zentrale Account Vorteile und Unterstiitzung im Schulalltag bringen
kann.
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4.6. Weitere Sicherheitsaspekte und Hinweise

In den vorangegangenen Kapiteln wurde eine Losung des gesuchten Systems vorgestellt. Einige
noch nicht betrachtete Aspekte sollen hier nun erwiahnt werden.

Clientzugtiff Jl Nutzergeheimnis ‘L ChentZUgriff

(N

4
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Adeckey e Trust-Containerf-Einmalpasswort

Daten an Alice Inslngn;{r?en on Offentlichen Schliissel im Container

entschliisseln  amen v & kompromittieren (z. B. fiir MITM)
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Daten des zugehorigen Objektes
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d ’Share—Key—Container—Zugriﬁ
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Zugriffsrechte von Alice’s Objekten dndern,
Alice’s Objekte (verschliisselt) herunterladen

Abbildung 4.11.: Schliisselhierarchie von Alice und Folgen der Kenntnis eines Schliissels

Abb. zeigt die Zusammengehorigkeit der einzelnen Schliissel und deren Aufgaben (hier
am Beispiel von Alice). Dy, steht hier fiir einen beliebigen Dateischliissel. Direkt auf dem er-
sten Blick ist ersichtlich, dass das Nutzergeheimnis ganz oben in der Schliisselhierarchie steht.
Dementsprechend ist dieses zu schiitzen und sicher zu wéhlen. Eine Priifung der Passwortstéirke
durch den Client ist deshalb sinnvoll. Bekommt Mallory trotz Sicherheitsmafinahmen Zugriff auf
Dyey, so ldsst sich einfach eine neue Datei mit neuem Schliissel erstellen. Allerdings waren alle
bis dahin gespeicherten Informationen fiir Mallory einsehbar (wenn Mallory neben dem Schliissel
auch Zugriff auf die Datei hatte). Deshalb sollte man die Informationen auf moglichst viele Da-
teien aufteilen (wie in Kapitel [4.4]erldutert). Ferner kénnte man automatisiert den Dateischliissel
regelméBig dndern. Erlangt Mallory Zugriff auf einen der privaten Schliissel von Alice, so ist der
Schaden wie in Abb. gezeigt deutlich grofler. Wichtig ist es deswegen, dass Alice andere
Teilnehmer rechtzeitig warnt, sollte sie von einer Kompromittierung erfahren.

In Kapitel wurde angedeutet, dass durch zufillige Dateinamenswahl das Raten des mog-
lichen Inhalts einer verschliisselten Datei erschwert werden konnte. Fiihrt Mallory nun eine
Verkehrsanalyse mit Hilfe des Servers durch, so bieten sich ihm noch mehr Moglichkeiten, um
auf den Inhalt bzw. Typ der Datei zu schlielen. Ein Trust-Container kann z. B. aufgrund seiner
Grofle, die sich nur durch unterschiedliche Nutzerinformationen (z. B. Linge des Benutzerna-
mens) minimal &ndert, erkannt werden. Die Lange der Schliissel bleibt immer gleich. Weiterhin
soll der Trust-Container wie erwiahnt sofort nach Gebrauch geléscht werden. Eine relativ kleine
Datei, die nach dem ersten Zugriff geloscht wird, ist also mit sehr hoher Wahrscheinlichkeit
ein Trust-Container. Ahnliches gilt fiir den Share-Key-Container-Wrapper, welcher allerdings
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aufgrund seines Inhaltes etwas grofier als der Trust-Container sein diirfte. Es lohnt sich also fiir
Mallory solche Dateien eher mit Brute-Force zu knacken, da diese einen Dateischliissel enthalten
bzw. im Fall des Trust-Containers eine MITM-Attacke erlauben.

Um dem entgegenzuwirken, kénnte ein Client kleine Dateien mit zufélligem Inhalt auf den
Server hochladen und auch diese nach dem ersten Zugriff 16schen. Andernfalls kénnte in Form
von zufélligem Anhang die eigentliche Grofie der Container-Dateien manipuliert werden.
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5. Beispielimplementierung

Nach dem erfolgten Konzeptentwurf soll nun eine Implementierung dessen vorgestellt werden.
Wiéhrend der Prisentation des Grundkonzeptes (siche Anhang |A.2) entstanden weitere Anfor-
derung an die Beispielimplementierung:

[R26] Das System muss fihig sein, die Endnoten der téglich eingegebenen Leistungseinschét-
zungen der Lehrkréafte mit einem physisch getrennten Notenverwaltungssystem am Ende
des Schuljahres zu synchronisieren.

[R27] Das System muss der Lehrkraft die Moglichkeit bieten, Fehlzeiten der Schiilerinnen und
Schiiler mit der Option entschuldigt / nicht entschuldigt einzutragen.

[R28] Das System muss unabhéingig von einem Schulsystem von der Lehrkraft privat nutzbar
sein.

[R29] Das System sollte zu einer zentralen, von allen Lehrkriften genutzten Verwaltungssoft-
ware fiir die Schule erweiterbar sein.

[R30] Das System muss der Lehrkraft die Moglichkeit bieten, Anderungen anderer Lehrkriifte
an den ihnen sichtbaren Daten mit zu verfolgen und der jeweiligen Lehrkraft eindeutig
zuordnen zu kénnen.

[R31] Das System muss der Lehrkraft die Moglichkeit bieten, auch in der gymnasialen Ober-
stufe — ohne ein Klassensystem — die Leistungsverwaltung vornehmen zu kénnen.

Anforderung ist schon durch den Konzeptentwurf realisierbar, indem ein spezieller Zeug-
nisaccount eingerichtet wird (siehe auch Kapitel @ kann aufgrund der gesetzlichen
Einschrinkung des Datenrahmens (siehe Kapitel nicht realisiert werden. Aufgrund eini-
ger Skepsis gegeniiber technischen Sicherheitsmafinahmen unter dem Grofiteil der Lehrkrifte
wiirde es sich fiir die Schule nicht lohnen, einen extra Server zu installieren, wodurch die An-
forderungen und entstanden. Aus diesem Grund miissen die in Kapitel [5.1] beschriebe-
nen Anderungen zu dem entworfenen Konzept vorgenommen werden. Bei der Implementierung
wird das Qt-Framework [Com)| eingesetzt werden. Durch die von der Programmiersprache C+-+
gewihrten Hardwarenihe und der mit den mitgelieferten Bibliotheken grofitenteils gebotenen
Plattformunabhéngigkeit (durch gefordert) eignet sich das Framework gut fiir die Entwick-
lung sicherer Software. Zusitzlich bietet der Einsatz der Krypto-Bibliothek QCA (ndheres in
Kapitel bestehende Implementierungen der in der Kryptografie eingesetzten Standardver-
fahren. Als Betriebssystem zur Entwicklung kam Ubuntu 14.04 LTS (64-Bit) zum Einsatz.

Vor dem Programmieren miissen allerdings in Kapitel gemifl der Empfehlung in Kapi-
tel die Aufgaben auf verschiedene Module aufgeteilt werden. Danach sollen diese iiber
wohl definierte Schnittstellen miteinander kommunizieren. Die jeweiligen Aufgaben der Module
werden dann in den darauffolgenden Kapiteln beschrieben. Da der Fokus der Arbeit auf dem Si-
cherheitsaspekt liegt, werden notwendige Hilfsfunktionen nicht weiter ausgefiihrt. und
koénnen deswegen auch nicht beachtet werden — eine mogliche Erweiterung wird aber in Kapitel
[1 beschrieben.
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5.1. Abgrenzung zum Konzeptentwurf

Die wesentliche Anderung gegeniiber dem vorgestellten Konzept umfasst den Verzicht auf den
beschrieben Schulserver. Stattdessen soll es moglich sein, einen beliebigen, bereits im eigenen IT-
System verkniipften Cloud-Server zu nutzen. Zur Vereinfachung sei angenommen, dass dieser
Server direkt in das Dateisystem des genutzten Betriebssystems integriert ist, die Authenti-
fikation gegeniiber dem Server sei vor dem Programmstart erfolgt. Auch ist die zum Server
vorgenommene Ubertragung gegen Angriffe z. B. durch TLS gesichert. Eine Implementierung
des Verwaltungskanals (siehe Kapitel entfillt also. Dadurch wird es auch nicht moglich sein,
Zugriffsrechte wie Lesen und Schreiben einer Datei zu koordinieren. Es muss also angenommen
werden, dass der Nutzer in dem Cloud-Dienst diese Einstellungen selbst iibernimmt. Dadurch
koénnen sowohl als auch (durch Nutzung des Servers vom Konzept) erfiillt werden.
Insgesamt lédsst sich deshalb die grundlegende Sicherheitsfunktion mit dem Programm Boax-
cryptor (siehe Kapitel vergleichen: die Klartextdateien werden im Hintergrund verschliisselt
gespeichert, das Schliisselmanagement geschieht auch automatisch. Anders als bei Bozcryptor
sollen allerdings alle Schliissel auf dem privaten System bleiben — eine Abédnderung des Da-
tenkanals (siehe Kapitel findet nicht statt. Zusétzlich dazu soll das Konzept der Daten-
kodierung und Aufteilung mit {ibernommen werden. Zu guter Letzt bietet eine Export- und
Import-Funktion die Moglichkeit, mit Hilfe externer auf dem privaten System installierter Soft-
ware, eine komplexere Informationsverwaltung als die erwahnte Tabellenstruktur vornehmen zu

kénnen (durch gefordert).

5.2. Die Krypto-Bibliothek QCA

Aufgrund der Tatsache, dass sowohl in dem theoretischen Modell als auch in der Implementie-
rung auf eine detaillierte Festlegung eines Krypto-Algorithmus verzichtet werden soll, liegt es
Nahe, eine bereits vorhandene Krypto-Bibliothek zu verwenden. Weiterhin wird damit auf die
Empfehlungen zur Umgehung von Implementierungsfehlern in Kapitel eingegangen. Auf-
grund der geforderten Unabhéngigkeit zu den Verschliisselungsalgorithmen stellt sich an eine
solche Krypto-Bibliothek also die Anforderung, sowohl grundlegende, z. B. vom BSI empfoh-
lene, Algorithmen iiber eine Schnittstelle bereit zu stellen, als auch intern eine gewisse Aus-
tauschbarkeit der Implementierungen zur Verfiigung zu stellen (Anforderung [R16). Weiterhin
sollte wie in Kapitel empfohlen, eine Open-Source Losung gewihlt werden, um die Feh-
lerwahrscheinlichkeit und Uberpriifbarkeit der Kryto-Bibliothek zu gewiihrleisten. Auch ist eine
Plattformunabhéngigkeit der externen Bibliothek angesichts wiinschenswert.

Aufgrund dieser Anforderungen wurde die Krypto-Bibliothek QCA (Qt Cryptographic Ar-
chitecture) Version 2.1.0 gewé#hlt. Wie in [Prol4] nachzulesen ist, erfiillt die Bibliothek alle
genannten Vorgaben. Eingesetzt werden kann sie auf allen Plattformen, die Qt unterstiitzt.
Insbesondere Windows, Unix und MacOSX fallen darunter. Durch den in Abb. gezeigten
Plugin-Mechanismus lassen sich die einzelnen Implementierungen ohne Neukompilierung des ei-
gentlichen Programms austauschen, was theoretisch auch eine Verschiebung der Algorithmen auf
externe Hardware wie eine Smartcard erlaubt. Auch eigene Plugins sind méglich. Ferner werden
sowohl die vom BSI empfohlenen Algorithmen AES und RSA als auch komplexere Aufgaben wie
das Zertifikatsmanagement oder das PGP-Nachrichtensystem unterstiitzt. Auch eventgesteuerte
Passwortabfragen, die Password-Key-Derivation-Function PBKDF2, ein sicherer Zufallsgenera-
tor sowie verschiedene Hash-Algorithmen sind vorhanden.

In [Prol4] findet sich weiterhin eine Tabelle der von den jeweiligen Plugins unterstiitzten Al-
gorithmen. Um die oben genannten Funktionalitéiten, die zum Grofiteil im Folgenden eingesetzt
werden sollen, nutzen zu kénnen, wird das QCA OSSL plugin version 2.0.0 genutzt. Aufbauend
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Abbildung 5.1.: QCA Architektur, Quelle |[Prol5]

auf OpenSSL, einer Open-Source-Bibliothek fiir u. a. Krypto-Algorithmen [SE|, muss diese auf
dem jeweils eingesetzten System vorhanden sein. Weitere Informationen sowie eine detaillierte
Dokumentation der API finden sich unter [Prol5|. Lizenziert ist die Bibliothek unter der LGPL.

5.3. Softwareaufbau

Im Folgenden wird grob die Struktur der Implementierung vorgestellt werden. Unter Anwendung
des MVC-Pattern wurden die verschiedenen Klassen geméfl ihrer Aufgaben zusammengefasst.
Mit Hilfe von Multithreading soll sichergestellt werden, dass die GUI jederzeit auf Eingaben des
Nutzers reagieren bzw. Fortschritte anzeigen kann. Auch wird dadurch der Einsatz der Events
der QCA-Bibliothek ermoglicht. Schematisch ist dies in Abb. dargestellt.
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MainWindow

Thread 1
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‘ KeyManager ‘ ShareFileConverter ‘ ‘ CertManager

A SqliteManager X
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Abbildung 5.2.: UML-Diagramm mit Threads und MVC-Pattern
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Im Mittelpunkt aller Klassen steht der ClientController. Mit seiner Initialisierung in der
main()-Methode werden das MainWindow und der QcaEventListener iibergeben. Der Con-
structor kiimmert sich dann um das richtige Verbinden und Initialisieren der weiteren Mo-
dule. Unterstiitzt wird dieser Vorgang durch den Signal-Slot-Mechanismus von Qt (eine Art
Oberserver-Pattern). Infolge dessen besteht die Aufgabe des Controllers darin, die Signale der
Module entsprechend zu modifizieren und an den jeweiligen Slot eines anderen Moduls weiter-
zuleiten.

Trust-Container exportieren

Ausgewihltes Objekt: Neues Objekt Truskt-Container importieren
Logout Klasse 6B (Mutzera) = Speichern Momentanes Objekt teilen
Schiiler Mathematik + |Philosophie + || +
Nachname Vorname Notizen Klausuro9_06_15 MNotizen Test1
1 Mustermann Max 1 mindlich super 3
2 Musterfrau | Gabriele  Freiwilliges Referat 2 2

Abbildung 5.3.: Ansicht des MainWindow mit Tabelle aus Abb. [.8]

Die Hauptansicht des Main Window ist in Abb. gezeigt. Neben den Optionen, um ein
Objekt zu erstellen, auszuwéihlen und zu speichern finden sich in der rechten oberen Ecke drei
Buttons, die die Hauptfunktionen des Konzepts implementieren: seinen Trust-Container expor-
tieren, den einer anderen Instanz importieren und Daten teilen. Weiterhin landet man beim
Logout wieder im LoginDialog, der auch zu Beginn zu sehen ist. Im Hintergrund werden dabei
die temporir entschliisselten Daten bzw. das Nutzerpasswort geloscht, sodass ein Zugriff auf
Nutzerdaten erst wieder mit der Eingabe des Passwortes moglich ist. Im mittleren Bereich wird
bei Auswahl eines Objektes dessen Inhalt dargestellt — in Abb. [5.3] ist dies die zur Abb. [4§]
passende Ansicht des SchoolGradeManagers. Zur Nutzerinteraktion existieren folgende Dialoge:

DataDialog: Aktionsauswahl fiir Export-/Importansicht (siehe Kapitel
LoginDialog: Nutzerauswahl, Login und Erstellen eines neuen Nutzers
OtpDialog: Ein- und Ausgabe des Einmalpasswortes

PwDialog: Eingabe des Nutzerpasswortes

ShareListDialog: Auswahl der zu teilenden Daten und Nutzer
WaitDialog: Eine ,, Warte-Anzeige“

Die Steuerung der Dialoganzeige bzw. das Anstoflen der dazugehorigen Methoden im Model
wird durch die Verkniipfungen im ClientController sichergestellt. Den Mittelpunkt der Model-
Klassen stellt das secureLib-Package dar. In ihm sind sémtliche Klassen enthalten, welche die im
Konzept beschriebenen Funktionen des Clients implementieren. Auf den SqliteManager (siehe
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Kapitel , den SecurityManager (siehe Kapitel und den ShareManager (siehe Kapitel
wird noch weiter unten eingegangen werden. Auch die Aufgaben des KeyManagers und
CertManagers werden dort erlautert.

Die SecFile-Klasse umfasst grundlegende Funktionen, um mit auf der Festplatte verschliissel-
ten Objekten arbeiten zu kénnen. Soll auf den Inhalt einer solchen Datei zugegriffen werden,
so kann initial ein SecFile-Objekt durch Ubergabe der Daten-ID und dem SecurityManager-
Objekt erstellt werden. Danach kann dieses Objekt mit allen weiteren Klassen (auch auflerhalb
des Packages) geteilt werden. Uber Lese- und Schreibmethoden ist dann eine Interaktion mit
dem Objekt moglich, ohne von der Verschliisselung wissen zu miissen (Stichwort: Information
Hiding).

Schlieflich bietet der ShareFileConverter statische Methoden, um die einzelnen Variablen
der im Konzept beschriebenen Container in einen Bytestream und wieder zuriick konvertieren
zu kénnen. Dabei wird auch durch spezielle Start- und Endsequenzen sowie Priiffunktionen si-
chergestellt, dass ein eingelesenes Objekt nicht manipuliert wurde. Samtliche kryptografische
Methoden werden wie bereits erwidhnt durch die (QCA-Bibliothek bereitgestellt.

Mit der MainManager-Klasse wird das Zusammenspiel der einzelnen Klassen der secureLib
ermoglicht. So stellt diese grundlegende Implementierungen wie Login und Logout sowie die in
der GUI bereitgestellten Aktionen dem ClientController zur Verfiigung. Uber Signal und Slots
wird die notwendige Inter- Thread-Communication ermoglicht. Da der MainManager selbst nur
die einfache Texteingabe fiir Objekte bereitstellt, existieren der SchoolGradeManager (siehe Ka-
pitel sowie der DataManager (siche Kapitel , um das Funktionsangebot zu erhchen.
Durch weitere Vererbung kann an dieser Stelle angesetzt werden, um zusétzliche Aufgaben mit
dem Programm erledigen zu kénnen, ohne den Hintergrund der Ver- und Entschliisselung kon-
trollieren zu miissen.

5.4. Der SQLiteManager

Pro Nutzer miissen zwei Datenbanken angelegt werden. Der KeyManager verwaltet dabei samt-
liche Schliissel, die der SecurityManager (siche Kapitel benétigt, um Objekte ver- und
entschliisseln zu kénnen. Zusétzlich werden dort im Fall von Alice die privaten Schliissel A jecrey
und Agigniey verwaltet. Das Speichern der zugehdorigen offentlichen Schliissel ist nicht notwendig,
da QCA mit der Methode toPublicKey() die eindeutige Berechnung dieser aus dem privaten
Schliissel ermoglicht. Ein beispielhafter Inhalt einer solchen Datenbank ist u. a. in Abb.
gezeigt (mehr dazu in Kapitel . Mit dem CertManager werden alle Schliissel verwaltet, die
der ShareManager braucht, um Inhalte mit anderen Nutzern zu teilen. Damit jeweils ein schneller
Zugriff auf die benttigten Schliissel gewéhrleistet werden kann, wurde je Manager als Basis eine
SQL-Datenbank gewahlt — genauer SQLite, um die Datenbank in einer Datei abspeichern zu
konnen. Diese Tatsache wird allerdings vor dem Security- bzw. ShareManager, welche iiber
definierte Funktionen an die bestimmten Schliissel gelangen, versteckt.

Der Zugriff funktioniert iiber in den Datenbanken pro Zeile eindeutig generierten IDs. Intern
wird mit structs die eindeutige Zuordnung zwischen Information und ID-Spalte sichergestellt.
Waéhrend die IDs beim CertManager einfach nur inkrementiert werden, ist dies beim KeyMa-
nager komplexer. Zuerst wird dort zwischen den Daten fiir ein Objekt und speziellen Daten
unterschieden (niheres siehe Kapitel — fiir beide wird jeweils eine eigene Tabelle angelegt.
Bei ersteren Daten bildet dann der Dateiname die ID. So kann sichergestellt werden, dass bei
der Ubermittlung eines Schliissels an einen anderen Nutzer {iber die ID ein Objekt eindeutig
identifiziert werden kann. Weiterhin ist sichergestellt, dass jede ID nur einmal existiert, da in

47



einem Ordner ein Dateiname nur einmal vorkommen darf. Bei den speziellen Daten stellt der
Typ die eindeutige Referenzierung auf eine Zeile sicher.

Da sowohl die Verwaltung im CertManager als auch im KeyManager einen dhnlichen Aufbau
hat, sind grundlegende Funktionen im S@LiteManager definiert, von dem beide erben. Ferner
sollte erwdhnt werden, dass beide Manager keine Form der Ver- und Entschliisselung erlauben.
Sie speichern sédmtliche iiberlieferte Eintrédge unabhéngig ihres Inhalts ab — den Schutz der Daten
iibernimmt der anschlieBend erwahnte SecurityManager.

5.5. Der SecurityManager

Der SecurityManager ist der Grundbaustein zur Ver- und Entschliisselung von Informationen.
Damit verwaltet er auch das fiir den Schliisselcontainer notwendige Nutzergeheimnis (siehe Ka-
pitel . Aufgrund der erwéhnten Patentrechte war es bei der Implementierung nicht méglich,
die Idee des MobileSitters (Kapitel zur Erschwerung eines Brute-Force-Angriffes zu imple-
mentieren. Stattdessen wird als ,spezielles Datum® ein Hash (SHA-512 mit 100.000 Iterationen)
des zu Beginn gewihlten Passwortes im KeyManager abgelegt. Durch Uberpriifen des einge-
gebenen Passwortes mit diesem Wert kann auf Anfrage die Giiltigkeit zuriickgeliefert werden.
Zur Berechnung des Passwortschliissels aus dem eingegeben Passwort wird die in QCA imple-
mentierte und in [Sch13a, S. 457f] beschriebene PBKDF2-Methode verwendet, um aus einer
beliebigen Passwortldnge einen Schliissel der Liange 256-Bit zu generieren. Schematisch ist der
Funktionsumfang auch unter Darstellung des Zusammenspiels mit dem KeyManager, welcher
hier das Bereitstellen der Informationen aus der Datei userl_key.sqlite iibernimmt, und der Sec-
File-Klasse in Abb. gezeigt. Das Ziel ist es dort, den Inhalt sowie die Attribute der Datei
123.data zur spédteren Nutzung zu entschliisseln und in einem SecFile-Objekt fiir den spéteren
Gebrauch bereitzustellen.

Bei dem Grofiteil der Methoden kommt aufgrund der Empfehlungen des BSI (siehe Kapitel
und der durch QCA gebotenen Methoden AES-256 mit CBC fiir die symmetrische Ver-
schliisselung zum FEinsatz. Bei asymmetrischer Verschliisselung wird deshalb RSA (PKCS#1,
Version 2.0, EME-OAEP) mit einer Schliissellange von 4096 Bit eingesetzt. Aufgrund der Struk-
tur von AES ist es notwendig im Schliisselcontainer neben dem Schliissel auch den Initialisie-
rungsvektor abzulegen. Uber eine zentrale Methode wird fiir jedes zu verschliisselnde Datum die
zufillige Generierung und Validierung des bendtigten AES-Schliissels sowie des Initialisierungs-
vektors vorgenommen. Genutzt wird dazu der Zufallsgenerator der QCA-Bibliothek.

Eine vom SecurityManager verwaltete Datei wird Objekt genannt. Jedes Objekt wird wie
im Konzept erwdhnt mit einem symmetrischen Schliissel verschliisselt auf dem Datentréiger ab-
gelegt. Beim Anlegen eines neuen Objektes werden zusétzlich die in Abb. oben gezeigten
Metadaten verschliisselt dem KeyManager zum Speichern iibergeben. Dazu ist der dort gezeigte
Vorgang des Lesens umzukehren. Initialisierungsvektoren (IV), Datenschliissel und Objekt-ID
werden jeweils mit QCA zufillig generiert. Einzig die ID, um einzelne Zeilen direkt auszuwiéhlen,
und der Typ, fiir eine schnelle Filterung, liegen im Klartext vor. Da die Objekt-ID, wie in Kapitel
erwahnt, dem Dateinamen entspricht, ist ein Zugriff direkt mit Verbindung des Arbeitsver-
zeichnisses moglich. Dieses wurde beim Anlegen des Nutzers als ,,spezielles Datum® gespeichert.
Damit Daten lokal verarbeiten werden kénnen, kann mit einer offentlichen Methode eine Liste
aller bekannten Objekte geholt werden (optional ist dabei eine Filterung nach Typ moglich).
Mit einem DataObject der Liste, welches den Objektnamen und die ID enthalt, ldsst sich dann
wie in Abb. links gezeigt das zugehorige SecFile-Objekt iiber eine zweite Methode abrufen.

Wie im Konzept (siehe Kapitel [5.7.2]) beschrieben, muss, wenn man ein Objekt mit einem an-
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userl_key.sqlite
Objekt-Tabelle:
D ‘ Daten-IV ‘ Name ‘ Autor ‘ Schliissel ‘ Schliissel-IV ‘ Typ
123.data ‘ 010101... |101010... ‘ 111001... ‘ 000101... ‘ 101000... ‘ Test
Spezielle Daten:
ID Spalte 1 Spalte 2
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L
signKey <Key> <IV>
I
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Autor: MaxiM Schliomel
Name: TestDatei

Inhalt: Hallo Welt!

Abbildung 5.4.: Funktionsiibersicht des SecurityManagers

deren Nutzer teilen méchte, der Objekt-Schliissel in einem Share-Key-Container gespeichert wer-
den. Dazu bietet der SecurityManager die Moglichkeit fiir eine {ibergebene Objekt-ID und dem
offentlichen Schliissel des anderen Nutzers das Byte-Array des Share-KeyContainer- Wrappers zu
erstellen. Dazu greift der SecurityManager auf den zu Beginn erstellten Signierschliissel Kg;gp
zu (siehe Abb. rechts). Genutzt wird diese Methode vom ShareManager.

Uber eine weitere Methode kann ein neues Objekt, fiir welches schon eine Datei sowie Schliissel,
Initialisierungsvektor und Metadaten existieren, in die Verwaltung des KeyManagers iibernom-
men werden. Dies geschieht allerdings nur, wenn die {ibergebene ID noch nicht bekannt ist.
Genutzt wird auch diese Methode vom ShareManager, um ein Objekt eines anderen Nutzers
importieren zu konnen. Benotigt wird dazu wie im Konzept beschrieben der private Schliissel
Kene zum Entschliisseln des Schliissels fiir den Share-Key-Container.

Schliellich bietet der SecurityManager eine Reihe an 6ffentlichen Methoden, um iibergebene
Daten zu ver- und entschliisseln. Das dazu notwendige Nutzerpasswort bzw. der daraus generierte
Schliissel verlassen dazu nie den SecurityManager und miissen somit den anderen Klassen nicht
bekannt sein.
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5.6. Der ShareManager

Die zum Teilen der Objekte benotigten Methoden sind im ShareManager zusammengefasst.
Mit dem intern genutzten CertManager werden auch die dazu notwendigen Informationen ver-
waltet. Um die Ver- und Entschliisselung einzelner Informationen vornehmen zu kénnen, muss
dem ShareManager der genutzte SecurityManager bekannt sein. Dadurch ist sichergestellt, dass
sdmtliche Kryptografie weiterhin im SecurityManager stattfindet.

Im Konzept wurde die Nutzung eines Einmalpasswortes festgelegt, um die Authentizitét des zu
vertrauenden Nutzers tiberpriifen zu kénnen. Da es sich hier um nichts anderes als ein normales
Passwort handelt, muss auch an dieser Stelle die in [Sch04, S. 97] erwéhnte Problematik der
Schliisselentropie beachtet werden. In diesem Fall bieten sich allerdings zwei Vorteile gegeniiber
dem Nutzerpasswort: zum Einen kann das Passwort vom Programm selbst erzeugt und damit die
Gleichwahrscheinlichkeit aller Symbole sichergestellt werden, zum Anderen wird dieses Passwort,
wie der Name schon sagt, nur einmalig angewendet und kann somit auch langer als ein iibliches
Passwort sein.

Mit QCA::Random existiert ein Zufallsgenerator, von dem hier angenommen wird, dass al-
le Symbole mit der gleichen Wahrscheinlichkeit ausgegeben werden. Mit Hilfe der Methode
QCA::Random::randomChar() lassen sich also 28 = 256 gleich wahrscheinliche Zufallszahlen
generieren. Da nun ein Nutzer das generierte Passwort im System eingeben muss, diirfen nur
vorhandene Zeichen der Tastatur verwendet werden. Nimmt man das Standardalphabet mit
26 Grof- und 26 Kleinbuchstaben, die Zahlen 0 bis 9, die Sonderzeichen !“§$%& ()=7{}[]\/*+-
#><|;,:.’~@€ und das Leerzeichen, ergeben sich mind. 95 verschiedene Symbole, die auf der
in Deutschland eingesetzten QWERTZ-Tastatur vorhanden sind. Sowohl der Zufallsgenerator
als auch der zu generierende Schliissel arbeiten auf Bit-Ebene, weshalb als Symbolanzahl pro
Zeichen die niichste unter 95 liegende Zweierpotenz gewihlt wird: 26 = 64. Es lassen sich somit
64 druckbare Symbole fiir ein Zeichen einsetzen. Will man nun einen 128-Bit langen Schliissel
generieren, so braucht man 22 dieser Zeichen: 21 mit jeweils 6 Bit und eines mit 2 Bit. Fiir einen
256-Bit langen Schliissel brauchte man dementsprechend 42 6 Bit Symbole und 1 mit 4 Bit. Laut
dem BSI gilt auch AES-128 als sicher, weshalb hier zugunsten der Benutzerfreundlichkeit der
kiirzere Schliissel gewéhlt wird.

Insgesamt ergibt sich damit zum Generieren des Schliissels (PW), des Initialisierungsvek-
tors (IV) sowie des dazugehorigen lesbaren Einmalpasswortes (OTP) der Algorithmus [l Die
Ausdriicke DRUCKBARES_ZEICHEN _6BIT und DRUCKBARES_ZEICHEN_2BIT sind dabei
jeweils Arrays, welche jedem moglichen Bindrwert eindeutig eines der oben genannten druckba-
ren Zeichen zuordnet. Die angewendete Modulo-Operation, welche die 256 Zufallszahlen auf 64
reduziert, behilt hierbei die Gleichwahrscheinlichkeit der 64 Symbole bei (jeweils vier verschie-
dene und gleich wahrscheinliche Zufallszahlen werden auf ein Symbol gemapped).

Die Methoden zum Erstellen des Trust-Containers und Share-Key-Container- Wrappers (siche
Kapitel fallen genauso wie beim Konzept aus. In beiden Féllen werden die jeweils notwen-
digen Informationen gesammelt, um diese anschliefend mit Hilfe der Verschliisselungsmethoden
des SecurityManagers zu sichern. Das Einmalpasswort fiir den Trust-Container wird dazu wie
oben beschrieben generiert und dem Nutzer einmalig mit dem OtpDialog angezeigt. Zusétzlich
zum Konzept ist ein Trust-Container- Wrapper notwendig. Dieser enthélt neben dem verschliis-
selten Trust-Container den unverschliisselten Initialisierungsvektor I'V des verwendeten Schliis-
sels PW. Beim Share-Key-Container- Wrapper wird zuséitzlich zu dem Ergebnis der Export-
Methode des SecurityManagers ein eindeutiger Header an den Dateibeginn geschrieben, damit
das Client-Programm des Empfingers die geteilten Daten automatisch als solche erkennt. Da
AES einen Initialisierungsvektor fordert, miissen diese zusétzlich zu dem im Konzept erwéhnten
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Algorithmus 1 Generierung des Einmalpasswortes

1: Fille IV mit einer 128-Bit-Zufallszahl.

2: leere PW.

3: leere OT'P.

4: Setze i auf 0.

5: while ¢ < 21 do

6: Setze C' auf eine 8-Bit-Zufallszahl. > QCA::Random::randomChar()
7: Setze C auf C modulo 64. > Bekomme 6-Bit-Zufallszahl
8: Hénge Bindrwert von C' an PWP an.

9: Hinge DRUCKBARES_ZEICHEN 6BIT[C] an OTP an.

10: Inkrementiere ¢ um 1.

11: end while

12: Setze C' auf eine 8-Bit-Zufallszahl. > QCA::Random::randomChar ()
13: Setze C' auf C' modulo 4. > Bekomme 2-Bit-Zufallszahl
14: Hange Bindrwert von C' an PWP an.

—_
ot

: Hinge DRUCKBARES_ZEICHEN 2BIT[C] an OTP an.

symmetrischen Schliisseln geteilt werden.

Beim Empfianger fragt das Client-Programm nach Betétigen des Buttons zum Import der
Vertrauensinformationen nach dem Einmalpasswort des Trust-Containers. Daraus wird an-
schliefend mit den zur Generierung (siehe Algorithmus genutzten Arrays der zugehorige
bindre Schliissel ermittelt. Mit dem iibertragen Initialisierungsvektor kénnen anschliefend die
iibertragenen Daten entschliisselt und in der Datenbank des CertManagers mit dem Nutzer-
passwort verschliisselt abgelegt werden.

Der MainManager ruft im Anmeldeprozess nach der erfolgreichen Initialisierung des Secu-
rityManagers und der Passwortvalidierung eine o6ffentliche Methode des ShareManagers zum
Suchen nach einer Datei mit einem Share-Key-Container- Wrapper auf. In dieser wird in einem
iibergebenen Verzeichnis (beim MainManager das Arbeitsverzeichnis) nach einer Datei mit dem
oben erwihnten speziellen Header gesucht. Wird eine solche gefunden und kann der Security-
Manager die Informationen erfolgreich mit dem privaten Schliissel K., entschliisselt, so wird
der Dateischliissel automatisch zum Login importiert. Der Nutzer kann somit sofort auf das neu
hinzugefiigte Objekt zugreifen. wird also erfiillt.

5.7. Mogliche Ansichten

Aufbauend auf den implementierten Sicherheitsfunktionen soll im Folgenden gezeigt werden,
welche Moglichkeiten sich zur Notenverwaltung ergeben. DerSchoolGradeManager versucht da-
bei exemplarisch die Umsetzbarkeit der in Kapitel beschriebenen Datenrepréisentation zu
zeigen. Mit dem DataManager soll die Moglichkeit des Exports und Imports von verschliisselt
geteilten Daten demonstriert werden (gefordert in . Dadurch soll es moéglich sein, bereits
existierende Software durch den bis hierhin entwickelten Mechanismus zum sicheren Verteilen
von Dateien erweitern zu kénnen. Schliellich entstand wéhrend der Implementierungsphase auch
eine Variante, in der es dem Nutzer ermoglicht wird, einfache Texteingaben in den Objekten zu
Speichern (Standardfunktion des MainManager, siche Abb.[5.2). Aufgrund des geringen Funkti-
onsumfangs (Text eingeben und dndern) soll auf dieses Modul nicht weiter eingegangen werden.
Alle drei Module sind in der aktuellen Fassung voneinander durch Préprozessor-Anweisungen
getrennt, sodass vor dem Kompilieren entschieden werden muss, welches Modul zum Einsatz
kommen soll. Eine weitere Abstraktionsebene iiber welche der Wechsel der beschriebenen Mo-
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dule stattfinden konnte, ist aktuell nicht vorhanden, wére aber als Erweiterung denkbar.

5.7.1. Der SchoolGradeManager

In Kapitel wird beschrieben, wie die Sicherheit der zu teilenden Noten durch die gewihlte
Formatierung noch sicherer gemacht werden kann. @t bietet bereits mit den Klassen QTable View
und QAbstractitemModel fertige Methoden zur Darstellung von Tabellen unter Einhaltung des
MVC-Pattern. Mit SQLite bietet sich ein dazu passendes Konzept zur Verwaltung von Tabellen.
Aus diesem Grund werden in der Implementierung beide Verfahren angewendet.

Die Klasse SchoolTable verwaltet ein Objekt von Qt’s QSqlTableModel, einer von QAbstractl-
temModel erbenden und speziell fiir SQL-Datenbanken entwickelten Klasse, und bietet iiber die
Methode SchoolTable::insertRows(int) (protected) das gezielte Einfiigen von neuen Zeilen. Von
dieser Oberklasse erben SchoolMainTable, welche die Schiilerliste verwaltet, und SchoolSubject-
Table, welche jeweils ein zur SchoolMainTable gehorendes Fach darstellt.

Zusétzlich zu dem Funktionsumfang der SchoolTable, sendet die SchoolMainTable ein Signal
aus, sobald {iber den 6ffentlichen Slot sloAddRow() eine neue Schiilerin bzw. ein neuer Schiiler
hinzugefiigt wurde. Uber dieses Signal werden alle zugehérigen SchoolSubject Tables, welche iiber
ihren Konstruktor von der zugehérigen SchoolMainTable wissen, iiber die Anderung informiert
und koénnen dementsprechend ihre Zeilenanzahl aktualisieren. Um zu verhindern, dass eine
SchoolSubjectTable von dieser Anderung nichts erfihrt, da z. B. der Nutzer, der die Anderung
an der SchoolMainTable durchfithrt keine Lese- bzw. Schreibrechte fiir die SchoolSubjectTable
hat, wird bei jeder Initialisierung der SchoolSubjectTable auf Anderungen gepriift. Die jeder
Schiilerin und jedem Schiiler eindeutig zugewiesenen ID stellt dabei sicher, dass sdmtliche Ein-
trige der Einzeltabellen einander zugeordnet werden kénnen (mehr in Kapitel . Uber einen
weiteren Slot in der SchoolSubjectTable konnen ferner neue Spalten angelegt werden, um z. B.
Klausurnoten oder andere Leistungskontrollen pro Schiiler zu speichern.

Da SQLite auf Dateibasis arbeitet und fiir den vollen Funktionsumfang sémtliche Eintréage
entschliisselt sein miissen, werden wahrend der Bearbeitung einer Klasse alle zugehorigen Daten-
banken temporir im Klartext auf der Festplatte abgelegt. Zwar existiert auch ein Plugin [SQL],
mit welchem SQLite Anfragen an eine entsprechend verschliisselte Datei stellen kann, doch ist
dieses nicht standardmé&fig in Qt enthalten und iiber eine spezielle Lizenz geschiitzt. Weil der
temporire Ordner nicht dem Cloud-Ordner entspricht und somit nur auf dem lokalen System
existiert und weiterhin die Daten zur Anzeige sowieso im Klartext vorliegen miissen, soll hier
aufgrund der nicht erhohten Sicherheitsrisiken auf den Mehraufwand verzichtet werden. Eine
CleanUp-Methode des SchoolGradeManager, welche aufler bei einem Programmabsturz immer
aufgerufen wird, sobald eine Schulklasse oder das Programm geschlossen wird, stellt zusétzlich
sicher, dass temporér entschliisselte Dateien so schnell wie moglich von der Festplatte geloscht
werden. Das koordinierte Laden und Speichern der verschiedenen Objekte iibernimmt schlie3lich
der SchoolGradeManager als direkte Kindklasse des MainManagers.

5.7.2. Der DataManager

Der DataManager ist im Gegensatz zum SchoolGrade Manager vergleichsweise einfach aufgebaut.
Auch er erbt vom MainManager. Objekte sind hier als eine Art Container fiir verschliisselte Da-
teien zu betrachten. In einem Objekt bzw. Container kann sich jeweils eine Datei befinden. Uber
eine Objekt-Liste, in welcher alle Objekte stehen, die im Typ als extern gekennzeichnet wurden,
hat der Nutzer die Moglichkeit, ein zu bearbeitendes Objekt auszuwihlen. Ist dies geschehen,
so kann er im DataDialog entweder das Objekt teilen (siehe Kapitel , den Inhalt aus einer
Klartext-Datei importieren oder in eine Datei entschliisselt exportieren. In dem Container wird
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nur der Inhalt, nicht aber der Dateiname gespeichert. Um den Dateityp (also die Dateiendung)
beim Exportieren zu kennen, ist es sinnvoll, diese im Objektnamen beim Anlegen des Objektes
kenntlich zu machen. Ist in dem System fiir die eingegebene Endung des ausgewéhlten Datei-
namens ein Default-Programm hinterlegt, so wird dieses automatisch nach dem Export mit der
jeweiligen Datei gestartet.

Es empfiehlt sich aus Sicherheitsgriinden, die exportierten Dateien im temporéren Verzeichnis
abzulegen, damit diese genau wie beim SchoolGrade Manager nach Beenden des Programms au-
tomatisch entfernt werden. Dabei darf allerdings nicht vergessen werden, alle Anderungen nach
dem Speichern in den Container zuriick zu importieren und damit sicher aufzubewahren. Dem
Nutzer bleibt es jedoch im aktuellen Programm iiberlassen, den Speicherort zu wéhlen.
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6. Fazit

Das niederséchsische Kultusministerium legt in dem Runderlass [Nie] den Rahmen fiir eine di-
gitale Notenverwaltung fest. Dort heifit es u. a., dass stets zu gewéhrleisten ist, dass nur die
jeweilige Lehrkraft Zugriff auf verwaltete personenbezogene Daten hat. Auch durch wurde
eine solche Sicherheitsmainahme gefordert. Weiterhin sollte durch ein gezieltes Teilen be-
stimmter Daten zwischen Lehrkréften iiber das Internet erméglicht werden. Hier schreibt das
niederséchsische Recht eine Verschliisselung sowohl beim Transport der Daten als auch bei der
Speicherung auf Netzwerkressourcen vor.

In Kapitel |4 wurde dazu ein mogliches Konzept vorgestellt. Uber eine Einteilung der MaB-
nahmen in die drei Ebenen ,verschliisselte Kommunikation mit einem entfernten Server® (Ver-
waltungskanal), ,, Verschliisselung der verwalteten Daten“ (Datenkanal) und ,Notenverwaltung
auf Basis verschliisselter Daten* (Datenkodierung) konnten die verschiedenen Anforderungen
auf getrennte Schichten aufgeteilt werden. Zur Beachtung der Hardwareunabhéngigkeit in
wurde davon ausgegangen, dass grundlegende Sicherheitsmerkmale wie der physische Schutz
oder die Systemintegritdt durch die Hard- bzw. Software des zugrundeliegenden Systems bereits
vorhanden sind. Im Mittelpunkt des Konzeptes und der Implementierung stand es deshalb, die
Authentizitét einer anderen Instanz (Server oder Lehrkraft), die Datenintegritdt und die Ver-
traulichkeit der Daten sicherzustellen. Durch [R9 konnte dabei kein Vertrauensmodell mit dritter
Vertrauensinstanz gewéhlt werden. Stattdessen wurde ein anderes Vorgehen mit der Moglichkeit
entwickelt, die Authentizitét des jeweiligen Kommunikationspartners zu priifen und die Sperrung
der dazu verwendeten asymmetrischen Schliissel bei deren Kompromittierung zu veranlassen.
Auf weitere durch eine vollstindige PKI (siehe Kapitel gebotenen Eigenschaften musste
dabei verzichtet werden.

Durch den Verwaltungs- und den Datenkanal wurde schlief$lich die Integritéit und Vertraulich-
keit der Serverkommunikation zur Realisierung von und die Sicherung der Dateninhalte
erreicht. Die analysierten Produkte MEGA, TeamDrive und Bozcryptor zeigen jeweils ein relativ
dhnliches Basiskonzept auf: jedes verschliisselte Objekt, meist die Datei, bekommt einen eige-
nen, symmetrischen Schliissel. Durch Anwendung dieses Prinzips konnte schliefilich erfiillt
werden. Weiterhin bot sich dadurch die Grundlage, durch asymmetrische Verfahren, gezielt die
Schliissel und damit den Zugriff auf den Klartext an andere Lehrkréfte zu verteilen. Dies erfiillt
Durch die lokal verwalteten Schliissel, fiir welche sich der Nutzer nur ein Nutzergeheimnis
merken muss, damit das Client-Programm die Sicherheit der Daten gewéhrleisten kann (erfiillt
und [R7| hinsichtlich der Sicherheit), bleibt die Kontrolle iiber den Klartextzugriff in der Hand
der Lehrkraft (erfiillt . Allerdings wird durch die Tatsache, dass eine geteilte Datei un-
bemerkt durch den Autor an Dritte weitergegeben werden kann, eingeschriankt. Die Lehrkraft
muss also dem anderen Nutzer vertrauen, dass dieser dies nur auf Riicksprache tut. Zu Beachten
bleibt ferner, dass das Nutzergeheimnis besonders zu schiitzen ist (siche Abb. .

Mit der Beispielimplementierung und dem dafiir notwendigen Verzicht auf einen speziell konfi-
gurierten Server (siehe konnte schlielich auch praktisch gezeigt werden, dass das gewéhlte
Sicherheitskonzept trotz eines geforderten Verteilungsmechanismus’ nicht von einem be-
stimmten Server abhéngt. Durch das Qt-Framework und der QCA-Bibliothek fiir kryptografi-
sche Funktionen wurde auch hier zum Grofteil eine Unabhéngigkeit zur Hardware erreicht.
Mit QCA war ferner eine Umsetzung der Empfehlungen vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) mdoglich. Die Wahl eines Nutzerpasswortes als Geheimnis, um auf
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alle benotigten Nutzerschliissel zugreifen zu kénnen, ermoglicht es, die Implementierung ohne
Zusatzhardware wie Kartenlesegerite nutzen zu kénnen. Schliefllich bietet die Klasse DataMa-
nager eine Methode, die verwalteten Daten als verschliisselten Container zu nutzen, um Dateien
anderer Programme importieren zu kénnen. Dadurch wird die Erfiillbarkeit von [RT1] beispielhaft
gezeigt.

Durch den Fokus auf die Sicherheitsaspekte kann das entworfene System somit die laut Rechts-
lage notwendige Zugriffskontrolle auf den Klartext und die Verschliisselung fiir Transport und
Speicherung im Internet bieten. Die in [R2] geforderte Einhaltung der Datenschutzgesetze ist
folglich gegeben. Gleichwohl kann das System nicht sdmtliche Punkte des Runderlasses |Nie]
erfiillen. Insbesondere bei der Einhaltung des Datenrahmens sowie der Vorgabe, iiber welche
Schiilerinnen und Schiiler personenbezogene Daten auf dem privaten I'T-System gespeichert und
eingesehen werden diirfen, ist durch die gewéhlte Datenkodierung in Kapitel nur eine Un-
terstiitzung gegeben. Eine Verhinderung kann deshalb nicht realisiert werden — auch weil
die letztendliche Entscheidung zur Nutzung eines solchen Systems bei der Lehrkraft bzw. der
Vorgabe durch die Schule liegt.

Insgesamt konnte also eine sichere Grundlage zur Notenverwaltung entwickelt und damit das
gesuchte System zur Unterstiitzung der Lehrkraft gefunden werden. Auf die Forderung nach
einer bekannten Eingabemaske wird anschlieend im Ausblick eingegangen.
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7. Ausblick

Durch den Sicherheitsfokus musste in der Arbeit der fiir den Nutzer sichtbare Teil des Pro-
gramms, also die GUI, vernachléssigt werden. Fiir die Marktreife des Verwaltungssystems wird
es somit notwendig sein, iiber Nutzerstudien zu priifen, wie eine minimale Interaktion mit dem
Programm (R7) und eine bekannte Eingabemaske (RG] erreicht werden kann. Weiterhin muss
das Funktionsangebot ausgebaut werden. So wurde mit die Forderung nach einer Nachver-
folgbarkeit gestellt, wem welche Anderungen zuzuordnen sind. Auch wenn in dem Konzept davon
ausgegangen wurde, dass nur der jeweilige Inhaber einer Datei Anderungen durchfithren darf,
konnte langfristig ein gemeinsames Verwalten von Dateien von Vorteil sein. Zur Realisierung
dessen miisste also z. B. zu jeder Datei ein Anderungsprotokoll mit signierten Eintragungen und
Hashes iiber den Dateizustand gespeichert werden. Stimmt der vom Nutzer berechnete Hash-
wert nicht mit dem letzten Hashwert iiberein, kann dadurch eine nicht protokollierte Anderung
festgestellt werden. Weiterhin fordert die Notenverwaltung fiir die gymnasiale Oberstufe
erweitern zu konnen. Insgesamt kann durch diese und &hnliche Zusatzfunktionen die Prakti-
kabilitdt und damit die Akzeptanz eines solchen digitalen Systems langfristig erhoht werden.
Wichtig ist dabei der Bezug zu den Nutzern, also den Lehrkréften. Auch fiir die in Kapitel
angesprochen Problematik der Nicht-Nutzung von Kryptografie konnte dies hilfreich sein.

Zu der Optimierung der Benutzerfreundlichkeit gehort ferner die Handhabung grofier Datei-
en. Momentan wird in der Beispielimplementierung zur Ver- und Entschliisselung jeweils die
gesamte Datei geschrieben bzw. gelesen, was zu Lasten des Arbeitsspeichers geht. Durch ein
geeignetes Dateikonzept und die weitere Nutzung der Blockkodierung miisste diese Problematik
noch behoben werden. Auch eine Reduzierung der Ergebnisse einer Verkehrsflussanalyse scheint
sinnvoll (siche Kapitel . Weiterhin sei darauf hingewiesen, dass ein Vergessen des Passwortes
den Verlust sdmtlicher Daten zur Folge hat. Hier sollte mit Hinblick auf die Praktikabilitdt eine
Notlosung entwickelt werden.

Sowohl im Konzept als auch in der Implementierung wurden weder das Loschen von Daten
noch Andern von Passwértern oder Schliissel beachtet. Durch entsprechende Funktionen sollten
solche Optionen dem Nutzer geboten werden — vor allem bei der Sperrung von asymmetrischen
Schliisselpaaren ist dies notwendig. Eventuell kénnte eine regelméfige, automatische Anderung
symmetrischer Schliissel oder Aufforderungen zur Anderung des Nutzergeheimnisses zusitzliche,
langfristige Sicherheit bieten.

Dank des modularen Aufbaus sowohl im Konzept als auch in der Implementierung ist jegliche
Erweiterung, welche nicht das grundlegende Sicherheitskonzept éndert, moglich. Ferner muss ge-
priift werden, ob nicht fiir den langfristigen Einsatz eine PKI mit dritter Vertrauensinstanz sinn-
voll ist, um die vollen Sicherheitseigenschaften von asymmetrischen Schliisseln gewéhrleisten zu
konnen. Auch kénnte dadurch der administrative Aufwand (Austausch der 6ffentlichen Schliissel
per Hand) minimiert und sogar automatisiert werden. Dazu ist allerdings eine Einschriankung
von [R9] und notwendig.

Die Implementierung ist ohne Priifung und Betrachtung lizenz- oder exportrechtlicher Belange
durchgefiihrt worden. Bei einer weiteren Nutzung oder Umsetzung ist dies nachzuholen. Hierzu
sei auf die Seiten des Bundesamt fiir Wirtschaft und Ausfuhrkontrolle|Aus| verwiesen.
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A. Anhang

A.1. Einfilhrendes Interview

Am 8. April 2015 wurde ein Interview mit einer Lehrkraft durchgefiihrt, um eine Einschéitzung
der Probleme bei der momentanen Durchfithrung der Verwaltungsaufgaben zu bekommen. Aus
Datenschutzgriinden wird der Name der beteiligten Person nicht genannt. Stattdessen werden
die Antworten mit dem Buchstaben L versehen, der Interviewer war Alexander Rottcher
(A. R.). Nachfolgend werden sowohl die Fragen als auch die dazu getroffenen Antwort der
interviewten Person sinngemifl zusammengefasst wiedergegeben.

L: Im Schulalltag ist man mit der Dokumentation des Leistungsstands der Schiilerinnen
und Schiiler ganz schén im Stress. Mit der Art und Weise, wie ich das selber mache, bin ich
nicht wirklich gliicklich. Ich bin als Quereinsteiger Lehrer geworden und seit mittlerweile acht
Jahren dabei. Auch habe ich das Referendariat durchlaufen. Also bin ich auf dem Stand, dass ich
die Ausbildung habe und verniinftig arbeiten kann. Es existieren allerdings — wenn ich schaue
wie ich selber arbeite oder auch die Kollegen arbeiten — immer noch einige Problempunkte.
Wenn ich die Dokumentation betrachte, ist das ein Aufwand, der — wenn man es verniinftig
machen will — schlicht nicht zu leisten ist. Ich habe, wenn ich Physik unterrichte, Versuche auf
und ab zu bauen, die Tafel zu wischen und vieles mehr. Und dazu dann noch iiberlegen, welche
Note jeder Schiiler bekommt? Das funktioniert so nicht.

Fiir mich stellt sich also die Frage, wie man diese Problematik angehen kann. Was ganz
praktisch ist, ist wenn man einen Kalender hat, in welchem die Namen der Schiiler stehen.
Dort kann man dann z. B. die jeweilige Tendenznote notieren. Also 4+ oder - oder Kreise — je
nachdem, wie die momentane Einschétzung ist. Das ist aber noch vergleichsweise aufwéndig.
Was sich als vorteilhaft fiir mich erwiesen hat ist, wenn man die Extreme festhilt. Wenn
man also aufschreibt, dass ein Schiiler eine besonders gute Leistung erbringt oder eben eine
besonders schlechte Leistung. Alles dazwischen ist im Bereich des Neutralen. Das ist praktikabel
und wiirde schon reichen: aus den Tendenzen ergibt sich dann die Endnote, je nachdem ob noch
besondere Leistungen in Form von Referat oder Hausaufgabenausarbeitung oder Tafelvortrag
oder Anderem dazu kommt.

Aber sich fiir jeden Schiiler genau zu iiberlegen (am Besten noch ein paar Sitze notieren), wie
der Leistungsstand ist, funktioniert in der Realitdt nicht. Ich bin dann mit der Dokumentation
auch so gefangen, dass ich gar nicht mit den Gedanken bei dem Lernweg der Schiiler bin. Und
das kann nicht Sinn der Sache sein.

Jetzt stellte sich mir die Frage, wie man so etwas in ein System bekommt, welches iiberschaubar
und praktikabel ist. Aufgrund der inzwischen weiten Verbreitung von Computern und Tablets
dachte ich an ein digitales System. Ich bin ein Lehrer mit einer gewissen Affinitédt fiir Technik
— das ist aber durchaus nicht so verbreitet. Die Akzeptanz eines neuen Systems steht und fallt
damit, dass man es hinkriegt, es den Lehrerinnen und Lehrern so schmackhaft zu machen, indem
es an die gewohnten Vorgehensweisen ankniipft und vielleicht auch etwas verbessert. Man muss
ich das wie folgt vorstellen: Es gibt bereits bestehende Strukturen und so unhandlich die auch
sind, die Leute haben sich daran gewdhnt. Wenn ich nun den Vorschlag mache, die gesamte
Notenverwaltung auf dem Rechner durchzufiihren, und das funktioniert einmal nicht, muss ich
dafiir gerade stehen. Auch wenn das ganz normal ist und allen Beteiligten bekannt ist, wie nach-
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teilig und fehlerhaft das alte System ist. Alle sind eben an dieses System gewohnt und deswegen
ist es schwierig, etwas neues einzuflechten. Eine gewisse Durststrecke muss da eingeplant werden.

A. R.: Stehen Sie denn personlich einer digitalen Hilfestellung bei den genannten Pro-
blemen ohne Vorbehalte gegeniiber? Wie sehen das Thre Kollegen?

L: Es gibt ja schon kommerzielle Software in diese Richtung. Trotzdem ist es etwas, was
im Kollegium und bei mir selbst gewisse Vorbehalte hat, weil es nicht durchschaubar ist, was
im Hintergrund ablduft. Beispielsweise das Loschen: wenn Sie ein RAID-System haben, auf
welchem die Daten gespiegelt werden, geniigt es nicht, wenn man das Original 16scht. Dazu
kommt, dass auch die Backups dann natiirlich von diesen Servern geloscht werden miissten.
Eine Kontrolle dessen ist als Nutzer nur schwer bzw. gar nicht moglich.

Beziiglich der Akzeptanz miisste man auch Uberzeugungsarbeit leisten: was wire z. B., wenn
ich die Notizen auf dem Smartphone habe und ich verliere das? Was passiert dann? Oder der
Akku ist alle? Momentan habe ich meine schriftlichen Notizen und wenn die Weg sind, habe
ich natiirlich auch ein Problem. Mit dem Kalender ist das also auch nicht das Beste. Wenn ich
dann dank einer Software Backups habe und das Geréte geht verloren, dann kann ich mir ein
neues Gerét anschaffen und mit den alten Daten weiterarbeiten. Sollten die Daten zusétzlich
mit einem Verschliisselungssystem sicher verschliisselt sein, dann kann auch niemand anderes
damit etwas anfangen. Das beruhigt natiirlich.

A. R.: Stellen Sie sich vor, Sie und Thre Kollegen wiirden ihre Notizen und Einschitzungen
zu den Schiilerinnen und Schiilern digital fithren. Meistens gibt es dann einen Administrator,
der die Uberwachung und Koordinierung der technischen Infrastruktur iibernimmt. Kénnen
Sie sich z. B. vorstellen, dass ein solcher Administrator auch die Steuerung der Bearbeitungs-
und Zugriffsrechte auf Dateien durchfiihrt? Oder sollte dies lieber dezentral durch jeden Nutzer
selbst gemacht werden?

L: Das ist eine sehr gute Frage. Ehrlich gesagt bin ich da noch nicht festgelegt. Ich wiirde auch
sagen, dass man sich wirklich gut iiberlegen muss, was eine praktikable und sinnvolle Lésung
ist. Also z. B. beim Klassenlehrer: dass der Einblick in alle Noten hat, macht absolut Sinn. Der
unterrichtet aber nicht nur in der Klasse sondern auch in anderen Klassen. Dies muss irgendwo
einstellbar sein. Mit einer geeigneten Oberfliche, sodass man auch nicht den Uberblick verliert.

A. R.: Die Idee hinter der Frage war, dass ein Administrator wahrscheinlich auch zur
Wahrnehmung seiner Aufgaben Einsicht in die Daten hétte oder bekommen koénnte. Dies hétte
zur Folge, dass ein Nutzer das Gefiihl haben konnte, im Gegensatz zur schriftlichen Losung
beobachtbarer zu sein. Durch die Verteilung der Steuerung konnte ein Lehrer die Kontrolle
iiber seine Daten behalten.

L: Finde ich absolut logisch. Es bleibt nur die Frage, ob die Lehrer eine Abneigung ge-
geniiber der daraus resultierenden Verwaltung — wer Zugriff auf welche Daten hat — haben.
Ich denke aber, dass das kein Problem ist, solange es handhabbar und sicher bleibt. Figent-
lich muss man doch nur einen Haken setzen: Zugriff erlauben oder nicht erlauben. Das ist im
Grunde iiberschaubar, denke ich. Man muss allerdings mit Widerstand einiger Kollegen rechnen.

A. R.: Fiir diese konnte das ja im Zweifelsfall ein Administrator iibernehmen...

L: Das wire eine Moglichkeit. Nochmal zu der notwendigen Uberzeugungsarbeit: es ist
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wichtig, wenn man eine Anderung anstrebt, dass man irgendwas in der Hand hat, womit man
den Lehrkréften sofort Vorteile aufzeigen kann. Zum Beispiel die Datensicherheit: wenn ich
mein Gerét verloren oder nicht dabei habe, kann ich trotzdem ganz normal arbeiten. Das ist,
wie ich finde, ein sehr starkes Argument. Man sollte dazu auch nicht aus den Augen verlieren,
dass die Organisation in der Oberstufe durchaus sehr verschieden von der Mittelstufe ist.
Da haben wir keine Klassen mehr, dort gibt es Kurse und auflerdem noch den Tutor, der
iiber seine Tutanden mehr oder weniger einen Uberblick hat. Aber das Konzept Klassenlehrer
gibt es dann nicht mehr. Alternativ kénnte man in diesem Fall eine zentrale Verwaltung dem
Oberstufenkoordinator nahe legen.

A. R.: Wir sprechen hier zum Einen vom Begriff Sicherheit, zum Anderen von der Be-
nutzerfreundlichkeit. Wenn Sie jetzt beide Faktoren abwéigen miissten, was wiirde iiberwiegen?

L: Meine personliche Meinung ist ganz klar: Sicherheit auf jeden Fall. Ich fiirchte aber
um die Akzeptanz. Bei uns hat jetzt an der Schule allerdings ein erheblicher Wechsel stattgefun-
den. Also es sind dieses Schulhalbjahr 40% neue Lehrer dazu gekommen. Damit sind sehr viele
junge Kollegen da, die beweglicher sind und bestimmt nicht so festgelegt. Dadurch erscheint
eine Anderung des Systems immer machbarer.

A. R.: Ich kénnte mir vorstellen, innerhalb meiner Arbeit ein Konzept zu entwerfen,
wie man moglichst sicher personenbezogene Daten der Schiilerinnen und Schiiler auf dem
privaten IT-System verwalten kann. Allerdings wird es vom Umfang her wohl zeitlich nicht
realisierbar sein, Ihnen am Ende ein fertiges Programm présentieren zu kénnen, welches alle
beschriebenen Probleme 16st. Eine Prinzipimplementierung kénnte aber denkbar sein. Héatten
Sie noch einen letzten Wunsch beziiglich des Inhalts meiner Arbeit?

L: Von dem Ergebnis insgesamt wiirde ich mir fiir mein Gefithl mehr versprechen, wenn
man an etwas Bestehendes ankniipft. Da kann man wahrscheinlich gréflere Schritte machen,
als wenn man von Grund auf loslegen muss. Aber ich kann das wirklich nicht einschétzen. Ich
kann mir auch vorstellen, dass man quasi fiir bestehende Programme einen sicheren Unterbau
liefert, der dafiir sorgt, dass die digitale Verarbeitung datenschutztechnisch in Ordnung ist. Die
meisten Lehrer kennen sich mit Excel oder Excelderivaten aus.

Aber wissen Sie, wenn ich mir das heutzutage so angucke: Ich habe vor acht Jahren in der
Industrie mit CRM-Systemen (Customer-Relationship-Management) gearbeitet und was da
moglich ist und gemacht wurde. Und an der Schule macht dann jeder Lehrer mit so einer
Exceltabelle sein eigenes Siippchen. Also mir fallt da gar nichts mehr zu ein. Vielleicht wére
ja auch ein CRM-System fiir eine komplette Schule, mit allen Verwaltungsaufgaben ideal. Das
wére dann aber wohl ein Projekt fiir die ”Schule der Zukunft”. Insgesamt bené6tigt es wohl viel
mehr Druck von Oben, bis sich iiberhaupt etwas bewegen wird.

A. R.: Vielen Dank fiir das Interview.

A.2. Reaktion auf erste Konzeptprdsentation

Waéihrend der Prisentation am 29.04.2015 eines ersten Konzeptentwurfs, aus dem letztendlich
das Konzept in Kapitel [ entstand, wurden einige Bewertungen und Wiinsche fiir eine darauf ba-
sierende Beispielimplementierung genannt. Anwesend waren vier Lehrkréfte, deren sinngeméfe
Aussagen aufgrund des Datenschutzes im Folgenden den Buchstaben A bis D zugeordnet wurden.
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Zu Beginn des Vortrags wurden die Anwesenden kurz nach den Wiinschen und Vorstel-
lungen beziiglich einer digitalen Notenverwaltung gefragt:

A: Uns stellt sich immer die Frage, wie wir untereinander zusammen arbeiten. Da geht
es gar nicht so sehr darum, wie der Einzelne seine Noten erhebt, sondern, dass wir unterein-
ander zusammenarbeiten miissen, um z. B. Versetzungsgefihrdungen friihzeitig aussprechen
zu konnen. Da miissen wir die Noten der anderen Kollegen wissen und das funktioniert jetzt
hier zum Teil schon iiber Clouds: die Noten werden werden bei einem externen Anbieter
gespeichert werden, die Kollegen melden sich an und tragen die Leistungseinschétzungen der
jeweiligen Schiilerinnen und Schiiler ein. Ich bin da sehr skeptisch, ob man bei solch einem
Anbieter inoffiziell die Schiilerdaten speichern sollte. Aber so weit ich weif} ist das mit unserem
Schulserver, den wir fiir die Notenverwaltung einsetzen, nicht moglich, dass man von auflerhalb
darauf zugreifen kann. Das ist ein abgeschlossenes System.

B: VPN ist auch moglich. Wir haben nur keinen Zugriff, die Administratoren kénnen das. Die
technische Moglichkeit ist also da.

A: Das hat ja seinen Grund, dass es nicht nach Auflen getffnet wird fiir normale Lehrkréfte.
Eine externe, inoffizielle Verarbeitung kann allerdings auch nicht die Losung sein.

B: Vor allem handeln wir damit am Rande der Legalitét.

A: Was man hiufig hort von Kollegen, ist dann: wer will denn das wissen? Das interessiert
doch gar keinen. Die Gefahren sind einfach zu abstrakt. Zu weit weg. Das Problem zwischen
Verordnungen und Verboten und der Realitét ist, dass sie in der Schule sehr weit auseinander
gehen. Wahrscheinlich weiter auseinander als in anderen Betrieben. Es ist einfach so. Lehrer
sind kleine Gotter in ihrem Bereich und machen einfach erstmal.

A. R.: Es macht also Sinn, ein sicheres System anzubieten, allein um genau so etwas zu
verhindern?

B: Also was wir brauchten wire im Grunde genommen eine Plattform, die direkt mit
unserem Server im Haus kommuniziert und auf die ich mobil zugreifen kann. C: Und der
Administrator [eine Lehrkraft] sagt dazu ganz klar: Nein, no way. Er mochte auf jeden Fall
Noten vom Lehrer (also die téglichen) getrennt halten von den Zeugnisnoten. Auch moglichst
durch verschiedene Hardware, sodass das wirklich verschiedene Welten sind.

B: Das ist ja auch machbar. Es wére aber auch super, wenn wir ein Verwaltungssystem fiir
den Schulalltag héitten auf dem wir einstellen konnten, dass alle Lehrer, die den jeweiligen
Schiiler unterrichten, auch Zugriff auf seine Noten haben. Wenn ich dann irgendwelche Noten
dndere, dann sollten auch alle die Anderungen live mitverfolgen kénnen — vielleicht sogar
zuriickverfolgen, wer die Anderungen gemacht hat.

C: Super wire auch, wenn man die Fehlzeiten mal irgendwie verwalten wiirde. Dann sieht
man automatisch, dann und dann war der nicht da. Da ist er entschuldigt, da ist er nicht
entschuldigt gewesen. Also da konnte man sich schon Unterstiitzung erhoffen. Allgemein muss
man aber natiirlich auch sehen, ab wann das Uberwachungspotential zu grof§ wird.

B: Stimmt, dann guckt man ja: ,Mhm, Kollege so und so hat seine Noten immer noch nicht
eingetragen.*

Nach der Erlduterung des entwickelten Systems und der Kldrung von Verstindnisfragen
kamen folgende Bedenken zum Ausdruck:

D: Der Aufwand ist zu grof§ fiir eine Umstellung an der Schule. Hier sind ja Strukturen
— von der ganzen Schule — angelegt, die abgebildet sind in den bestehenden Systemen. Auch
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wenn das alles andere als optimal lduft, wie ich finde. Wobei die Méglichkeit des Uberschreibens
der Daten von Kollegen hier ein Problem sein kénnte. Wenn ich wollte, kénnte ich innerhalb
von einer halben Stunde die ganze Zeugniskonferenz durcheinander bringen, weil ich immer
schnell irgendwo ein paar Noten dndere. Da ist iiberhaupt keine Hiirde. Und ich glaube, dass
dadurch auch einige Fehler bei uns passieren. Das hélt sich allerdings noch im Rahmen. Und
dann die Kollegenwelt hier, die sich mit Miithe und Not an das jetzige System gewchnt hat. Das
Ergebnis miisste also geniigend Verbesserungen vorweisen, um iiberhaupt zur Debatte stehen
zu koénnen.

A.R.: Besteht die Skepsis also eher aufgrund einer vermuteten Mehrarbeit durch die
Umstellung als wegen einer generellen Skepsis gegeniiber Computern?

D: Ich denke, da ist beides drin. Die Mehrarbeit, sich auf etwas neues einzustellen, ist
sowieso ein Problem. Unterstiitzend koénnte es dabei sein, wenn ich mit meiner privaten
Notenverwaltung, mit welcher ich die Leistungseinschéitzungen bereits notiere, eine Anbindung
an das Schulsystem hétte. Das ist bei uns eine problematische Sache, wie ich finde. Ob das
mit dem Zeugniskalender verwaltet wird oder auch mit einer privaten, digitalen Verwaltung
ist ja momentan egal. Wir miissen es am Ende per Hand in die schulinterne Notenverwaltung
eingeben. Das nervt hollisch und ist auch wirklich ein Punkt, der nicht mehr zeitgeméaf ist. Aber
so lauft es momentan. Auch wenn dies viele Kollegen stort, so ist der Aufwand anscheinend
noch nicht grof8 genug, dass die iiberwiegende Mehrheit eine Anderung fordert.

A: Der jetzige Zustand ist ja, dass wahrscheinlich viele Kollegen am Erlass |[Nie| vorbei ihre
Daten speichern und verwalten. Genau das wird dann auch noch bagatellisiert: ,wer will
denn diese Daten sehen?“. Grund dafiir ist wohl Bequemlichkeit. Aber wenn man sie dafiir
sensibilisiert, dass es sich, so wie es momentan lduft, am Rand der Legalitit befindet, dann
muss man ja im Prinzip was machen. Diese Technikskepsis, die ich auch feststelle, stirbt mit der
Zeit langsam aus. Seit ich an dieser Schule bin hat sich das Kollegium fast zur Hilfte verjiingt.
C: Vielleicht brauchte es auch einfach den Druck von Oben.

A: Einfach erstmal etwas anbieten fiir die Kollegen, die das nutzen wollen. Nicht gleich verpflich-
tend machen. Wie gesagt, ich habe von einigen Leuten in diesem Halbjahr die Aufforderung
bekommen, meine Noten in einem in die Cloud hochgeladenen Dokument einzutragen. Wenn
man dann aber ein sicheres System als Angebot hiitte, dann wiirde es auch genutzt werden.
Natiirlich nur, wenn es auch entsprechend kommuniziert wurde: ,,das ist sicher, das konnt ihr
dafiir nehmen“. Man muss ja nicht immer gleich alles vorschreiben. Man kann ja erstmal ein
Angebot machen, das ist da und dann wird sich das von alleine schon durchsetzen.

C: Ganz grofle Anforderung bei nicht technikaffinen Lehrern ist der Bedienkomfort. Man muss
bei einer Neueinfiihrung sehr stark auf der Hut sein, dass sich das langfristig trigt. Das System
muss gewdhrleisten, dass man sich um die ganzen Schliissel im Hintergrund als Nutzer nicht
kiimmern muss. Einfach nur ein paar Passworter oder Fragen gestellt bekommt und dann
durchgefiihrt wird. Eine Verschliisselung sollte out-of-the-box- laufen.

D: Ich finde, das bringt noch gar nichts, wenn am Ende kein fertiges Produkt entsteht. Solange
brauchen wir sowieso nichts den Kollegen vorstellen. Alles andere wird als Zeitverschwendung
und ,,jetzt kommen die da wieder mit ihren fixen Ideen an“ abgetan. Bis zur Umsetzung eines
neuen Produktes gehen Jahre ins Land. Das ist eigentlich immer so. Wenn man mit so einer
Idee kommt, dann sollte man sich am Besten jetzt eine Gruppe zusammen suchen, die das
interessant findet. Diese kann man dann vergréflern und dann, wenn das Produkt marktreif ist,
die Arbeit leisten, das in die Schule zu tragen.

A.R.: Es macht also durchaus Sinn, auch wenn es nur eine Beispielimplementierung ist,
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darauf zu achten, dass so ein Programm einzeln nutzbar ist? Quasi als optionale Hilfe oder sogar
Ersatz zu der momentanen schriftlichen Methode. Und gleichzeitig eine mogliche Erweiterbar-
keit im Auge zu behalten, damit, sollte die Idee einen Erfolg darstellen, eine flichendeckende
Installation moglich ist.

C: Da wiirden Sie wahrscheinlich mehr Akzeptanz finden.

A.3. Anforderungen

A.3.1. Basisanforderungen

Folgende grundlegende Anforderungen sind aus dem Interview (Anhang [A.1) und der
Présentation (Anhang [A.2)) abgeleitet worden:

[R1]

[R2]

[R3]

[R4]

[R5]

[R6]

[R7]

[R8]

[R9]

[R10]

[R11]

Das System muss der Lehrkraft die Moglichkeit bieten, die digital verwalteten perso-
nenbezogenen Daten der Schiilerinnen und Schiiler fiir den Zeitraum der Speicherung
gegen den Zugriff Dritter (Angreifer) zu schiitzen.

Das System muss die geltenden Datenschutzgesetze einhalten.

Das System muss der Lehrkraft die Moglichkeit bieten, die iiber das Internet mit ande-
ren Lehrkriften zu teilenden personenbezogenen Daten der Schiilerinnen und Schiiler
gegen den Zugriff Dritter (Angreifer) zu schiitzen.

Das System muss eine Verletzung der Datenschutzgesetze und damit der Sicherheit der
personenbezogenen Daten der Schiilerinnen und Schiiler verhindern.

Das System muss fihig sein, auf vorhandener Hardware (Computer, Tablet, Smart-
phone) und Betriebssystemen (Windows, Linux, MacOs, Android, i0S) ausgefiihrt zu
werden.

Das System muss der Lehrkraft — insbesondere der nicht mit Computern vertrauten —
die Moglichkeit bieten, iiber gingige Eingabemasken (GUI-Standards, Standards in der
handschriftlichen Verwaltung) die zu verwaltenden Daten eingeben zu kénnen.

Das System muss die Interaktion mit der Lehrkraft zur Dateneingabe und Prozesssteue-
rung minimal halten.

Das System muss die notwendigen sicherheitstechnischen Prozesse soweit moglich im
Hintergrund automatisieren.

Das System muss der Lehrkraft die Moglichkeit bieten, ohne Einfluss, Kontrolle oder
Vertrauen auf andere Instanzen die Verwaltung der personenbezogenen Daten der Schii-
lerinnen und Schiiler durchfithren zu kénnen.

Das System muss der Lehrkraft die M6glichkeit bieten, zu jedem Zeitpunkt kontrollieren
zu kénnen, wem welche Daten im Klartext zur Verfiigung gestellt werden.

Das System muss fihig sein, iiber eine Export- und Importfunktion auf Dateiebene

das sichere Speichern und Ubertragen der mit anderen Programmen auf demselben
Client-Betriebssystem verwalteten personenbezogenen Daten zu ermdglichen.
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A.3.2. Abgeleitete Anforderungen

Folgende Anforderungen sind aus den Basisanforderungen, den Sicherheitsgrundlagen und der
Rechtslage abgeleitet worden:

[R12]

[R13]

[R14]

[R15]

[R16]

[R17]

[R18]

[R19]

[R20]

[R21]

[R22]

[R23]

[R24]

[R25]
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Das System muss die iiber das Internet iibertragenen und auf einer Netzwerkressource
gespeicherten Daten verschliisseln.

Das System muss fiir alle eingesetzten asymmetrischen Schliissel die Authentizitét,
Moglichkeit des Sperrens, Unmoglichkeit des Abstreitens und Einhalten von Policies
garantieren.

Das System muss bei sitzungsbasierter Kommunikation Backward und Forward Security
garantieren.

Das System muss die Richtlinie [Inf15] des Bundesamts fiir Sicherheit in der Informa-
tionstechnik (BSI) bei der Verwendung kryptografischer Algorithmen einhalten.

Das System muss dem Entwickler die Moglichkeit bieten, verwendete Verfahren und
Schliissellingen ohne Anderung der darauf aufbauenden Algorithmen auszutauschen.

Das System muss bei asymmetrischer Verschliisselung langere Schliissel als vom BSI
empfohlen verwenden.

Das System muss die Menge der iiber 6ffentliche Netzwerke iibertragenen Geheimnisse
minimal halten.

Das System muss bei der Speicherung und Ubertragung von schiitzenswerten Daten
die Sicherheitsaspekte Security und Safety, die CIA triad Datenintegritit, Systemin-
tegritdt, Verfligbarkeit, Datenvertraulichkeit und Privatsphére sowie die Authentizitat
und Zurechenbarkeit garantieren.

Das System muss den Schutz vor den in Kapitel genannten Real-World-Attacken
garantieren.

Das System sollte, sofern sinnvoll, bereits existierende Verfahren der Kryptografie ver-
wenden.

Das System muss bei den eingesetzten Protokollen zum Transport schiitzenswerter Da-
ten den Schutz vor den in Kapitel genannten Angriffsmoglichkeiten garantieren.

Das System muss den Nutzer beim Versuch, Daten zu Loschen oder anderen Nutzern
freizugeben, durch eine offensichtliche Meldung warnen.

Das System muss bei einem Zugriff auf das Client-Gerit durch einen Angreifer, bei wel-
chem dieser vor dem Gerit steht und per Hand Passworter ausprobieren oder einzelne
Dateien kopieren kann, die Sicherheit der Daten garantieren.

Das System muss bei einem Diebstahl des Client-Gerédtes die Sicherheit der Daten
garantieren.



A.3.3. Spezielle Anforderungen fiir die Beispielimplementierung

Folgende Anforderungen sind speziell fiir die Beispielimplementierung aus dem Interview (An-

hang|A.1)) und der Prisentation (Anhang [A.2]) abgeleitet worden:

[R26] Das System muss fihig sein, die Endnoten der téglich eingegebenen Leistungseinschét-
zungen der Lehrkréafte mit einem physisch getrennten Notenverwaltungssystem am Ende
des Schuljahres zu synchronisieren.

[R27] Das System muss der Lehrkraft die Moglichkeit bieten, Fehlzeiten der Schiilerinnen und
Schiiler mit der Option entschuldigt / nicht entschuldigt einzutragen.

[R28] Das System muss unabhingig von einem Schulsystem von der Lehrkraft privat nutzbar
sein.

[R29] Das System sollte zu einer zentralen, von allen Lehrkriften genutzten Verwaltungssoft-
ware fiir die Schule erweiterbar sein.

[R30] Das System muss der Lehrkraft die Méglichkeit bieten, Anderungen anderer Lehrkrifte
an den ihnen sichtbaren Daten mit zu verfolgen und der jeweiligen Lehrkraft eindeutig
zuordnen zu kénnen.

[R31] Das System muss der Lehrkraft die Moglichkeit bieten, auch in der gymnasialen Ober-
stufe — ohne ein Klassensystem — die Leistungsverwaltung vornehmen zu kénnen.

A.4. Aussagen von Gruber&Petters GmbH

Die folgenden Fragen beziiglich des Produktes WebUntis wurden in zwei E-Mails vom 11.05.2015
und 28.05.2015 von Gruber&Petters beantwortet.

Frage 1: Wo kann ich auf Threr Website eine technische Spezifikation beziiglich der Si-
cherheit Thres Systems finden? Mich wiirde dabei interessieren, mit welchen Verfahren bzw.
Algorithmen Sie die zwischen den einzelnen Geriten geteilten Informationen (z. B. des digitalen
Klassenbuches) gegen unbefugte Zugriffe absichern.

Antwort: Grundsitzlich haben wir eine Webapplikation und alle Daten einer Schule liegen
zentral auf unseren Servern. Browser und/oder Apps sind im wesentlichen nur Clients, die die
Daten anzeigen bzw. Eingaben entgegennehmen. Die Server sind nach dem Stand der Technik
gegen unbefugte Zugriffe abgesichert. Rechtméflige Benutzer identifizieren sich iiber Passworter
und die Befugnisse werden aus vergebenen Rechten und dem Stundenplan selbst abgeleitet. Wir
haben das Konzept der ”eigenen” Daten. Die Defintion von éigene” hdngt vom Kontext ab. Fiir
einen Fachlehrer sind eigene Schiiler die Schiiler seines Unterrichtes, fiir einen Klassenlehrer die
Schiiler seiner Klasse. Bei Noten darf als etwa ein Fachlehrer die Noten seiner Unterrichtsschiiler
sehen, ein Klassenlehrer die Noten aller Schiiler seiner Klasse.

Frage 2: Haben Sie auch eine Notenverwaltung in Threm System integriert? Laut Forum
soll ein solches Modul vorhanden sein. Leider kann ich auf Ihrere Homepage allerdings keine
detaillierteren Informationen bekommen.

Antwort: Ja, wir haben eine Notenverwaltung in WebUntis. Es geht hier primér um das Erfas-
sen von Einzelnoten und die Ableitung einer Gesamtnote. Diese wird an Schiilerverwaltungen
iibergeben, die dann Zeugnisse erstellt und die Gesamtnoten ldngerfristig verwaltet. Leider gibt
es dazu noch nicht sehr viel Dokumentation. Im Handbuch zu WebUntis, das Sie auf unserer
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Homepage herunterladen konnen, sollten Sie aber zumindest ein bifichen finden.

Frage 3: Thre Antwort zu Frage 1 geht schon in die richtige Richtung. Ich leite daraus
folgende Vorgehensweise ab:

a) der Nutzer-PC baut eine sichere Verbindung zu Threm Server (Standort(e)?) auf. Nut-
zen Sie hierbei SSL oder ein anderes (z. B. eigenes) Verfahren? Mit welchen Parametern
(Verschliisselungs- und Hash-Algorithmen sowie Schliissellingen)?

b) der Nutzer gibt seinen Nutzernamen und das Passwort ein. Die Daten werden iiber mden
(z. B. durch SSL) geschiitzten Kanal zum Server iibertragen. Wird das Passwort gehasht
oder im Klartext iibertragen?

c) der Server vergleicht das eingegebene Passwort mit dem in einer Datenbank zum Nutzer-
namen gehorenden Passwort. Stimmen diese iiberein, so generiert der Server eine sitzungs-
basierte ID (SID - iiber diese werden die Nutzerrechte gepriift)

d) der Server iibertriigt die SID an den Nutzter-PC. Der Nutzer kann nun Eingaben tétigen.
Bei jeder Anfrage an den Server wird die SID mitgesendet, sodass der Server priifen kann,
ob der Nutzer die nétigen Rechte hat.

e) meldet sich der Nutzer ab oder antwortet der Nutzer-PC eine gewisse Zeit lang nicht (wie
lange?) wird die SID auf dem Server geloscht und der Nutzer muss sich beim néchsten
Mal erneut anmelden

Antwort:

a) Standort Wien, Interxion Rechenzentrum
SSL, 128 bit, SHA-1 With RSA Encryption

b) im Klartext, hashen ist nicht moglich, weil verschiedene Authentifizerungsmethoden
moglich sind, z. B. LDAP und wir da das Passwort im Klartext brauchen. Auflerdem
ist es ohnehin durch SSL bereits verschliisselt.

c) ja, entweder der WU interne Mechanismus oder ein externes LDAP oder SSO-System
d) ja

e) von der Schule konfigurierbar, max. 1 Stunde

Frage 4: Da Sie von einer Webapplikation sprechen, nehme ich an, dass die Kommunikation auf
dem HTTP/HTTPS-Protokoll basiert? Die Clients sind also nichts anderes als (modifizierte)
Browser?

Antwort: HTTPS, die Clients sind Standardbrowser

Frage 5: Werden alle iibertragenen Eingaben nur durch den (z. B. durch SSL) geschiitzten
Ubertragungskanal geschiitzt? D.h. simtliche Eingaben sind auf Threm Server im Klartext
einsehbar? Oder werden die Daten vor dem Ubertragen zusétzlich verschliisselt, sodass Sie
keineMo6glichkeit haben, auf dem Server die Daten im Klartext einzusehen? Wie wiirde dann
eine solche Datenverschliisselung aussehen, wo werden die zugehorigen Schliissel verwaltet?
Antwort: Neben der Ubertragungsverschliisselung erfolgt keine zusitzliche Verschliisselung.
Frage 6: Werden die Daten auf Threm Server im Klartext oder verschliisselt gespeichert?
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Wie sind die zugehorigen Schliissel gesichert? Angenommen, ein Fremder hat Zugriff auf
simtliche Dateien auf Thren Servern. Kénnte er dann sdmtliche Daten aller Kunden einlesen
und bearbeiten? Oder ist ein zusétzlicher Aufwand, wie z. B. das herausfinden bestimmter
Schliissel notwendig? Gilt dies auch fiir sémtliche Backups?

Antwort: Passworter werden aufwiindig verschliisselt (Einwegverfahren) gespeichert, weil
damit ein Angreifer in der Regel am meisten anfangen koénnte (Stichwort Passwortwiederver-
wendung)

Zum Service gehoren tégliche Backups, die mit PGP verschliisselt gespeichert werden. Auf dem
Server liegt nur der Public Key fiir die Verschliisselung, der Private Key wird offline sicher
verwahrt. Andere Daten werden derzeit auf dem Server nicht verschliisselt gespeichert.

Frage 7: Wie wird mit der SID (falls Sie diese so wie oben beschrieben implementieren)
festgestellt, dass die jeweilige Anfrage wirklich von dem Nutzer kommt und nicht durch einen
Dritten, der die SID abgefangen hat? Sollten Sie ein anderes Verfahren (also keine SID) nutzen,
wie sieht dieses dann aus? Wird z. B. bei jeder Anfrage der Nutzername und das Passwort
iibertragen?

Antwort: Die SID ist im wesentlichen durch SSL geschiitzt und kénnte nur durch Man-in-the-
middle oder CSRF herausgefunden werden. Wir versuchen unsere Applikation gegen CSRF gut
zu schiitzen.

Frage 8: Arbeiten Sie mit verteilten Systemen? Sind z. B. Daten durch unterschiedliche Server
rdumlich voneinander getrennt? Gibt es eine Trennung zwischen Schliissel-/ Authentifizierungs-
Server und Daten-Server?

Antwort: Wir haben ein verteiltes System: Firewall — Lastverteilung mit SSL Terminierung —
Webserver — Tomcat Application Server — Datenbankserver

Frage 9: Gébe es auch eine Moglichkeit, Thr System auf einem Schulserver laufen zu
lassen und somit von Ihren Servern unabhéngig zu sein?

Antwort: Manche Schulen betreiben WebUntis noch selbst, aber wir bieten WebUntis nur
mehr als Service an. Ausnahmen gibt es nur mehr fiir Groflkunden, wie etwa die Stadt Hamburg.

A.5. Aussagen von Secomba GmbH

Die folgenden Fragen beziiglich des Produktes Bozcryptor wurden in einer E-Mail vom
11.05.2015 von Secomba GmbH beantwortet.

Frage 1: In Threm technischen Uberblick [Gmbf] schreiben Sie, dass der jeweilige Dateischliissel
mit dem offentlichen Schliissel des Nutzers verschliisselt wird. Desweiteren schreiben Sie, dass
ein AES-Mantelschliissel existiert, mit dem alle anderen AES-Schliissel verschliisselt werden.
Sind damit nur die Dateinamensschliissel und Gruppenschliissel gemeint? Oder auch die
Dateischliissel? Dies wiirde dann meiner Meinung nach im Widerspruch zur vorherigen Aussage
stehen.

Antwort: Damit sind lediglich die AES-Schliissel gemeint, die an unseren Server iibertragen
werden — also den Dateinamen- und die Gruppenschliissel. Der Dateischliissel wird weiterhin
ausschlielich mit dem 6ffentlichen Schliissel des Nutzers / der Gruppe verschliisselt.

Frage 2: Ist es richtig, dass ich, sobald ich das Nutzer-Passwort weif}, sdmtliche Schliissel
(Nutzerschliissel, Dateischliissel, Gruppenschliissel, etc.) entschliisseln kann?
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Antwort: Das ist korrekt. Aus dem Nutzer-Passwort wird ein Schliissel abgeleitet, der (iiber
Zwischenstationen) jeden weiteren Schliissel im Zugriffsbereich des Nutzers entschliisseln kann.

Frage 3: Mochte Alice eine Datei mit Bob teilen, so schreiben Sie, dass Alice den Dateischliissel
mit Bobs offentlichem Schliissel verschliisselt und zusammen mit der verschliisselten Datei
abspeichert. Wie kommt Alice in diesem Fall an Bobs Schliissel? Wird dieser iiber Ihren
Schliissel-Server verteilt? Angenommen dieser wiirde gehackt werden, so kénnte ein Angrei-
fer Bobs offentlichen Schliissel durch seinen o6ffentlichen Schliissel tauschen und somit eine
Man-In-The-Middle Attacke starten (indem er nach dem Erhalt des Dateischliissels von Alice
diesen auch an Bob weiterleitet und im Folgenden die Kommunikation ”belauscht” oder sogar
manipuliert). Oder sehen Sie fiir diesen Fall eine weitere Sicherheit vor?

Antwort: Auch das ist korrekt. Um tatséchlich eine Gefahr fiir den Nutzer darstellen zu
konnen, miisste der Angreifer allerdings nicht nur unseren Server hacken, sondern zudem Zugriff
auf die Dateien bekommen - sprich den Cloud-Provider zusétzlich hacken (von dem Fall, dass
der PC des Nutzers direkt angegriffen wird, einmal abgesehen). Der Aufwand, zwei bestimmte
Firmen erfolgreich zu infiltrieren ist jedoch so hoch, dass dieses Angriffsszenario i.d.R. nur fiir
Angreifer mit sehr hohen Ressourcen (z. B. Regierungen) theoretisch durchfithrbar wire. Unser
Fokus liegt in erster Linie im Schutz der Daten vor dem Cloud-Storage-Providern selbst.

Ein weiterer Gedanke zum Angriffsszenario: Ein Angreifer wiirde bei einem solch gezielten
Angriff mit sehr hoher Wahrscheinlichkeit einfach das Gerédt des betroffenen Nutzers selbst
angreifen (z. B. iiber Trojaner, Social Engineering, etc.), anstatt zwei Firmen zu hacken, da der
Aufwand dazu einfach wesentlich geringer ist.

Frage 4: Erstellt ein Nutzer ein Passwort, so wird dieses nachher in gehashter Form an
den Schliisselserver iibertragen und dort erneut gehasht gespeichert. Das gleiche Verfahren
geschieht bei jeder Anmeldung. Wenn ich das richtig verstehe ist in dem {ibertragenen
Passwort-Hash kein Salt oder Zeitstempel enthalten, da dieser erst auf dem Server hinzugefiigt
wird. Ein Angreifer, der diesen Hash abgreift kénnte also eine Reply-Attacke starten und sich
als Alice authentifizieren.

Antwort: Um eine Replay-Attacke zu starten, miisste ein Angreifer zunéchst an den Login-
Hash, der iibertragen wird, herankommen. Da alle Daten per SSL iibertragen werden, kann
der Angreifer diesen nicht auf den Ubertragungsweg abgreifen. Die Sicherheit entspricht in
dieser Hinsicht also dem aktuellen Stand der Technik, wie er auch von Banken etc. beim
Login verwendet wird. Aber selbst wenn der Angreifer den Hash abgreifen wiirde — er kann
diesen nur dazu verwenden, die Nutzereinstellungen auf unserer Webseite zu #ndern, oder
die verschliisselten Schliissel des Nutzers abzugreifen. Diese koénnte er mit dem Login-Hash
jedoch nicht entschliisseln — dazu ist ein eigener, in anderer Weise aus dem Passwort erzeugter
Schliissel notwendig, der nie iiber das Netzwerk geschickt wird. Dateien des Nutzers konnte er
daher selbst mit dem Besitz des Login-Hashes und der Dateien nicht entschliisseln, da durch
den Passwort-Hash kein Riickschluss auf das Passwort moglich ist.
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A.6. Ergebnis der Programmanalyse

In Tabelle und sind die wesentlichen Ergebnisse der Programmanalyse aus Kapitel

dargestellt.
MEGA TeamDrive Boxcryptor
Funktion Cloud-Dienst Cloud-Dienst Datei-
verschliisselung
Ende-zu-Ende-Verschliisselung ja ja ja
Datenzugriff Browser virtuelles virtuelles
Laufwerk Laufwerk
symm. Verschliisselung AES-128 AES-256 AES-256
Einsatz/Generierung pro pro pro
Datei/Ordner SharedSpace Datei
Schliisselschutz Masterschliissel Nutzername asym. Schliissel
und Passwort
Speicherort Server Client Server
asymm. Verschliisselung RSA-2048 Diffie-Hellman, RSA-4096
RSA-3072
FEinsatz Tausch sym. Tausch sym. Tausch und
Schliissel Schliissel Schutz sym.
Schliissel
Generierung pro Nutzer pro Gerét pro Nutzer
Schutz privater Schliissel Masterschliissel | Nutzername und| Nutzerschliissel
Passwort (PBKDF2)
Sicherheit Serverkommunikation SSL unbekannt SSL
Serverstandort unbekannt Europa je nach
Cloud-Dienst
Bemerkung Passwortschutz Datenschutz- | Dateiverlust bei
des glitesiegel Vergessen des
Masterschliissels Passwortes

Tabelle A.1.: Ubersicht MEGA, TeamDrive und Boxcryptor
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MbobileSitter WebUntis

Funktion Passwortmanager Schulverwaltung
Ende-zu-Ende-Verschliisselung - nein
Datenzugriff mobile App Browser
symm. Verschliisselung AES -
Einsatz/Generierung ein Schliissel fiir -

alle Geheimnisse,
Gruppierung moglich

Schliisselschutz Nutzerpasswort -
Speicherort Nutzergerit -
Sicherheit Serverkommunikation - SSL mit 128 Bit
Serverstandort - Wien
Bemerkung keine Riickmeldung iiber | Daten im Klartext auf
Richtigkeit des dem Server
Nutzerpasswortes,

durch Patent geschiitzt

Tabelle A.2.: Ubersicht MobileSitter und WebUntis

A.7. Allgemein verwendete Bezeichnungen

SprivKey Offentlicher Schliissel des Servers zum Aufbau des Verwaltungskanals

SpubKey privater Schliissel des Servers zum Aufbau des Verwaltungskanals
Agecret Nutzergeheimnis, um den Schliisselcontainer von Alice zu entschliisseln
ePwy Einmalpasswort, mit welchem Alice Ap,pkey sicher an den Server {ibertragen kann

ApubKey Offentlicher Schliissel von Alice zum Aufbau des Verwaltungskanals

AprivKey privater Schliissel von Alice zum Aufbau des Verwaltungskanals

Agessionkey symmetrischer Sitzungsschliissel von Alice und dem Server

AcncKey Offentlicher Schliissel von Alice, um Daten an sie verschliisselt zu iibertragen
AdecKey privater Schliissel von Alice, um an sie gesendete Daten zu entschliisseln
Averifykey  Offentlicher Schliissel von Alice, um Signaturen von ihr zu priifen

Agignikey  privater Schliissel von Alice, um Signaturen zu erstellen

Bgecret Nutzergeheimnis, um den Schliisselcontainer von Bob zu entschliisseln

ePwp Einmalpasswort, mit welchem Bob Bk, sicher an den Server iibertragen kann
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Bpriery
BpubKey
BsessionKey
BencKey
BdecKey
Bverinyey
BsignKey

D key

Offentlicher Schliissel von Bob zum Aufbau des Verwaltungskanals

privater Schliissel von Bob zum Aufbau des Verwaltungskanals
symmetrischer Sitzungsschliissel von Bob und dem Server

Offentlicher Schliissel von Bob, um Daten an ihn verschliisselt zu iibertragen
privater Schliissel von Bob, um an ihn gesendete Daten zu entschliisseln
Offentlicher Schliissel von Bob, um Signaturen von ihm zu priifen

privater Schliissel von Bob, um Signaturen zu erstellen

ein pro Datei neu generierter symmetrischer Schliissel zur Verschliisselung dieser
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