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1 Einleitung

Im Folgenden soll ein kurzer Uberblick iiber den Inhalt dieser Arbeit gegeben werden.
Die Themen werden im spéteren Verlauf genauer beschrieben und erklért.

Um die Sicherheit eines Kryptosystems bewerten zu kénnen, muss zundchst geklart
werden, was der Begriff ,,Sicherheit® im Zusammenhang mit Kryptosystemen {iberhaupt
bedeutet.

Das Kerckhoffs’sche Prinzip besagt, dass die Sicherheit eines Verschliisselungsverfah-
rens einzig von der Geheimhaltung des Schliissels, nicht aber von der Geheimhaltung
des verwendeten Verfahrens zur Verschliisselung abhéngig sein darf. Auch muss die Si-
cherheit unabhéngig von der Formatierung des Klartextes gegeben sein. Dariiber hinaus
muss jedoch auch geklart werden, ob ein Kryptosystem sicher ist, sobald ein potentiel-
ler Angreifer eine gewisse Fahigkeit nicht hat bzw. unsicher ist, sobald er eine andere
Fahigkeit besitzt.

Es ist offensichtlich, dass der verwendete Schliissel nicht aus einem oder mehreren Ge-
heimtexten ableitbar sein darf. Auch ein Erlangen des Klartextes aus dem Geheimtext,
ohne in Besitz des Schliissels zu sein, darf nicht moglich sein. Diese Bedingung gilt nicht
nur fiir den Klartext im Gesamten, sondern auch bereits fiir Teile dessen, wie z. B. die
ersten oder letzten Zeichen, da diese auch nur fiir sich bereits sensible Informationen ent-
halten kénnen. Aulerdem darf es in einem sicheren Kryptosystem ebenfalls nicht moéglich
sein, bei gegebenen Geheimtexten zweier verschiedener Klartexte gleicher Lange, diese
den Klartexten einzeln zuordnen zu kénnen. Diese Einschriankung wird Ununterscheid-
barkeit von Geheimtexten genannt.

Warum ist Ununterscheidbarkeit wichtig? FEin deterministischer Algorithmus liefert
bei identischer Eingabe jedes Mal dieselbe Ausgabe. Wird ein solcher deterministischer
Algorithmus in einem Kryptosystem zur Verschliisselung verwendet, bedeutet dies, dass
bei Eingabe desselben Klartextes jedes Mal derselbe Geheimtext produziert wird. Dieser
Umstand kann jedoch problematisch sein, z. B. wenn ein Angreifer bei einem asymmetri-
schen Kryptosystem den Klartextraum einschrédnken kann, z. B. auf lediglich ,Ja“ und
,Nein® In einem solchen Fall kann der Angreifer alle Klartexte des Klartextraumes ver-
schliisseln, seine Ergebnisse mit einem gegebenen Geheimtext vergleichen und schliefllich
einfach auf dessen Klartext zuriickschlieflen.

Um dies zu verhindern, muss der Algorithmus, der im Kryptosystem zur Verschliisse-
lung verwendet wird, entweder zustandsorientiert (engl. ,stateful“) oder probabilistisch
sein.



1 Einleitung

Die Ununterscheidbarkeit von Geheimtexten (engl. ,,Ciphertext Indistinguishability*)
als Sicherheitsziel besagt, dass ein Angreifer nicht zwischen den Verschliisselungen eines
Klartextpaars zweier verschiedener Klartexte gleicher Lange unterscheiden kénnen darf.
Der daraus resultierende Wunsch, dass ein potentieller Angreifer bei einem gegebenen
Geheimtext nichts iiber den Klartext weifl und auch keine weiteren Informationen iiber
diesen aus dem Geheimtext gewinnen kann, ist jedoch nicht realistisch. Auch wird die
Einschrinkung getroffen, dass dem Angreifer nur realistisch beschrinkte Ressourcen,
z. B. beziiglich der Anzahl der erlaubten Rechenschritte, zur Verfligung stehen.

Um ein Kryptosystem auf das Sicherheitsziel der Ununterscheidbarkeit von Geheim-
texten zu priifen, sind verschiedene Spiele, auch Experimente genannt, definiert. Die
gebrauchlichsten Definitionen sind IND-CPA (,indistinguishability under chosen plain-
text attack®), sowie IND-CCA (,,indistinguishability under chosen ciphertext attack®).

Das IND-CPA Spiel fiir ein symmetrisches Kryptosystem besteht aus einem Widersa-
cher, welcher ein Algorithmus mit beschrankten Ressourcen ist, und einem Herausforde-
rer. Der Widersacher hat zudem Zugriff auf ein Verschliisselungsorakel.

Im Spiel kann der Widersacher, der keinen Zugriff auf den geheimen Schliissel des
Kryptosystems hat, eine Sequenz von jeweils zwei verschiedenen Klartexten gleicher
Léange wahlen und diese an das Orakel senden. Der Herausforderer entscheidet zu Be-
ginn des Spiels, ob jeweils nur der erste oder nur der zweite der beiden Klartexte eines
Klartextpaars verschliisselt wird. Das Verschliisselungsorakel sendet dann dieser Festle-
gung entsprechend einen Klartext als verschliisselten Geheimtext an den Widersacher
zurlick. Die Auswahl der Klartextpaare der Sequenz durch den Widersacher kann ent-
weder adaptiv oder nicht adaptiv erfolgen. Bei der nicht-adaptiven Variante sendet der
Widersacher die gesamte Sequenz an den Herausforderer, welcher dann die verschliis-
selten Geheimtexte aller Klartextpaare liefert. In der adaptiven Variante sendet der
Widersacher jeweils nur ein Klartextpaar und wahlt das nachste Klartextpaar erst aus,
wenn er den Geheimtext des vorherigen Paars erhalten hat.

Am Ende des Spiels muss schliellich der Widersacher eine Vermutung aufstellen, wel-
cher der beiden Klartexte jeweils verschliisselt wurde, also wofiir sich der Herausforderer
zu Beginn entschieden hat.

Der IND-CPA-Vorteil des Widersachers gibt an, wie viel besser seine Vermutungen im
Vergleich zu einfachem Raten, also einer Erfolgswahrscheinlichkeit von 50%, sind.

Ein Kryptosystem gilt als sicher gegen einen Angriff mit Klartextwahl (engl. ,,chosen
plaintext attack“, kurz: CPA), wenn kein Angreifer unter Einsatz realistisch beschrank-
ter Ressourcen einen signifikanten Vorteil erzielen kann.

Das IND-CCA Spiel ist eine Erweiterung des IND-CPA Spiels mit einem méchtigeren
Widersacher. Das Ziel des Widersachers bleibt identisch zum IND-CPA Spiel, doch erhélt
er in diesem Spiel zusétzlich ein Entschliisselungsorakel (engl. , decryption oracle®). Mit
Hilfe dieses Entschliisselungsorakels kann der Widersacher einen Geheimtext entschliis-
seln und so den Klartext dazu erhalten, jedoch mit der Einschridnkung dass er keine
Geheimtexte, die er zuvor vom Herausforderer bekommen hat, entschliisseln darf. Daher
modifiziert der Angreifer gewohnlich diese zuriickbekommenen Geheimtexte und lasst
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dann die modifizierten Geheimtexte vom Entschliisselungsorakel entschliisseln. Dabei
versucht er die Geheimtexte so zu modifizieren, dass die Entschliisselung Informationen
iiber den urspriinglichen Klartext des unmodifizierten Geheimtextes preisgibt.

Beim IND-CCA Spiel wird zwischen den Definitionen IND-CCA1 und IND-CCA2 un-
terschieden. IND-CCA1 bezeichnet die ,indistinguishability under a non-adaptive chosen
ciphertext attack“. Der Widersacher kann seine Geheimtexte also nicht adaptiv wéhlen.
In IND-CCAZ2 ist eine adaptive Wahl der Geheimtexte hingegen moglich.

In dieser Arbeit werden, wie zu Beginn erwéhnt, in den folgenden Kapiteln die in
dieser Einleitung vorgestellten Themen genauer betrachtet.

Zunéchst werden einige Grundlagen festgelegt (Kapitel 2), daraufthin drei Krypto-
systeme speziell vorgestellt (Kapitel 3). Im Anschluss wird das Konzept der Ununter-
scheidbarkeit detailliert betrachtet und auf die vorgestellten Kryptosysteme beispielhaft
angewendet (Kapitel 4). In einem Ausblick (Kapitel 5) werden schliefilich noch weitere
Definitionen der Ununterscheidbarkeit kurz vorgestellt.



2 Grundlagen

In diesem Kapitel sollen zunéchst grundlegende Begriffe, die zum Verstédndnis der nach-
folgenden Kapitel unverzichtbar sind, vorgestellt und definiert werden.

2.1 Kryptosysteme

Die Definitionen zu Kryptosystemen, Ver- und Entschliisselung, sowie Verschlisselungs-
arten folgen den Definitionen von Ralf Kiisters und Thomas Wilke [14].

2.1.1 Verschliisselung und Entschliisselung

Eine kryptographische Verschliisselung besteht aus einem Chiffrierschliissel, kurz auch
nur Schliissel genannt, einer zu verschliisselnden Nachricht, dem Klartext, sowie einer
,neuen“ Nachricht, genannt Chiffre- oder Geheimtext. Beim Verschliisselungsvorgang,
auch Chiffriervorgang genannt, wird schliefilich mit Hilfe des Schliissels aus dem Klartext
der Geheimtext berechnet.

Zusétzlich zu der Verschliisselung existiert natiirlich auch die Entschliisselung. Die-
se kann mit Hilfe des Dechiffrierschliissels einen Geheimtext zuriick in den Klartext
iiberfithren. Je nach Verschliisselungsart konnen Chiffrier- und Dechiffrierschliissel un-
terschiedlich oder identisch sein.

2.1.2 Verschliisselungsarten

Bei der symmetrischen Verschliisselung sind Chiffrier- und Dechiffrierschliissel identisch,
weswegen hiufig auch nur von einem einzigen symmetrischen Schliissel die Rede ist.
Praktisch bedeutet dies, dass derselbe Schliissel zum Verschliisseln des Klartextes, als
auch zum Entschliisseln des Geheimtextes benétigt wird. Daher ist vor Beginn der Nach-
richteniibertragung ein Austausch dieses Schliissels zwischen allen an der Kommunika-
tion teilnehmenden Personen iiber einen sicheren Kanal notig.

Bei der asymmetrischen Verschliisselung sind Chiffrier- und Dechiffrierschliissel un-
terschiedlich. Jeder Teilnehmer des Nachrichtenaustausches besitzt ein eigenes Schliis-
selpaar, bestehend aus einem o6ffentlichen Schliissel, dem Chiffrierschliissel, und einem
privaten Schliissel, dem Dechiffrierschliissel. Zur Verschliisselung eines Klartextes wird
der offentliche Schliissel des Nachrichtenempfiangers verwendet, bei der Entschliisselung
eines Geheimtextes nutzt der Empféanger seinen eigenen privaten Schliissel.
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2.1.3 Kryptosystem

Ein Kryptosystem setzt sich aus einer nicht-leeren, endlichen Menge von Klartexten,
genannt Klartextraum, einer Menge von Geheimtexten, genannt Geheimtextraum, sowie
einer nicht-leeren, endlichen Menge von Schliisseln, genannt Schlisselraum, zusammen.
Auflerdem wird eine Chiffrier-, sowie eine Dechiffrierfunktion benotigt.

Die Chiffrierfunktion berechnet fiir einen Klartext aus dem Klartextraum mit Hilfe
eines Schliissels aus dem Schliisselraum den zugehérigen Geheimtext aus dem Geheim-
textraum. Umgekehrt ermittelt die Dechiffrierfunktion fir einen Geheimtext den zuge-
horigen Klartext.

Definition 2.1 (Kryptosystem). Ein Kryptosystem ist ein 5-Tupel ¥ = (X, K,Y,e,d)
mit einem Klartextraum X, einem Schlisselraum K und einem Geheimtextraum Y.
Zudem existiert eine Chiffrierfunktion e: X x K — Y, sowie eine Dechiffrierfunktion
d:Y xK— X.

In einem symmetrischen Kryptosystem muss d(e(x, k), k) = x fir alle z € X,k € K,
sowie Y = {e(z,k) | # € X,k € K} gelten. Hierbei wird e(, k), alternativ auch ey(-)
geschrieben, als Chiffre fiir einen Schliissel k € K bezeichnet, d(-, k) als die Umkehrfunk-
tion zu e(-, k).

In einem asymmetrisches Kryptosystem ist der Schliisselraum K eine Menge von
Schliisselpaaren (k, k’). Ein Schliisselpaar setzt sich aus einem privaten Schliissel k& und
einem Offentlichen Schliissel k& zusammen. Als Kppjpqte wird die Menge der privaten
Schliissel, als Kpyic die Menge der offentlichen Schliissel bezeichnet.

Bei der Dechiffrierung muss d(e(z, k'), k) = z fur alle x € X, (k, k') € K gelten.

2.1.4 Angriffsarten auf Kryptosysteme

Die verschiedenen Angriffsarten definieren jeweils ein Angriffsszenarium und die Fahig-
keiten, die dem darin enthaltenen Angreifer zur Verfiigung stehen. Das Ziel des Angreifers
ist es stets, einen Klartext oder den Schliissel zu erhalten [9].

Die folgenden Angriffsarten sind in ihrer Angriffsstirke aufsteigend. Eine Ubersicht
wird zudem in Tabelle 2.1 gegeben. Die Definitionen basieren auf den Definitionen von
Johannes A. Buchmann [8].

Ciphertext-Only-Angriff

Bei einem Ciphertext-Only-Angriff (kurz ,COA¥) ist dem Angreifer lediglich ein Geheim-
text bekannt. Aus diesem versucht er Informationen tiber den verwendeten Schliissel oder
den zum Geheimtext gehorenden Klartext zu gewinnen.

Ein Beispiel fiir einen Ciphertext-Only-Angriff ist die vollstdndige Suche, bei der der
Angreifer den Geheimtext mit jedem im Schliisselraum enthaltenen Schliissel entschliis-
selt. Unter den sich daraus ergebenden, sinnvollen Ergebnissen befindet sich auch der
Klartext. Dieser Angriff ist jedoch nur praktikabel, wenn der Schliisselraum nicht zu

11
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Angriffsart Fahigkeiten und Ziele des Angreifers

Ciphertext-Only- Angriff Kennt lediglich ein oder mehrere Geheimtexte. Klar-
texte oder der Schliissel sollen aufgedeckt werden

Known-Plaintext- Angriff Kennt Paare aus Klar- und Geheimtexten, weitere
Klartexte oder der Schliissel sollen aufgedeckt wer-
den

Chosen-Plaintext-Angriff ~ Verschliisselung selbstgewéahlter Klartexte, eine ad-
aptive Klartextwahl ist moglich. Ziel ist die Gewin-
nung von Informationen

Chosen-Ciphertext-Angriff ~ Verschliisselung selbstgewédhlter Klartexte sowie
Entschliisselung selbstgewéhlter Geheimtexte. Fine
adaptive Klar- und Geheimtextwahl ist moglich. Ziel
ist die Gewinnung von Informationen

Tabelle 2.1: Ubersicht zu Angriffsarten

grof} ist: Wahrend der DES-Algorithmus mit einer Schliissellinge von 56 Bit bereits
gegen einen solchen Angriff unsicher ist, gilt der in Abschnitt 3.1 vorgestellte AES-
Algorithmus mit einer Schliissellinge von mindestens 128 Bit als praktisch sicher gegen
die vollstandige Suche [6].

Ein Angreifer wird als passiver Angreifer bezeichnet, wenn er nur zu einem Ciphertext-
Only-Angriff fahig ist. Verfiigt der Angreifer auch iiber weitere Angriffsarten, wird er als
aktiver Angreifer bezeichnet.

Known-Plaintext- Angriff

Im Gegensatz zum Ciphertext-Only-Angriff kennt der Angreifer bei einem Known-
Plaintext-Angriff (kurz ,KPA*) zusitzlich die zu den gegebenen Geheimtexten zuge-
horigen Klartexte. Mit Hilfe dieser Informationen versucht er dann einen Klartext, den
er noch nicht kennt, oder den Schliissel zu bekommen [9].

Chosen-Plaintext-Angriff

Bei einem Chosen-Plaintext-Angriff (kurz ,CPA“) kann sich der Angreifer Klartexte,
die er zuvor selbst gewéhlt hat, verschliisseln lassen und so die zugehérigen Geheimtexte
erhalten. Eine Erweiterung dieser Angriffsart ist der adaptive Chosen-Plaintext-Angriff.
Der Unterschied ist hierbei, dass der Angreifer die Klartexte nacheinander und somit
von den Ergebnissen zuvor bereits gesendeter Klartexte, sowie von eigenen, im Laufe
des Angriffs getétigter Berechnungen abhéingig machen kann.

Da der adaptive Chosen-Plaintext-Angriff die géngigere Variante dieser Angriffsart
ist, wird diese oftmals gemeint, auch wenn nur von einem Chosen-Plaintext-Angriff ge-
sprochen wird.

12
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Chosen-Ciphertext-Angriff

Bei einem Chosen-Ciphertext-Angriff (kurz ,CCA“) kann sich der Angreifer zusétzlich
selbst gewéhlte Geheimtexte entschliisseln lassen und dadurch die zugehérigen Klartexte
bekommen. Der verwendete Schliissel wird dem Angreifer dabei jedoch nicht bekannt.

Wie beim Chosen-Plaintext-Angriff existiert auch ein adaptiver Chosen-Ciphertext-
Angriff.

2.2 Strom- und Blockchiffren

Eine perfekt sichere Chiffre wiirde einen Schliissel mit der gleichen Lange wie der Klar-
text bendtigen, was einen hohen Aufwand bei langen, zu verschliisselnden Nachrichten
bedeutet. Um diesen Aufwand zu umgehen, kann man eine Strom- oder Blockchiffre
einsetzen. Diese sind in der Anwendung einfacher umsetzbar und bieten trotzdem eine
hohe Sicherheit [6].

Die Definitionen zu Strom- und Blockchiffren folgen [14].

2.2.1 Stromchiffren

Mit Stromchiffren ist es moglich, Klartexte beliebiger Lénge zu verschliisseln [2]. Ver-
schliisselt wird dabei ein Datenstrom (engl. ,stream*) x := x2z2 ...z, € X*, bestehend
aus Klartextzeichen z; € X mit 1 < ¢ < n, in den Strom y := y1y2 ...y, € Y™, bestehend
aus Geheimtextzeichen y; € Y mit 1 < ¢ < n. Verwendet wird dafiir ein Schliisselstrom
k:=kiky... k, € K* mit k; € K und 1 < i < n. Der Klartextstrom wird Zeichen fir
Zeichen mit dem zugehorigen Schliissel aus dem Schliisselstrom verschliisselt [9].

Definition 2.2 (Stromchiffre). Eine Stromchiffre verschlisselt einen aus Klartextzei-
chen bestehenden Datenstrom x € X* zu einem Geheimtextstrom y € Y™ mittels eines
Schlisselstroms k € K* durch

yi = e(xi, k) firi=1,....n

2.2.2 Blockchiffren

Blockchiffren sind ein wichtiges Mittel fiir symmetrische Verschliisselungsverfahren. Mit
Blockechiffren ist es moglich, Kryptosysteme zu realisieren, die trotz kurzer Schliissel, das
heifit Schliissellingen von wenigen hundert Bit, eine hohe Sicherheit, zumindest gegen
Angreifer mit realistisch beschrankten Ressourcen, bieten kénnen [14].

Eine Blockchiffre ist eine Funktion E: {0,1}¢x{0,1}" — {0,1}", die aus einem Schliis-
sel der Lange ¢ und einem Klartext der Lange n einen Geheimtext, der ebenfalls der
Lénge n ist, produziert. Die Schliisselldnge ¢ (engl. ,key length®) und die Blockldnge n
(engl. ,block length®) sind dabei feste Werte und Eigenschaften der verwendeten Block-
chiffre [2].

13
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Definition 2.3 (Block-Kryptosystem). FEin Block-Kryptosystem, auch n-Block-Krypto-
system genannt, ist das Kryptosystem % = ({0,1}", K,{0,1}"*, E,D) mit K C {0,1}*
fir ein € > 0 [14]. Die Verschlisselung eines Klartextblocks m mit fester Linge n mit
einem Schlissel k € K erfolgt dann durch ¢ = e(m, k) [9].

Ubliche BlockgréBen liegen bei 64 Bit oder 128 Bit, iibliche Schliissellingen sind z. B.
56 Bit, 128 Bit und 256 Bit [9].

2.2.3 Blockchiffren-Betriebsmodi

Blockchiffren kéonnen nur Nachrichten verarbeiten, die ihrer Blockgrofle n entsprechen.

Langere Nachrichten miissen daher zuvor in Blécke dieser Lange n aufgeteilt werden.
Als Betriebsmodus einer Blockchiffre wird das Verfahren bezeichnet, wie die Chiffre

mit solchen Nachrichten umgeht. Die Definitionen in diesem Abschnitt folgen [6] und [14].

ECB-Mode

Beim FElectronic-Codebook-Mode, kurz ECB-Mode, wird der Klartext zunéchst in Blo-
cke der Linge n aufgeteilt. Wenn die Lénge des Klartextes nicht restlos durch n geteilt
werden kann, wird dieser erweitert, z. B. mit zufélligen Bits, bis restloses Teilen méglich
ist. Dieser Vorgang wird als Padding (dt. ,,Auffiillen®) bezeichnet. Die daraus entstehen-
den Klartextblocke werden dann einfach unabhéngig voneinander verschliisselt [8]. Der
ECB-Mode wird in Abbildung 2.1 dargestellt.

Definition 2.4 (ECB-Betriebsmodus). Im ECB-Mode werden Klartextblocke m; fester
Linge n mittels
¢ = e(my, k)

fiir Klartextblock ¢, Schliissel k € K zu Geheimtextblicken c; verschlisselt.

Der finale Geheimtext ist dann die Folge der Geheimtextblocke, die aus den Klartext-
blécken ermittelt wurden. Ebenso wie die Verschliisselung ist auch die Entschlisselung
der Geheimtextblocke unabhéngig von den anderen Blocken.

Der ECB-Mode ist ein zustandsloser (engl. ,stateless*) Betriebsmodus [2].

CBC-Mode

Auch beim Cipherblock-Chaining-Mode, kurz CBC-Mode, wird der Klartext zunéchst
in Blocke der Lénge n aufgeteilt. Ist kein restloses Aufteilen moglich, wird wie beim
ECB-Mode das Padding angewendet. Die Verschliisselung eines Klartextblockes hangt
in diesem Modus jedoch neben dem Schliissel zusétzlich von den vorhergehenden Blocken
ab.

14
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mo mi mo mg—1
Ex Ex Ex | s Ex
Co C1 C2 Ct—1

Abbildung 2.1: ECB-Mode

Vor der Verschliisselung wird der aktuelle Klartextblock zunédchst mit dem zuletzt
generierten Geheimtextblock verkniipft und diese Verkniipfung schliellich verschliisselt.
Als Verkniipfung wird meist eine XOR-Verkniipfung verwendet.

Da fiir den ersten zu verschliisselnden Klartextblock jedoch noch kein Geheimtext-
block zum Verkniipfen vorhanden ist, wird fiir diesen stattdessen ein Initialisierungs-
vektor IV € {0,1}" verwendet, welcher vor jeder Verwendung zufillig gewéhlt wird [8].
Zusatzlich zu den Ergebnissen der Verschliisselung wird auch der Initialisierungsvektor
an den Empfanger iibertragen. Der CBC-Mode wird in Abbildung 2.2 dargestellt.

Definition 2.5 (CBC-Betriebsmodus). Im CBC-Mode erfolgt die Verschliisselung der
Klartextblocke m; durch
co =e(mo ® IV, k)

ci =e(m; ®ci—1,k)

fiir den Initialisierungsvektor IV € {0,1}", i > 0 und Schlissel k € K. mg bezeichnet
den ersten Klartextblock.

Eine andere Variante des CBC-Mode ist der CBC-C-Mode, bei dem fiir den Initia-
lisierungsvektor I'V statt eines zufilligen Wertes ein Zahlerwert verwendet wird. Der
Zahler wird bei jeder Nutzung des Initialisierungsvektors hochgezéhlt, der Startwert des
Zéhlers ist 0 [2].

Da im CBC-Mode jeder Geheimtextblock vom vorigen Geheimtextblock abhéngt, ist
ein Vertauschen zweier Geheimtextblocke oder das Fehlen eines Geheimtextblocks beim
Entschliisseln bemerkbar.

Beim Fehlen des i-ten Geheimtextblocks liefert die Entschliisselung des i+ 1-ten Blocks
keinen korrekten Klartext. Alle folgenden Geheimtextblocke kénnen jedoch wieder kor-
rekt entschliisselt werden, sofern keine weiteren Blocke fehlen. Daher ist der CBC-Mode
ein selbstsynchronisierender Modus.

15
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Abbildung 2.2: CBC-Mode

Der CBC-Mode ist ein probabilistischer Betriebsmodus, wiahrend der CBC-C-Mode
zustandsbasiert (engl. ,stateful®) ist [2].

CFB-Mode

Beim Cipher-Feedback-Mode, kurz CFB-Mode, wird die Blockchiffre in einer Stromchiffre
eingesetzt, weswegen dieser Modus als stromorientiert bezeichnet wird. Dadurch ist es
auch moglich, die Geheimtextblécke Zeichen fiir Zeichen zu entschliisseln, der gesamte
Block muss bei der Entschliisselung nicht vorliegen. Auflerdem ist beim CFB-Mode auch
das Verschliisseln von Blocken, die kiirzer als die Blocklange n sind, moglich [8].

Die Geheimtextblocke sind, wie beim CBC-Mode, von den vorigen Geheimtextblocken
abhangig.

Bei einem stromorientierten Betriebsmodus wird der Klartext nicht direkt durch die
Blockchiffre verschliisselt. Zunéchst wird, wie beim CBC-Mode, ein Initialisierungsvektor
IV € {0,1}™ fir den ersten Klartextblock gebildet. Mit der Blockchiffre wird dann stets
der (i —1)-te Geheimtextblock verschliisselt und das Ergebnis dieser Verschliisselung als
Schliisselfolge fiir eine Stromchiffre verwendet. Der CFB-Mode wird in Abbildung 2.3
dargestellt.

Definition 2.6 (CFB-Betriebsmodus). Beim stromorientierten CFB-Mode erfolgt die
Verschliisselung der Klartextblocke m; durch

ci =m; De(ci-1,k)
mit einem Schlissel k € K. Die Entschliisselung erfolgt ebenfalls zeichenweise durch
m; = ¢; D G(Ci_h k)

Beim ersten zu verschliisselnden Klartextblock wird, wie beim CBC-Mode, der Initia-
lisierungsvektor anstelle eines Geheimtextblocks verwendet.
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Abbildung 2.3: CFB-Mode

Der CFB-Mode ist selbstsynchronisierend, was bedeutet, dass bei einer fehlerhaften
Ubertragung eines Geheimtextblockes lediglich der direkt darauffolgende Block inkorrekt
entschliisselt wird. Alle weiteren Geheimtextblécke werden nicht beeinflusst.

OFB-Mode

Der Output-Feedback-Mode, kurz OFB-Mode, ist dem CFB-Mode ahnlich. Auch der
OFB-Mode ist ein stromorientierter Modus, die Schliisselfolge fiir die Stromchiffre ist
jedoch klartextunabhéngig. Daher wird der OFB-Mode als synchroner Betriebsmodus
bezeichnet.

Zunéchst wird auch hier ein Initialisierungsvektors I'V gebildet, bezeichnet als Start-
wert sg. Mit der Blockchiffre werden dann, ausgehend vom Startwert, dessen Iterationen
durch Verschliisselungen gebildet. Da bei der Errechnung keine Abhéngigkeiten zu Klar-
oder Geheimtexten bestehen, kénnen die Werte theoretisch im Voraus bereits berechnet
werden.

Die Klartextblocke werden dann durch XOR-Verkniipfungen mit den jeweiligen Itera-
tionen des Startwerts verschliisselt. Der OFB-Mode wird in Abbildung 2.4 dargestellt.

Definition 2.7 (OFB-Betriebsmodus). Beim OFB-Mode werden zundchst die Iteratio-
nen des Startwerts so gebildet:

si = e(sij—1,k) mit Schlissel k € K, 1> 1,50 =1V
Die Verschliisselung der Klartextblocke m; erfolgt dann mit diesen durch:
Ci =m; DS;

Da es sich beim OFB-Mode um einen synchronen und nicht um einen selbstsynchro-
nisierenden Modus handelt, fiihrt ein Fehlen eines Geheimtextblockes dazu, dass alle
folgenden Geheimtextblocke inkorrekt entschliisselt werden.
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Der Counter-Mode, kurz CTR-Mode, ist ebenfalls ein stromorientierter Betriebsmodus.
Zunéchst wird der Schliisselstrom gebildet. Der Wert sg ist der sogenannte Initialisie-
rungswert und wird zufillig gewdhlt. Der Klartext wird dann zeichenweise durch eine
XOR-Verkniipfung des jeweiligen Klartextzeichens mit dem entsprechenden Element aus
dem Schliisselstrom verschliisselt. Der CTR-Mode wird in Abbildung 2.5 dargestellt.

Definition 2.8 (CTR-Betriebsmodus). Beim CTR-Mode wird der Schliisselstrom durch

si = e(so +1i,k) miti >0

gebildet. Die Verschliisselung des Klartextes erfolgt dann zeichenweise durch

c; =m; @6(60 +i,k)

Der CTR-Mode ist ein probabilistischer Betriebsmodus und ist, wie der OFB-Mode,
synchron, aber nicht selbstsynchronisierend [2].
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2 Grundlagen

2.3 Sequenzen von Spielen

Dieses Kapitel bezieht sich auf die Arbeiten von Victor Shoup [16], sowie von Mihir
Bellare und Phillip Rogaway [1].

2.3.1 Einleitung

Sicherheitsbeweise in der Kryptographie sind oft kompliziert und komplex, was es er-
schwert diese zu belegen. Aus diesem Grund hat sich die Darstellung von Sicherheits-
beweisen mit Hilfe von Sequenzen von Spielen zu einer weit verbreiteten Methode ent-
wickelt. Mit dieser Darstellung kann die Komplexitit der Beweise im Rahmen gehalten
werden, wodurch die Beweise selbst auch weniger fehleranfallig und einfacher zu verifizie-
ren werden. Auflerdem ist diese Darstellung in vielen Szenarien einsetzbar und erméglicht
somit eine einheitliche Struktur bei verschiedenen Beweisen.

Es existiert jedoch nicht eine einzige, feste Definition fiir Beweise mit Sequenzen von
Spielen, stattdessen gibt es verschiedene Ausfiihrungen, die sich in Strenge beziiglich
Vorschriften und Formalitat unterscheiden. Das Standardmodell ist das Random-Oracle
Modell, eine andere Ausfithrung ist beispielsweise das Ideal-Blockcipher Modell.

2.3.2 Random-Oracle Modell

Beim Random-Oracle Modell werden Sequenzen von Spielen meist in Form eines An-
griffsspiels (engl. ,attack game“) zwischen einem Widersacher (engl. ,adversary“), auch
Angreifer genannt, und einem Herausforderer (engl. ,challenger®), die miteinander kom-
munizieren, definiert. Im Rahmen des Beweises wird dieses Angriffsspiel immer weiter
verfeinert.

Sowohl dieses Spiel G als auch der Widersacher A sind probabilistische Programme,
dargestellt als Sammlung von Prozeduren, bzw. einer einzigen Prozedur im Fall des
Widersachers. Diese Programme werden in der Regel in Form von Pseudocode definiert,
wobei sowohl einfache Ausdriicke wie if und for oder Variablenzuweisungen, als auch
eine zuféllige Variablenzuweisung erlaubt sind. Bei letzterer wird aus einer endlichen
Menge S ein zufélliges Element ausgewéhlt und in einer Variablen gespeichert, formal

notiert als s < S , wobei s die Variable ist, in der das gewéhlte Element aus S gespeichert
wird.

Das Spiel GG besteht aus einer Initialisierungsprozedur , Initialize “, einer Abschlusspro-
zedur , Finalize®, sowie weiteren Prozeduren, die als Orakel (engl. ,oracle“) bezeichnet
werden.

Der Ablauf eines Spiels beginnt mit der Ausfithrung der , Initialize “-Prozedur in G.
Diese kann eine Ausgabe, bezeichnet als inp, produzieren, die dann an den Widersacher
A weitergegeben wird. Im néchsten Schritt wird der Widersacher gestartet, woraufhin
dieser die Orakel-Prozeduren in G ausfiihren und den jeweiligen Riickgabewert dieser
erhalten kann. Formal geschrieben y < P(...) fiir eine Orakel-Prozedur P, die in G
definiert ist, und deren Riickgabewert in y gespeichert wird.
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Sobald der Widersacher A hélt, wird die , Finalize “-Prozedur in G aufgerufen. Gibt A
einen Riickgabewert out zuriick, so wird dieser an die Prozedur weitergegeben. Schlieflich
gibt die , Finalize “-Prozedur selbst ihren Riickgabewert outcome zuriick. Dieser wird als
Ergebnis des Spiels G bezeichnet.

Sowohl das Spiel G, als auch der Widersacher A miissen eine endliche Laufzeit haben,
also nach einer endlichen Zahl Programmschritte terminieren. Diese Bedingung muss un-
abhéngig von eventuellen Zufallsergebnissen oder Orakelriickgaben gelten. Daraus folgt,
dass die Anzahl mdoglicher Zufallsereignisse in beiden Programmen beschrankt ist. Mehr
zu probabilistischen Algorithmen findet sich in Kapitel 4.2.2.

Definition 2.9 (Spiel [3]). Ein Spiel G = (Initialize, P\, ..., P,, Finalize) ist ein Pro-
gramm, bestehend aus einer bestimmten Menge an Prozeduren, das ein Angriffsspiel
zwischen einem Angreifer A und einem Herausforderer simuliert. Die Prozedurenmen-
ge besteht aus einer Initialisierungs- und einer Abschlussprozedur (Initialize, Finalize),
sowie n weiteren Orakelprozeduren Py, ..., P,. Zum Schluss gibt das Spiel einen Riick-
gabewert outcome zuriick.

2.3.3 Sicherheitsbeweise durch Spielsequenzen

FEine Sicherheitsdefinition enthilt stets eine Ganzzahl, die gegen unendlich tendiert und
als ,,Sicherheitsparameter” bezeichnet wird. Mit dieser lassen sich dann die Begriffe ,ef-
fizient* und ,,vernachlassigbar nah“ definieren.

Definition 2.10 (Effizient). Eine Laufzeit wird als effizient bezeichnet, wenn diese durch
ein Polynom im Sicherheitsparameter beschrinkt ist.

Definition 2.11 (Vernachlédssigbar nah). Fine Funktion f: N — R heifit vernachlds-
sigbar (engl. ,negligible“), wenn fiir jedes positive Polynom p ein N existiert, sodass fiir
allen > N gilt [13]:

Ein Wert liegt vernachlissigbar nah (engl. ,negligible close®) an einem anderen, wenn
die Differenz dieser kleiner als die Inverse eines jeglichen Polynoms im Sicherheitspara-
meter ist.

Die Sicherheitsdefinition ist auflerdem meist abhéngig von einem bestimmten Ereig-
nis S. Sicherheit ist dann gegeben, wenn die Wahrscheinlichkeit, mit der dieses Ereignis
S eintritt, vernachléssigbar nah an einer festgelegten Zielwahrscheinlichkeit ist. Dieser
Wert liegt haufig bei % oder 0.

Um diese Sicherheit mit Sequenzen von Spielen beweisen zu konnen, werden zunéchst
die Spiele, bezeichnet als Spiel 0 bis Spiel n, konstruiert. Dabei ist Spiel 0 das ur-
spriingliche Angriffsspiel. Das Ereignis S wird nun als Sy bezeichnet und darauthin fiir
i =1,...,n das Ereignis S;, das in seiner Definition dhnlich zu S ist, in Spiel ¢ definiert.

Mit Hilfe des Beweises soll gezeigt werden, dass Pr[S,] vernachlissigbar nah bei der
Zielwahrscheinlichkeit liegt oder gleich dieser ist, sowie dass fiir i = 0,...,n — 1 gilt:
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2 Grundlagen

Pr[S;] liegt vernachléssigbar nah bei Pr[S;i1]. Weil n konstant ist folgt dann, dass auch
Pr[S] vernachldssigbar nah bei der Zielwahrscheinlichkeit liegt oder gleich dieser ist.
Dadurch ist die Sicherheit dann bewiesen.

Die Unterschiede, auch Ubergiinge (engl. ,transitions“) genannt, zwischen Spielen soll-
ten moglichst klein sein und lassen sich auf drei Arten reduzieren.

Ubergiinge basierend auf Ununterscheidbarkeit: Bei diesen Ubergéingen wird die Ein-
gabe, die der Angreifer bekommt, verdndert. Statt diese aus der urspriinglichen Menge zu
entnehmen, wird sie aus einer anderen Menge entnommen. Diese beiden Mengen miissen
ununterscheidbar sein [10].

Definition 2.12 (Ununterscheidbare Mengen [13]). Seien zwei Mengen X1, Xa, sowie
ein Algorithmus D gegeben. D gibt den Wert 1 bei Fingabe eines Elementes x € X1 mit
einer Wahrscheinlichkeit von Prix € X1: D(x) = 1] und bei Eingabe eines Elementes
x € Xy mit einer Wahrscheinlichkeit von Prlz € Xy : D(x) = 1] aus.

X1 und X sind ununterscheidbar, wenn die Differenz dieser beiden Wahrscheinlich-
keiten |Pr(z € X1: D(z) = 1] — Priz € X2 : D(x) = 1]| vernachldssigbar klein ist.

Da beide Mengen, aus denen der Eingabewert des Angreifers entnommen wird, unun-
terscheidbar sein sollen, folgt aus Definition 2.12 dass die Wahrscheinlichkeit, dass ein
Algorithmus diese unterscheiden kann vernachldssigbar klein ist. Da auch der Angreifer
ein Algorithmus ist, folgt daraus, dass der Mehrerfolg des Angreifers ebenfalls vernach-
lassigbar ist.

Uberginge basierend auf einem Fehlerereignis: Bei diesen Ubergéingen verhalten sich
zwei aufeinanderfolgende Spiele ¢, + 1 identisch, bis ein bestimmtes Fehlerereignis F'
auftritt. Die Auftrittswahrscheinlichkeit von F wird dabei als vernachléssigbar klein
angenommen [10].

Die Aussage die Spiele ¢ und ¢ + 1 seien bis zu einem Ereignis F' identisch bedeutet:
SiN—-F < S;11 A—F, wobei S; und S;4; die in den Spielen 4,7+ 1 definierten Ereignisse
sind. Daraus folgt dann das ,Difference Lemma“:

Lemma (Difference Lemma [10]). Sei F' ein Fehlerereignis, sodass S AN—F <+ Sit1 A—F
gilt. Dann gilt:
|Pr[S;] — Pr[Siy1]| < Pr[F]

Aus dem Difference Lemma folgt dann wiederum, dass der Mehrerfolg des Angreifers
vernachléssigbar ist.

Uberbriickungsschritte: Bei Uberbriickungsschritten erfolgt keine Anderung aus Sicht
des Angreifers. Anderungen sind nur konzeptuell, daher gilt: Pr[S;] = Pr[S;;1]. Uber-
briickungsschritte dienen meist als Vorbereitungsschritte fiir einen darauffolgenden, auf
Ununterscheidbarkeit oder einem Fehlerereignis basierenden Schritt.

Ein Sicherheitsbeweis mittels einer Sequenz von Spielen wird in Kapitel 4.6.2 gezeigt.
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3 Ausgewdhlte Kryptosysteme

3.1 AES

Die folgende Beschreibung des AES-Algorithmus basiert auf der Beschreibung von Al-
brecht Beutelspacher, Heike Neumann und Thomas Schwarzpaul [6].

3.1.1 Geschichte

Das ,National Institute of Standards and Technology*“ (kurz: NIST) suchte einen Nach-
folger fiir den als nicht mehr sicher geltenden Digital Encryption Standard (DES) und
suchte daher mit einer am 12. September 1998 verdffentlichten Ausschreibung nach Vor-
schldgen fiir einen neuen, sichereren Standard.

Fiir das neue Block-Kryptosystem, genannt Advanced Encryption Standard (AES)
wurden insgesamt 25 Kandidaten eingereicht. Am 2. Oktober 2000 [14] wurde schlieflich
der Rijndael-Algorithmus von Joan Daemon und Vincent Rijmen als Sieger der Aus-
schreibung ausgewéahlt. Die eingereichten Kandidaten wurden zuvor in mehreren Analy-
serunden untersucht. Der Rijndael-Algorithmus iiberzeugte auch auf Grund seiner hohen
Effizienz.

AES wird heutzutage sowohl in Behorden, als auch z. B. in Internetprotokollen ver-
wendet [14].

3.1.2 Beschreibung

AES ist ein Block-Kryptosystem. Es existieren verschiedene Varianten, die sich in der
Schliisselléinge unterscheiden [14]. Wéhrend die Blocklédnge auf 128 Bit festgelegt ist,
koénnen die Schliissel Lingen von 128, 192 oder 256 Bit annehmen. Zur Unterscheidung

dieser Varianten wird daher auch entsprechend der verwendeten Schliissellinge von AES-
128, AES-192 bzw. AES-256 gesprochen.

Der Algorithmus besteht im Wesentlichen aus mehreren Runden. Die Anzahl dieser
héngt dabei von der benutzten Schliissellange ab: Bei 128 Bit werden 10 Runden, bei
192 Bit 12 Runden und bei 256 Bit 14 Runden ausgefiihrt.

Definition 3.1 (Byte). Ein Byte ist ein Bitvektor, bestehend aus 8 Bit.

Definition 3.2 (Wort [8]). Ein Wort ist ein Bitvektor, bestehend aus 32 Bit.
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Der Klartext wird im AES-Verfahren als (4 x 4)-Byte-Matrix M gespeichert, die in
jeder Zelle 1 Byte des Klartextes enthélt. Rundenschliissel werden in selbiger Form ge-
speichert.

Jede Runde des Algorithmus besteht aus vier Schritten, genannt SubBytes, ShiftRow,
MixColumn und AddRoundKey. Die Ausnahme bildet lediglich die letzte Runde, dort
wird der MixColumn-Schritt ausgelassen.

Vor der ersten Runde wird zudem eine ,,nullte“ Runde ausgefiihrt. In dieser wird der
Klartext mit dem ,nullten Rundenschliissel“ mittels XOR verkniipft. Durch den Einsatz
dieses geheimen Schliissels wird verhindert, dass ein Angreifer die ersten drei Schritte
einfach nachmachen kann.

Der AES-Algorithmus arbeitet auf dem Galoiskérper GF(2%), somit sind alle Bytes
Elemente dieses Korpers. Dadurch ist es moglich, Bytes nicht nur zu addieren, sondern
auch zu multiplizieren und zu invertieren, sofern sie ungleich 0 sind.

Dazu werden die Bytes als Polynome vom Grad < 7 mit Koeffizienten aus GF(2) dar-
gestellt.

Satz 3.1. Sei GF(2)[x] der Ring aller Polynome mit Koeffizienten aus GF(2) und m
ein irreduzibles Polynom aus GF(2)[x] mit Grad 8. Dann ist der aus 256 Elementen
bestehende Korper GF(2)[z]/(m) die Menge aller Polynome mit Grad <7 [6].

Im AES-Algorithmus wird m gewdhnlich definiert als
m(z) =a+ a2t + 23 o+ 1

Die Zuordnung eines Bytes zu einem Polynom erfolgt indem die Bits als Koeffizienten
des Polynoms verwendet werden. So entspricht z. B. das Byte 1001 1001 dem Polynom
2 4t 423+ 1.

Die Addition zweier Bytes erfolgt dann, wie die gewohnliche Addition iiber GF(2%),
indem die Koeffizienten der Bytes jeweils mit XOR verkniipft werden [11]. Bei der Mul-
tiplikation ist zu beachten, dass stets mit modulo m(z) gerechnet werden muss.

Definition 3.3 (AES-Algorithmus). Der AES-Algorithmus ist ein Substitutions-
Permutations-Netzwerk, das auf dem Galoiskérper GF(28) arbeitet. Abhingig von der
Schlissellinge werden 10, 12, oder 14 Runden ausgefiihrt, die mit Ausnahme der letzten
Runde aus den Schritten SubBytes, ShiftRow, MizColumn und AddRoundKey bestehen.
In der letzten Runde entfillt der MixColumn-Schritt.

SubBytes

Der SubBytes-Schritt ist eine Substitutionsabbildung auf GF(2%) und der einzige nicht-
lineare Teil des Algorithmus.

Auf jedes Byte a werden dabei zwei Operationen angewandt. Zunéchst wird die Inver-
se gebildet, anschliefend die gebildete Inverse mit einer bindren Matrix A multipliziert,
sowie ein Byte b addiert.
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Definition 3.4 (SubBytes). Im SubBytes-Schritt wird jedes Byte a der Matrix neu
berechnet durch:
a+—A-a @b

Die Matrix A, sowie das Byte b werden durch AES vorgegeben [8]:

10001111 1
11000111 1
11100011 0
11110001 0

A=l 111100 00" o
01111100 1
00111110 1
00011111 0

Die Nichtlinearitit der Substitution ist ein wichtiger Faktor beziiglich der Sicherheit
der Chiffre.
ShiftRow
Der ShiftRow-Schritt ist eine Permutation auf den Zeilen der Matrix und besteht aus-
schliefflich aus Linksshifts.

Dabei werden die Bytes in der Matrix zyklisch nach links verschoben. Die Anzahl der
Positionen, um die verschoben wird, hangt dabei von der Zeile, in der sich das jeweilige
Byte in der Matrix befindet, ab: Die erste Zeile wird nicht verschoben, die zweite Zeile
hingegen um 1 Byte, die dritte Zeile um 2 Byte und die vierte Zeile um 3 Byte.

Definition 3.5 (ShiftRow). Im ShiftRow-Schritt wird jede Zeile i, 0 < i < 3 der Matrix
um 1 Positionen nach links verschoben.

MixColumn

Der MizColumn-Schritt operiert auf den Spalten der Matrix. Jede dieser Spalten wird
dafiir als Polynom in GF(2®%) mit Grad < 3 interpretiert, wobei die vier in der jeweili-
gen Spalte enthaltenen Bytes die Koeffizienten des Polynoms sind. Diese Polynome der
Spalten werden dann mit einem weiteren, fest definierten Polynom c(x) multipliziert.

Definition 3.6 (MixColumn). Im MizColumn-Schritt wird zundchst jede Spalte s;, mit
0 <1 <4, der Matriz als Polynom

a3i.%'3 + GQi.%'Q + a1;x + ag;

interpretiert, wobei die Koeffizienten ag;, a1;, a2, as; die Bytes der Spalte s; sind.
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Anschlieffend wird jede Spalte neu berechnet durch:
i+ ((si-c(x)) mod (z* + 1))
Das Polynom c(x) ist fest definiert als
c(z) = {03} - 2® + {01} - 2? + {01} - = + {02}

{01}, {02}, {03} sind dabei sogenannte Halbbytes. Die erste Zahl gibt die ersten vier
und die zweite Zahl die letzten vier Bits an, so entspricht z. B. {02} dem Byte 0000 0010.

Da z* 4 1 und ¢(x) teilerfremde Polynome sind, lisst sich die Multiplikation mit c(x)
bei der Entschliisselung wieder riickgdngig machen.

AddRoundKey

Im AddRoundKey-Schritt wird der Rundenschliissel mittels XOR-Verkniipfung mit der
Matrix verkntipft.

Definition 3.7 (AddRoundKey). Die Matriz wird im AddRoundKey-Schritt bitweise
mit dem aktuellen Rundenschlissel mittels einer XOR- Verkniipfung verknipft:

k; gibt den i-ten Rundenschliissel, der entsprechend in Runde i verwendet wird, an.

3.1.3 Schliisselexpansion

Jeder Rundenschliissel muss dieselbe Lénge wie die Matrix haben. Es werden also insge-
samt (Rundenzahl + 1) - 128 Bit Schliisselbits benotigt. Bei einer Schliisselléinge von 128
Bit wéren also (10 + 1) - 128 = 1408 Bit benétigt, was 44 Wortern entspricht.

Da der gegebene Schliissel jedoch nicht geniigend Bits liefert, muss dieser zunéchst er-
weitert werden.

Bei der Schliisselexpansion werden aus vorhandenen Schliisselteilen neue Schliisselteile
zusammengesetzt. Der Vorgang ist dabei abhéngig von der gewéahlten Schliissellange. Fiir
die Schliissellange 128 Bit erfolgt dies folgendermafien:

Der 128 Bit lange Schliissel besteht aus 4 Worten Wy, W1, Ws, und W3. Das sechste
Wort Wy wird dann beispielsweise errechnet durch W5 = Wy ® Wy. Die weiteren Worte
werden nach demselben Schema berechnet: W; = W,;_3 & W;_;.

Ausnahmen sind die Worte W; mit ¢ = 4,8,12,16,.... Fir diese gilt, dass zunéchst
W;_1 um 4 Stellen rotiert, dann SubBytes angewendet und schliellich die Rundenkon-
stante addiert wird.

Die Worter werden der Reihenfolge nach als Rundenschliissel verwendet.
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3.2 RSA

Die folgende Beschreibung des RSA-Algorithmus basiert auf der Beschreibung von Al-
brecht Beutelspacher, Heike Neumann und Thomas Schwarzpaul [6].

3.2.1 Uberblick

RSA ist ein asymmetrisches Kryptosystem, das 1978 von Ron Rivest, Adi Shamir und
Len Adleman entwickelt und nach diesen auch benannt wurde.

Es erreicht seine Sicherheit vor allem durch die hohe Schwierigkeit Zahlen zu fakto-
risieren: Es ist leicht Zahlen zu multiplizieren, jedoch ist kein effizienter Algorithmus
bekannt, der die Primfaktorzerlegung einer Zahl angeben kann.

Neben der Verwendung als asymmetrisches Verschliisselungsverfahren wird RSA auch
fiir digitale Signaturen eingesetzt.

3.2.2 Schliisselerzeugung

Jeder Teilnehmer des Nachrichtenaustausches wéhlt als Erstes zwei Primzahlen p und ¢
und bildet aus diesen das Produkt
n=p-q
Bei der Wahl der Primzahlen sollte beachtet werden, dass die Faktorisierung dieser
moglichst schwierig sein sollte. Daher sollten die Zahlen moglichst grof§ sein, um ein
Ausprobieren aller Teiler von n unmoglich zu machen. Aus diesem Grund werden heut-
zutage iiblicherweise Primzahlen mit Langen von 1024 Bit verwendet, was Zahlen der
GroBenordnung 21924 entspricht.
Die gewahlten Primzahlen p und ¢ miissen geheim gehalten werden.

Anschlieflend bestimmt jeder Teilnehmer mit der Eulerschen Phi-Funktion die Anzahl
der zu n teilerfremden Zahlen, die kleiner als n sind.

Definition 3.8 (Eulersche Phi-Funktion). Sei n eine natiirliche Zahl. Die Eulersche
Phi-Funktion ¢(n) gibt die Anzahl der zu n teilerfremden Zahlen, die kleiner als n sind,
an.

Satz 3.2 ([17]). Seien m,m teilerfremde, natirliche Zahlen. Da die Eulersche Phi-
Funktion multiplikativ ist, gilt: ¢(m -n) = ¢(m) - ¢(n).

Satz 3.3 ([17]). Fir eine Primzahl p gilt: ¢(p) = p — 1.
Da p und ¢ Primzahlen sind, sind sie auch teilerfremd. Somit gilt:
o) =o(p-q) =op)-¢(@) = (p—-1) - (¢—1)
Darauthin wéhlt jeder Teilnehmer zwei Zahlen e und d, mit

ed=1 mod ¢(n)
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3 Ausgewéhlte Kryptosysteme

Die Zahl e kann prinzipiell frei gewdhlt werden, muss aber teilerfremd zu ¢(n) sein.
Zahl d kann dann durch Anwendung des erweiterten Euklidschen Algorithmus auf e und
¢(n) berechnet werden.

Der offentliche Schliissel setzt sich dann aus e und n zusammen, wihrend der private
Schliissel d ist.

Definition 3.9 (RSA-Schliisselerzeugung). Jeder Teilnehmer wahlt zundchst zwei Prim-
zahlen p, q und berechnet anschlieffend

n=p-q ¢(n)=@p-1)-(¢-1)
Daraufhin werden e, d so gewdhlt, dass
ed=1 mod ¢(n)

gilt, wobei e teilerfremd zu ¢(n) sein muss.
Der dffentliche Schliissel setzt sich schliefflich aus e und n, der private Schliissel aus-
schlieflich aus d zusammen.

3.2.3 Verschliisselung

Zur Verschliisselung wird der 6ffentliche Schliissel (n, e) des Nachrichtenempfiangers ver-
wendet. Die Verschliisselung einer Nachricht m erfolgt dann durch

c=m% modn

3.2.4 Entschliisselung

Die Entschliisselung eines Geheimtextes ¢ geschieht durch

m=c* modn

Dazu verwendet der Empfinger seinen eigenen privaten Schliissel, also die bei der
Schliisselerzeugung berechnete Zahl d. Die Korrektheit der Entschliisselung wird dabei
durch den Satz von Fuler garantiert. Der Satz von Euler besagt, dass fiir zwei Zahlen e,
d mit ed =1 mod ¢(n) gilt:

m® mod n=m

falls m und n teilerfremd sind.

3.3 ElGamal

Die folgende Beschreibung des ElGamal-Algorithmus basiert auf der Beschreibung von
Ralf Kiisters und Thomas Wilke [14].
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3 Ausgewéhlte Kryptosysteme

3.3.1 Uberblick

Das asymmetrische ElGamal-Kryptosystem wurde von Taher ElGamal entwickelt und
1984 veroffentlicht. Die Grundlage des Kryptosystems ist die Diffie-Hellman-Schliissel-
vereinbarung.

3.3.2 Diffie-Hellman-Schliisselvereinbarung

Um einen gemeinsamen Schliissel zu vereinbaren, wahlen die Teilnehmer A und B zuerst
eine zyklische Gruppe G. Auflerdem muss ein Erzeugerelement g aus G gewahlt werden.
Das Element g ist ein Erzeuger, wenn sich jedes Element aus G als Potenz von g darstellen
lésst.

Teilnehmer A wihlt dann die geheime Zahl a € {0,...,|G| — 1} und sendet ¢g* an
Teilnehmer B. Dieser wihlt ebenso eine geheime Zahl b € {0, ...,|G| — 1} und sendet g®
an Teilnehmer A.

Nach dem Empfang der jeweiligen Zahlen kénnen A und B schliefflich einen gemein-
samen Schliissel berechnen. Beide potenzieren jeweils den empfangenen Wert mit ihrer
geheimen Zahl. Teilnehmer A berechnet (¢%)® und Teilnehmer B (¢%)°. Das Ergebnis
beider Berechnungen ist identisch:

Fiir geeignete Gruppen G ist die Berechnung von ¢g® mittels g% und ¢® ein schweres
Problem. Fiir einen Angreifer mit beschrankten Ressourcen ist es dann nicht realistisch
moglich g% zu bestimmen.

Definition 3.10 (Diffie-Hellman-Schliisselvereinbarung). Sei G eine zyklische Gruppe,
g ein Erzeugerelement von G. Teilnehmer A wahlt a € {0, ..., |G| — 1} und bestimmt g°,
Teilnehmer B wdhlt b € {0,...,|G|—1} und bestimmt g°. Der gemeinsame Schliissel von
A, B ist dann .

3.3.3 Verschliisselung

Mochte Teilnehmer A eine Nachricht m € G verschliisseln und an Teilnehmer B senden,
wéahlen diese zunéchst, wie im letzten Abschnitt beschrieben, ihre privaten Schlissel a, b
und berechnen anschlieBend jeweils ihre 6ffentlichen Schliissel g und g°.

Der Geheimtext ¢ = (c1,c2) setzt sich aus zwei Teilen zusammen. Teil ¢; ist der
Schliisselanteil von Teilnehmer A und entspricht dem oOffentlichen Schliissel. Teil ¢y ist
die Verschliisselung des Klartextes m mit dem gemeinsamen Schliissel.

Definition 3.11 (ElGamal-Verschliisselung). Sei G eine zyklische Gruppe, g ein Erzeu-
gerelement von G. Ein Klartext m wird mittels des dffentlichen Schliissels g* und des
gemeinsamen Schliissels g zu Geheimtext ¢ verschliisselt:

a ab
c=(c1,c2),c1 =9%ca=m-g
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3 Ausgewéhlte Kryptosysteme

3.3.4 Entschliisselung

Um einen empfangenen Geheimtext ¢ = (¢1, ¢2) zu entschliisseln und den Klartext m zu
bekommen, muss Teilnehmer B seinen privaten Schliissel b einsetzen.

Definition 3.12 (ElGamal-Entschliisselung). Ein Geheimtext ¢ = (c1, c2) wird mit Hilfe
des privaten Schlissels b zu Klartext m entschlisselt durch:
m=cy-((e)’) ™!

Mit ((c1)?)~! wird das inverse Element zu (c;)? in G bezeichnet.
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4 Ununterscheidbarkeit

4.1 Motivation

Die Vertraulichkeit zahlt, neben der Authentizitdt und der Integritét, zu den Zielen der
Kryptographie. Ein ,sicheres* Kryptosystem sollte dieses Sicherheitsziel also erfiillen [6].

Doch bevor es moglich ist die Sicherheit eines Kryptosystems zu tiberpriifen, muss der
Begriff ,Sicherheit” zunéchst genauer definiert werden.

Das Kerckhoffs’sche Prinzip besagt, dass die Sicherheit eines Verschliisselungsverfah-
rens einzig von der Geheimhaltung des Schliissels, nicht aber von der Geheimhaltung
des verwendeten Verfahrens zur Verschliisselung abhéngig sein darf. Daher sollte bei
einer Sicherheitsanalyse stets angenommen werden, dass ein Angreifer das Verfahren
kennt [14].

Daraus folgt ebenfalls, dass der verwendete Schliissel logischerweise nicht aus einem
oder mehreren Geheimtexten ableitbar sein darf. Selbiges gilt auch fiir einen Klartext:
Dieser darf nicht ohne den Schliissel aus einem Geheimtext reproduzierbar sein. Aber ist
es bereits ausreichend sicherzustellen, dass lediglich der gesamte Geheimtext nicht ohne
Schliissel entschliisselt werden kann? Es ist denkbar, dass bereits Teile des Klartextes,
z. B. die ersten oder die letzten Zeichen der Nachricht, sensible Informationen enthalten
kénnen. Daher muss ein sicheres Kryptosystem sicherstellen, dass es auch nicht moglich
ist, nur Teile der Nachricht zu entschliisseln [14].

Auch der Angreifer, gegen den das Kryptosystem sicher sein soll, muss festgelegt wer-
den. Zu welchen Angriffen auf das Kryptosystem soll dieser fahig sein? Welche Ressour-
cen stehen ihm dabei zur Verfiigung? [14]

Zwei Eigenschaften sind also bei der Betrachtung der Sicherheit wichtig: Erstens das
Szenario, in dem ein potentieller Angriff ausgefiihrt wird, und zweitens die Menge der
Informationen, die ein Angreifer mit einem solchen Angriff gewinnen kann [6].

Es soll im Folgenden das Sicherheitsmodell der Ununterscheidbarkeit (engl. ,indistin-
guishability®, kurz IND) betrachtet werden.

4.2 Sicherheit durch Ununterscheidbarkeit

Zunéchst sollen die zwei zuvor genannten Sicherheitseigenschaften, Szenario und Infor-
mationsmenge, beziiglich des Modells der Ununterscheidbarkeit betrachtet werden. Die
Betrachtungen folgen den Arbeiten von Mihir Bellare und Phillip Rogaway [2], sowie
Albrecht Beutelspacher, Heike Neumann und Thomas Schwarzpaul [6].
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4 Ununterscheidbarkeit

Das Szenario betrachtet einen Nachrichtenaustausch zwischen zwei Teilnehmern, die
entweder ein symmetrisches oder asymmetrisches Kryptosystem verwenden. Beide Vari-
anten werden spéater betrachtet. Das bereits erwahnte Kerckhoffs’sche Prinzip soll zudem
als erfiillt angenommen werden, was bedeutet dass auch dem Angreifer das verwendete
Kryptosystem bekannt ist.

Auflerdem wird angenommen, dass der Angreifer {ibertragene Geheimtexte abfangen
kann. Aus diesen kann er dann versuchen Informationen zu gewinnen.

Beziiglich der Informationsmenge, die ein Angreifer bei einem Angriff gewinnen kann,
ist es logischerweise erstrebenswert, dass das gepriifte Kryptosystem auch bei einem
starken Angriff moglichst wenig Informationen offenbart. Weder der gesamte Klartext,
noch Teile dessen diirfen aus dem Geheimtext rekonstruierbar sein.

Theoretisch ist es gar erstrebenswert, dass ein Angreifer nichts iiber den Klartext weify
und auch keinerlei neue Informationen gewinnen kann. Praktisch werden dem Angrei-
fer jedoch stets ,a priori“ Informationskenntnisse zugesprochen. Grund dafiir ist, dass
es wahrscheinlich ist, dass ein Angreifer diese ,a priori“ Informationen, wie z.B. ein
eventuelles Headerformat der Nachricht, in einem realen Szenario besitzen wiirde.

Die Lange des Klartextes wird ebenfalls als dem Angreifer bekannt vorausgesetzt. Da-
her muss diese Information von der Verschliisselung nicht geschiitzt werden.

In einem sicheren Kryptosystem darf es nicht moéglich sein, die Geheimtexte zweier
Klartexte gleicher Lange diesen zuzuordnen. Dieser Umstand wirkt sich direkt auf die
Art und Weise, wie Nachrichten verschliisselt werden sollten aus: Wird eine Nachricht
stets zum selben Geheimtext verschliisselt, kann ein Angreifer z. B. zuvor bereits gesen-
dete Geheimtexte wiedererkennen. Dies ist ein Problem, wenn diese bereits entschliisselt
worden sind.

Dass ein Klartext nicht stets zum selben Geheimtext verschliisselt wird, sondern meh-
rere Geheimtexte haben muss, bedingt, dass die Verschliisselung in einem in diesem
Konzept sicheren Kryptosystem nicht deterministisch, sondern zufalls- oder zustands-
gesteuert sein muss. Erfolgreiche Angriffe gegen deterministische Verschliisselungen in
sowohl symmetrischen, als auch asymmetrischen Kryptosystemen werden in den Ab-
schnitten 4.5.2 und 4.6.1 gezeigt.

Deterministische und zufallsgesteuerte Algorithmen sollen im Folgenden betrachtet
werden.

4.2.1 Deterministische Algorithmen

Ein deterministischer Algorithmus gibt bei Eingabe x stets dieselbe Ausgabe y aus, da
diese durch eine bestimmte Anzahl zuvor festgelegter Schritte aus der Eingabe = ermit-
telt wird. Daher ist es mdoglich, einen solchen Algorithmus als einfache mathematische
Abbildung A: X — Y zu schreiben, wobei A der deterministische Algorithmus, X die
Menge der Eingaben und Y die Menge der Ausgaben ist [9].
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4.2.2 Probabilistische Algorithmen
Die Definition probabilistischer Algorithmen folgt [14] und [9].

Ein probabilistischer, also zufallsgesteuerter Algorithmus unterscheidet sich gegen-
iiber einem deterministischen Algorithmus dadurch, dass sein Verhalten zum Teil durch
zufallsbasierte Ergebnisse beeinflusst wird. Das bedeutet die Ausgabe y ist neben der
Eingabe x zusétzlich von den Ergebnissen einer endlichen Menge zufélliger ,, Experimen-
te“ abhangig. Dadurch kann ein probabilistischer Algorithmus trotz identischer Eingabe
x bei verschiedenen Durchldufen verschiedene Ausgaben liefern.

Diese Experimente werden als Simulationen von Minzwiirfen (engl. ,coin tossing®)
dargestellt. Dabei wird das Ergebnis eines Wurfes einer idealen Miinze betrachtet, was
bedeutet, dass die Auftrittswahrscheinlichkeit beider Seiten der Miinze, also Kopf oder
Zahl bzw. 0 oder 1, bei % liegt und somit identisch ist. Zudem sind verschiedene, aufein-
anderfolgende Miinzwiirfe voneinander unabhéngig [8].

In Algorithmen werden solche Minzwiirfe durch die Funktion flip() dargestellt. Die
flip()-Funktion simuliert einen solchen Minzwurf und liefert dadurch ein Zufallsbit zu-
riick. Zudem wird die Funktion flip(l) fir [ > 0 definiert, welche einen zufélligen Bit-
vektor der Lange [ zuriickgibt.

Ein probabilistischer Algorithmus kann wahrend seiner Laufzeit eine endliche Menge
an Miinzwiirfen simulieren. Dabei kann entweder ein nachfolgender Schritt oder auch
die Anzahl der insgesamt simulierten Miinzwiirfe vom Ergebnis eines zuvor simulierten
Miinzwurfs abhéngig sein. Die Laufzeit des Algorithmus ist jedoch durch eine vom Ein-
gabewert = abhéngigen Konstante ¢, beschrankt. Da die Ausfithrung der flip()-Funktion
genau einen und die Ausfithrung der flip(l)-Funktion entsprechend genau | Programm-
schritte bendtigt, kann der Algorithmus also insgesamt t, Zufallsbits generieren. Die
Konstante ¢, wird auch einfach als ¢t bezeichnet.

Fiir die Umsetzung dieser Zufallsereignisse steht einem probabilistischen Algorithmus
eine Folge o € {0, 1}!, bestehend aus ¢ Zufallsbits, zur Verfiigung. Die Funktionen flip()
und flip(l) lesen den néchsten Bit bzw. die néchsten [ Bits von « aus und geben diese
zuriick. Dadurch wird kein Zufallsbit aus o mehrfach zuriickgegeben, gleichzeitig ist aber
auch sichergestellt, dass in jedem Fall ausreichend Zufallsbits zur Verfiigung stehen, da
|| =t ist und, wie beschrieben, die Zahl der maximal benétigten Zufallsbits durch die
Laufzeit in t beschriankt ist. Somit kénnen vom Algorithmus nicht mehr als die in «
enthaltenen ¢ Zufallsbits angefordert werden.

In Algorithmus 1 ist ein Beispiel fiir einen probabilistischen Algorithmus gegeben, wel-

cher zunichst zwei Zufallsbits x, y generiert und abhingig dieser entweder 0 oder einen
zufilligen Bitvektor z der Lénge 3 zuriickgibt.
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Algorithmus 1 Beispiel: Probabilistischer Algorithmus
function PROBALGORITHM()
x <+ flip()
y « flip()

if =y then
return 0
else
z «+ flip(3) > flip(l) mit I =3
return z
end if
end function

4.2.3 Probabilistische Algorithmen in der Kryptographie

In der Kryptographie werden héufig probabilistische statt deterministischer Algorith-
men eingesetzt, sowohl bei Verschliisselungsalgorithmen, wie z. B. dem One-Time-Pad,
als auch bei der Sicherheitsanalyse, wie z. B. bei Algorithmen fiir Angreifer. [9]

Basierend auf zufalls- oder zustandsgesteuerten Algorithmen wird nun die Definition
flir Kryptosysteme angepasst. Solche Kryptosysteme werden auch als algorithmische
Kryptosysteme bezeichnet. Die Definition dieser folgt [2].

Algorithmische Kryptosysteme

Ein symmetrisches, algorithmisches Kryptosystem SE& ist definiert als 3-Tupel SE€ =
(K,&,D) bestehend aus drei Algorithmen:
Der zufallsgesteuerte Schliisselgenerierungsalgorithmus /C liefert einen Schliissel k. Die

Generierung dieses Schliissels wird mit k & K bezeichnet und erfolgt durch mehrere
interne Miunzwiirfe. Die Menge aller Schliissel, die K liefern kann, wird mit Keys(S€E)
bezeichnet.

Der zufalls- oder zustandsgesteuerte Chiffrieralgorithmus &£(z, k) = y, kurz & (x) =y,
mit x € {0,1}* ein Klartext, k € Keys(SE), liefert einen Geheimtext y € {0,1}* U {L}.

Der deterministische Dechiffrieralgorithmus D(y, k) = z, kurz Di(y) = z, mit k €
Keys(S€E), y € {0,1}* ein Geheimtext, liefert einen Klartext = € {0,1}* U {L}.

Die Laufzeiten von £ und D sind dabei polynomiell in der Linge von x bzw. y be-
schrankt.
Die Dechiffrierbedingung D(E(x, k), k) = x muss fur alle z € {0,1}* und alle k €
Keys(SE) gelten. [14]

Ein asymmetrisches, algorithmisches Kryptosystem A€ ist ebenso definiert als 3-Tupel
AE = (K, E,D) bestehend aus drei Algorithmen:

Der zufallsgesteuerte Schliisselgenerierungsalgorithmus KC liefert, statt eines einzel-
nen Schliissels, ein Schliisselpaar (pk, sk), bestehend aus 6ffentlichem Schliissel pk und
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privatem Schliissel sk. Die Generierung eines Schliisselpaares wird mit (pk, sk) &K
bezeichnet.
Der zufallsgesteuerte Chiffrieralgorithmus £ (x, pk) = y mit pk ein 6ffentlicher Schliissel
aus einem Schliisselpaar (pk, sk) € Keys(AE), x ein Klartext, liefert einen Geheimtext y.
Der deterministische Dechiffrieralgorithmus D(y, sk) = x mit sk ein privater Schliissel
aus einem Schliisselpaar (pk, sk) € Keys(AE), y ein Geheimtext, liefert einen Klartext .

Definition 4.1 (Algorithmische Kryptosysteme). FEin symmetrisches, algorithmisches
Kryptosystem SE = (K,&,D) bzw. ein asymmetrisches, algorithmisches Kryptosystem
AE = (K,E,D) besteht aus einem Schlisselgenerierungsalgorithmus K, einem zufalls-
oder zustandsgesteuerten Chiffrieralgorithmus £, sowie einem deterministischen Dechif-
frieralgorithmus D.

4.3 Ununterscheidbarkeit bei symmetrischen Kryptosystemen

Wie im Laufe dieser Arbeit bereits beschrieben, darf ein Angreifer aus einem Geheim-
text keine Informationen iiber den Klartext gewinnen koénnen. Daraus folgt, dass ein
Angreifer auch keine zwei Geheimtexte den zugehorigen Klartexten zuordnen kénnen
darf, denn fiir diese Zuordnung miisste er zumindest geringe Informationen iiber den
Klartext aus dem Geheimtext gewinnen kénnen. Wenn es fiir den Angreifer bei der Zu-
ordnung also nicht moglich ist, signifikant erfolgreicher zu sein als bei einer zufalligen
Zuordnung der Geheimtexte, nennt man das verwendete Kryptosystem ,sicher im Sinne
der Ununterscheidbarkeit®.

Das Sicherheitsziel der Ununterscheidbarkeit besagt also, dass ein Angreifer nicht in
der Lage sein darf, Geheimtextpaare anhand der Klartexte unterscheiden zu kénnen [6].

Die in diesem Kapitel folgenden Definitionen und Beschreibungen richten sich nach
den Arbeiten von Mihir Bellare und Phillip Rogaway [2, 4].

4.3.1 Indistinguishability Under A Chosen-Plaintext-Attack

Ein Kryptosystem soll auf ,left-or-right indistinguishability under a chosen-plaintext-
attack®, vereinfacht auch nur ,indistinguishability under a chosen-plaintext-attack® oder
kurz ,IND-CPA, gepriift werden.

Die Idee dazu ist, ein Spiel zwischen einem Angreifer und einem Herausforderer zu
spielen. Der Angreifer wahlt zwei Nachrichten My, M7 gleicher Lange, somit nach Kapitel
2.1.4 ein Chosen-Plaintext-Angriff, von denen dann eine durch ein Verschliisselungsorakel
mit dem geheimen, dem Angreifer nicht bekannten Schliissel verschliisselt wird. Der
produzierte Geheimtext wird anschliefend vom Orakel an den Angreifer zuriickgegeben.
Die Aufgabe des Angreifers ist es schliefllich zu bestimmen, welche der Nachrichten
My, M; verschliisselt wurde.
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Das verwendete Kryptosystem ist sicher im Sinne der Ununterscheidbarkeit, wenn dem
Angreifer diese Bestimmung schwer fallt.

Um die gewéhrleistete Sicherheit noch weiter zu erhéhen, soll der Angriff verstérkt
werden. Dies wird erreicht, indem dem Angreifer mehr Moglichkeiten eingerdumt werden.

Statt eines einzelnen Nachrichtenpaars (My, M;) kann der Angreifer nun eine Sequenz
(Mo1,Miq),...,(Mog, M 4) bestehend aus ¢ Nachrichtenpaaren wéhlen. Die Nachrich-
ten in jedem Paar (Mo, M1;), 1 < i < ¢, miissen jeweils gleicher Lénge sein, sprich
|M0’i| = |M17i| fur 1 S ) S q.

Das Orakel liefert dem Angreifer dementsprechend auch statt eines einzelnen Geheim-
textes eine Sequenz von Geheimtexten Cf, ...y zuriick. Dabei gilt: Es wird entweder
immer die erste oder immer die zweite Nachricht eines Paares verschlisselt, sprich C;
ist entweder die Verschliisselung von My ; fiir alle 1 < i < ¢ oder die Verschliisselung
von M ; fiir alle 1 <4 < ¢. Das Orakel verwendet fiir die Berechnung aller Geheimtexte
denselben Schliissel, die Ergebnisse von Miinzwiirfen bei zufallsgesteuerten oder Zu-
standswerte bei zustandsgesteuerten Verschliisselungen konnen jedoch verschieden sein.

Um den Angriff noch weiter zu verstarken wird dem Angreifer ein adaptiver Chosen-
Plaintext-Angriff erméglicht. Statt alle ¢ Nachrichtenpaare der Sequenz gleichzeitig zu
wahlen, darf der Angreifer diese nacheinander wéhlen und Orakelantworten abwarten:
Erst nachdem der Angreifer das Nachrichtenpaar (M ;, M;;) gewahlt und das Orakel
C; zuriickgegeben hat, wihlt der Angreifer das néchste Nachrichtenpaar (Mo 1, M1 i41)
und iibergibt dieses an das Orakel.

Wie in Kapitel 2.1.4 bereits erwahnt, ist der adaptive Chosen-Plaintext- Angriff auch
in diesem Fall die gingigere Variante, weswegen im Weiteren dieser gemeint sein soll,
wenn von einem Chosen-Plaintext- Angriff gesprochen wird.

4.3.2 Left-Or-Right Verschliisselungsorakel

Das im vorigen Kapitel bereits erwahnte Verschliisselungsorakel soll nun genauer be-
trachtet werden.

FEin Left-Or-Right-Verschliisselungsorakel, kurz LOR-Orakel, erhélt als Eingabe ein
Nachrichtenpaar (M, M), sowie das Bit b. Die Funktionsweise des Verschliisselungs-
orakels kann folgendermaflen beschrieben werden:

Wenn b = 0 dann berechne C' < Ex(My), wenn b = 1 dann berechne C « Ex(M;).
Gebe anschlielend C' zuriick.

Definition 4.2 (LOR-Verschliisselungsorakel). Sei S€ = (K,&,D) ein Kryptosystem,
K < K ein Schliissel. Fin Left-Or-Right- Verschliisselungsorakel ist definiert als

Ex(LR(-,-,b)) mit b e {0,1}

Ein LOR-Verschliisselungsorakel ist in Algorithmus 2 [2, S.103] gegeben.
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Algorithmus 2 LOR-Verschliisselungsorakel
function ORACLE(LR(My, Mi,b)) >be {0,1} und My, M; € {0,1}*
if |My| # |M;]| then return L
end if

c & ()
return C
end function

4.3.3 IND-CPA

Das Spiel, mit dem ein Kryptosystem auf Sicherheit im Sinne der Ununterscheidbarkeit
gegen einen Chosen-Plaintext-Angriff gepriift wird und zuvor in Kapitel 4.3.1 beschrie-
ben worden ist, soll nun formalisiert werden.

Gegeben sei ein symmetrisches Kryptosystem SE = (K, €, D), sowie ein Angreifer A,
welcher ein Programm mit Zugriff auf ein LOR-Verschliisselungsorakel sein soll. Das
Verschliisselungsorakel verschliisselt eine Nachricht des eingegebenen Nachrichtenpaars
entsprechend der Beschreibung aus dem letzten Kapitel abhéngig von Bit b.

Es werden zwei Welten betrachtet:

e Welt 0: b = 0, das Orakel, das der Angreifer bekommt ist Ex(LR(-,-,0)). Das
Orakel liefert dem Angreifer stets die Verschliisselung von My, sofern |My| = | M.

e Welt 1: b = 1, das Orakel, das der Angreifer bekommt ist Ex(LR(-,-,1)). Das
Orakel liefert dem Angreifer stets die Verschlisselung von My, sofern |My| = | M.

Die Aufgabe des Angreifers im Spiel ist es, zu ermitteln, in welcher Welt er sich be-
findet. Der Wert von b, und damit auch die Welt, wird nur ein einziges Mal zu Beginn
festgelegt.

Die Priifung des Kryptosystems SE = (K, £, D) auf Sicherheit im Sinne der Ununter-
scheidbarkeit wird mittels zweier Spiele formuliert: Leftglg'qDa und Right?g{pa.

Spiel Left'hg P Spiel Rightlse P®
procedure Initialize procedure Initialize
K&K K&K

procedure LR (M, M) procedure LR (M, M)

return C' <& Ex (M) return C' & Ex (M)
procedure Finalize(V) procedure Finalize(V)
return b’ return b’
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Jedes dieser Spiele spiegelt eine Welt wieder. Das Spiel Leftglg'Cpa die Welt 0, das
Spiel Rightglg'CpaL die Welt 1. Entsprechend der durch Bit b festgelegten Welt wird dem
Angreifer A das jeweilige Spiel gegeben.

In beiden Spielen wird in der Initialize-Prozedur, die ein einziges Mal zu Spielbeginn
ausgefiihrt wird, ein Schliissel K zuféllig ausgewahlt. Mit der LR-Prozedur kann der
Angreifer dann Anfragen an das Verschliisselungsorakel stellen und das Nachrichtenpaar
(Mg, M) an dieses iibergeben. Entsprechend der reprasentierten Welt wird dann in bei-
den Spielen eine Nachricht mit Hilfe des in der Initialize-Prozedur gewéhlten Schliissels
K verschliisselt und der errechnete Geheimtext C' an den Angreifer zuriickgegeben. Die
LR-Prozedur kann vom Angreifer bei Bedarf mehrmals ausgefiihrt werden.

Mit & gibt der Angreifer schliefllich seine Vermutung, welches Spiel er spielt, also
in welcher Welt er sich befindet, an die Finalize-Prozedur ab. Diese Vermutung des
Angreifers ist gleichzeitig auch das Ergebnis des Spiels.

Definition 4.3 (IND-CPA). Sei S€ = (K, &, D) ein symmetrisches Kryptosystem und
Angreifer A ein Algorithmus. Basierend auf Bit b € {0,1} wird A das Spiel Left?g_cm
(b=10) oder das Spiel Rightfgng'cm (b =1) zugeteilt.

Im Laufe des Spiels kann A ein oder mehrere Klartextpaare mit Klartexten gleicher
Lange an ein Verschliisselungsorakel Ex (LR(-,-,b)) senden, um einen Geheimtext zu
erhalten. Zum Ende des Spiels muss A eine Vermutung b’ tiber Bit b abgeben.

IND-CPA-Vorteil

Wie im vorigen Kapitel beschrieben, ist es die Aufgabe des Angreifers A zu bestimmen,
in welcher Welt er sich befindet. Der Erfolg, den A dabei hat, wird als IND-CPA-Vorteil
(engl. ,IND-CPA advantage“) bezeichnet.

Definition 4.4 (IND-CPA-Vorteil). Sei SE = (K,&,D) ein symmetrisches Kryptosys-
tem und Angreifer A ein Algorithmus. Der IND-CPA-Vorteil Advglg_Cpa(A) des Angrei-
fers A gegen SE ist definiert als

AdvESPY(A) = Pr{Rightad P (A) = 1] — Pr[Leftad ™ (A) = 1]

Dabei ist Pr{LeftZ®*(A) = 1] baw. Pr[Rightias ?*(A) = 1] die Wahrscheinlichkeit,
mit der der Angreifer A in Spiel Left?g_Cp * bzw. Spiel Rightglg_Cpa die Vermutung ' = 1
abgibt.

Der IND-CPA-Vorteil gibt an, wie erfolgreich der Angreifer A insgesamt bei der Be-
stimmung der Welt ist. Je ndher der Vorteil bei 0 liegt, desto schlechter ist der Angreifer
dabei. Bei einem grofien Vorteil, also einem Wert gegen 1, kann der Angreifer scheinbar
bestimmen, in welcher Welt er sich befindet. Das gepriifte Kryptosystem ist somit nicht
sicher im Sinne der Ununterscheidbarkeit.

Damit ein Kryptosystem diese Sicherheit erlangt, muss der Vorteil stets klein sein,
unabhéngig von der Strategie des Angreifers.
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Der Angreifer ist bei der Betrachtung der Sicherheit im Sinne der Ununterscheidbar-
keit jedoch beziiglich seiner Ressourcen auf realistische Moglichkeiten beschrankt. Diese
Beschriankungen umfassen dabei die Laufzeit und die Anzahl der Orakelanfragen. Bei
der Laufzeit wird zudem stets die Worst-Case-Laufzeit angenommen, unabhéngig von
Ergebnissen von Miinzwiirfen oder Orakelantworten.

4.3.4 Alternative Definition fir IND-CPA

Neben der im vorigen Kapitel vorgestellten Definition mit zwei Spielen, von denen dem
Angreifer je nach gewéhlter Welt eins gegeben wird, existiert eine weitere Definition fiir
IND-CPA. In dieser alternativen Definition wird dem Angreifer statt je nach Welt eines
der Spiele Leftglg'Cpa und Rightg}g'cm in beiden Welten das Spiel Gruess?g'cpa gegeben.

Statt zweier Spiele wird nur ein einziges Spiel benétigt. Die Definition dieses Spiels

ind-cpa

Guessg, ist im Folgenden gegeben.

ind-cpa

Spiel Guess ¢
procedure Initialize

bE {01} K &K

procedure LR (M, M)
return C' < Er (My)

procedure Finalize (V)
return (b == 1)

Zu Beginn des Spiels wird, wie vor Beginn der Spiele Leftigg'cloaL und Rightglg":pa,
das Bit b zufillig festgelegt, woraufhin dann der Angreifer in der Welt b spielt. Zum
Schluss des Spiels gibt der Angreifer eine Vermutung b’ fiir b ab und gewinnt das Spiel,
wenn b’ = b, seine Vermutung also korrekt, ist. Das Spiel liefert dann die Ausgabe 1, bei
inkorrekter Vermutung die Ausgabe 0.

Der Vorteil des Angreifers ist in dieser Variante definiert als:
AdvE P (A) = 2 - PriGuessigs P (A) = 1] — 1

Dabei ist Pr[Guessglg'Cpa(.A) = 1] die Wahrscheinlichkeit, mit der der Angreifer den
Wert von b korrekt bestimmt.

Durch zufilliges Raten kann der Angreifer das Spiel auch ohne weitere Informatio-
nen bereits mit einer Wahrscheinlichkeit von Pr[Guessglg'Cpa(A) = 1] = 3 gewinnen.
In der Definition des Vorteils wird die Wahrscheinlichkeit des Angreifers daher mit
2. PriGuessigs ®*(A) = 1] — 1 skaliert. Der Vorteil beschreibt dadurch auch in die-

ser Variante den Erfolg des Angreifers relativ zum Erfolg beim Raten und ist daher mit
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Ergebnissen, die mittels der Spiele Left?g'Cpa und Righ‘c?g'Cpa aufgestellt worden sind,
vergleichbar.

Wie in der zuvor vorgestellten Definition, sind die Ressourcen des Angreifers auch
in dieser Variante beziiglich Laufzeit und Anfragen an das Verschliisselungsorakel auf
realistische Moglichkeiten beschrankt.

Definition 4.5 (alt. IND-CPA). Sei S€ = (K, &, D) ein symmetrisches Kryptosystem

ind-cpa

und Angreifer A ein Algorithmus. Zu Beginn des Spiels Guessg bestimmt der Her-

ausforderer das Bit b & {0,1}, sowie den Schlissel K & K. Der Angreifer A kann an
das Verschlisselungsorakel Eg (LR(-,-,b)) Anfragen in der Form von Paaren gleichlanger
Klartexte senden und muss zum Ende eine Vermutung b iber das Bit b ausgeben.

Der Vorteil von A ist definiert als

Advad P (A) = 2. Pr{Guessas P (A) = 1] — 1

4.3.5 IND-CCA

Um eine noch hohere Sicherheit, als IND-CPA bieten kann, zu erlangen, wird der An-
greifer verstarkt. Daher wird ihm statt eines Chosen-Plaintext-Angriffs der in Kapitel
2.1.4 beschriebene, stiarkere Chosen-Ciphertext-Angriff ermoglicht.

Dazu bendétigt der Angreifer neben dem Verschliisselungsorakel zusédtzlich ein Ent-
schliisselungsorakel, das bei Eingabe eines Geheimtextes den zugehdrigen Klartext aus-
gibt.

Dabei wird dem Angreifer beziiglich der Nutzung des Entschliisselungsorakels eine Be-
schrankung auferlegt: Wiirde er das Nachrichtenpaar (My, M;) an das Verschliisselungs-
orakel senden und den dann erhaltenen Geheimtext C' wiederum mit dem Entschliisse-
lungsorakel entschliisseln konnen, wiirde er entweder My oder M; zuriickerhalten. Da
ihm diese Nachrichten bekannt sind, da er sie selbst gewéhlt hat, wire eine Bestimmung
der Welt fiir den Angreifer somit unabhéngig vom eingesetzten Kryptosystem problemlos
moglich.

Vom Verschliisselungsorakel erhaltene Geheimtexte diirfen daher nicht mit dem Ent-
schliisselungsorakel wieder entschliisselt werden. Eine solche Anfrage mit einem vom
Verschliisselungsorakel erhaltenen Geheimtext wird als unzuldssige (engl. ,illegitimate®)
Anfrage an das Entschliisselungsorakel bezeichnet.

Die Beschrankungen des Angreifers beziiglich Ressourcen aus der IND-CPA Definition
bleiben bestehen. Zusétzlich sind bei IND-CCA auch die Anfragen an das Entschliisse-
lungsorakel beschrankt.

Wie bei IND-CPA werden auch bei IND-CCA zwei Welten betrachtet:

e Welt 0: b = 0, der Angreifer bekommt das Verschliisselungsorakel Ex(LR(-,-,0)),
sowie das Entschliisselungsorakel D(-).

e Welt 1: b = 1, der Angreifer bekommt das Verschliisselungsorakel Ex(LR-, -, 1)),
sowie das Entschliisselungsorakel D(-).
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Es bleibt das Ziel des Angreifers herauszufinden, in welcher Welt er sich befindet.

Bei einem Chosen-Ciphertext-Angriff sendet der Angreifer in der Regel zunéchst ein
Nachrichtenpaar (Mo, M;) an das Verschliisselungsorakel Ex(LR(-,-,b)) um einen Ge-
heimtext C' zu bekommen. Diesen Geheimtext C' modifiziert er dann zu einem Geheim-
text C’, welchen er an das Entschliisselungsorakel D(-) senden kann. Die Modifikation
von C' zu C’ versucht er dabei so zu gestalten, dass er aus dem erhaltenen Klartext des
modifizierten Geheimtextes Informationen gewinnen kann, die ihm helfen, die Welt zu
bestimmen.

Wie bei IND-CPA werden zwei Spiele betrachtet, Left?d"® und Rightid® von
denen jedes Spiel eine Welt abbildet. Entsprechend Bit b wird dem Angreifer eines der
Spiele gegeben.

Spiel Leftfd-cca Spiel Rightfd-cca
procedure Initialize procedure Initialize
K&K K&K
procedure LR (M, M) procedure LR (M, M)
return C' < Ex (M) return C' < Ex (M)
procedure D(C) procedure D(C)
return M < Dg(C) return M < Dk (C)
procedure Finalize (V) procedure Finalize ()
if A queried an illegitimate ciphertext if A queried an illegitimate ciphertext
return 0 return 0
else return else return b’

Bei der Bezeichnung von IND-CCA wird, im Gegensatz zu IND-CPA, zwischen ad-
aptivem und nicht-adaptivem Angriff unterschieden. Bei nicht-adaptivem Angriff mit
Geheimtextwahl wird die Bezeichnung IND-CCA1, bei adaptivem Angriff mit Geheim-
textwahl die Bezeichnung IND-CCA2 verwendet. Beim nicht-adaptiven Angriff hat der
Angreifer nur wiahrend er die Sequenz der Klartextpaare, die er an das Verschliisselungs-
orakel tibergeben wird, wéhlt Zugriff auf das Entschliisselungsorakel. Nach dem Erhalt
der Geheimtextsequenz vom Verschliisselungsorakel, also wihrend der Festlegung des
Bits &, hat er keinen Zugriff mehr.

Die in diesem Abschnitt beschriebene Variante ist somit IND-CCA2. Da der adap-
tive Angriff stiarker ist, als der nicht-adaptive Angriff, ist IND-CCA2 auch ein stérke-
rer Sicherheitsbegriff als IND-CCA1 [5]. IND-CCA2 ist die gebréuchlichere IND-CCA-
Definition und ist daher gemeint, wenn in dieser Arbeit von IND-CCA gesprochen wird.
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Definition 4.6 (IND-CCA). Sei S€ = (K,&,D) ein symmetrisches Kryptosystem und
Angreifer A ein Algorithmus. Basierend auf einem Bit b € {0,1} wird A das Spiel
Leftd-ca (b = 0) oder das Spiel Right®d® (b =1) zugeteilt.

Der Angreifer A kann Anfragen in der Form von Paaren aus Klartexten gleicher Linge
an ein Verschlisselungsorakel Ex (LR(-,-,b)) und Anfragen in der Form eines Geheim-
textes an ein Entschlisselungsorakel D(-) stellen. Zum Ende muss A eine Vermutung
tiber das Bit b ausgeben.

Eine IND-CCA-Sicherheit impliziert stets eine IND-CPA-Sicherheit. Ist ein Kryptosys-
tem sicher im Sinne der Ununterscheidbarkeit gegen einen Chosen-Ciphertext-Angriff, ist
es auch sicher im Sinne der Ununterscheidbarkeit gegen einen Chosen-Plaintext-Angriff.
Ebenso impliziert eine IND-CCA2-Sicherheit stets eine IND-CCA1-Sicherheit.

IND-CCA-Vorteil

Wie bei IND-CPA wird auch im IND-CCA-Szenario ein Vorteil des Angreifers, genannt
IND-CCA-Vorteil AdviIgc2(A), bestimmt.

Definition 4.7 (IND-CCA-Vorteil). Sei S€ = (K,&,D) ein symmetrisches Krypto-
system und Angreifer A ein Algorithmus. Der IND-CCA-Vorteil des Angreifers A ist
definiert als

Advitd-eca( 4) = Pr[Right2dc(A) = 1] — Pr[Left®dc?(A) = 1]

Ein Kryptosystem ist sicher im Sinne der Ununterscheidbarkeit gegen einen Chosen-
Ciphertext-Angriff, wenn ein Angreifer bei der Bestimmung der Welt maximal einen
vernachléssigbar kleinen Vorteil erlangen kann.

4.4 Ununterscheidbarkeit bei asymmetrischen Kryptosystemen

Die Beschreibungen in diesem Abschnitt folgen der Arbeit von Mihir Bellare und Phillip
Rogaway [2, 4].

4.4.1 IND-CPA

Die Definition von IND-CPA fiir asymmetrische Kryptosysteme ist im Wesentlichen iden-
tisch zu der Definition fiir symmetrische Kryptosysteme.

Der Herausforderer wéahlt zu Beginn des Spiels zufillig das Schliisselpaar (K, K'),
bestehend aus privatem Schliissel K und &ffentlichem Schliissel K’. Letzterer wird auch
an den Angreifer iibergeben. Auflerdem legt der Herausforderer den Wert fiir das Bit
be {0,1} fest.

Der Angreifer kann dann adaptiv die Nachrichtenpaare (Mg 1, Mi.1),...,(Moq, Mi,4)
wahlen und diese jeweils an das Verschliisselungsorakel senden. Das Orakel berechnet
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dann bei Eingabe eines Nachrichtenpaars (M ;, M ;) entsprechend dem Bit b den Ge-
heimtext C; mit C; < Ex/(Mp;) fir 1 <14 < g und gibt diesen an den Angreifer zuriick.

Wie im symmetrischen Szenario werden dazu zwei Welten betrachtet:

e Welt 0: b = 0, der Angreifer bekommt das Verschliisselungsorakel Ex/(LR(-,-,0)),
also stets die Verschliisselung von Nachricht Mj.

o Welt 1: b = 1, der Angreifer bekommt das Verschliisselungsorakel Ex/(LR(-,-, 1)),
also stets die Verschliisselung von Nachricht M;.

Ziel des Angreifers ist es, herauszufinden in welcher Welt er sich befindet, sprich welche
Nachrichten jeweils verschliisselt worden sind.

Ein asymmetrisches Kryptosystem gilt als sicher im Sinne der Ununterscheidbarkeit
gegen einen Chosen-Plaintext-Angriff, wenn die Erfolgsrate des Angreifers bei dieser
Aufgabe maximal vernachlédssigbar grofler als der erwartete Erfolg bei einem Versuch
durch zufélliges Raten der Welt ist.

Wie im symmetrischen Szenario ist fiir jede Welt ein Spiel definiert, an dessen Ende
der Angreifer jeweils seine Vermutung iiber die Welt in der Variable 0’ ausgibt:

Spiel Left}o Spiel Right/}&
procedure Initialize procedure Initialize
(K,K') & K (K,K') & K
return K’ return K’

procedure LR (M, M) procedure LR (M, M)

return C' & Exr (M) return C' & Err(My)
procedure Finalize() procedure Finalize ()
return o return o

Da der Angreifer im Besitz des 6ffentlichen Schliissels ist, kann er, neben den Anfragen
an das Orakel, mit Hilfe dieses Schliissels eigenstédndig weitere Klartexte verschliisseln.

Definition 4.8 (IND-CPA). Sei AE = (K, E,D) ein asymmetrisches Kryptosystem und
Angreifer A ein Algorithmus. Basierend auf Bit b € {0,1} wird A das Spiel Leftzlg_cm
(b =0) oder das Spiel Rightfgg'cm (b =1) zugeteilt.

Im Laufe des Spiels kann A ein oder mehrere Klartextpaare mit Klartexten gleicher
Lange an ein Verschliisselungsorakel Ex/(LR(-,-,b)) senden und einen Geheimtext erhal-
ten. Auferdem kann A mit dem éffentlichen Schliissel K' selbstindig einzelne Klartexte
verschlisseln. Zum Ende muss A eine Vermutung tiber Bit b abgeben.
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IND-CPA-Vorteil

Die Definition des IND-CPA-Vorteils /-\dvijg'Cpa(A) im asymmetrischen Szenario ist iden-
tisch zu der Definition im symmetrischen Szenario.

Definition 4.9 (IND-CPA-Vorteil). Sei AE = (K, &, D) ein asymmetrisches Kryptosys-
tem und Angreifer A ein Algorithmus. Der IND-CPA-Vorteil Advﬁg_Cpa(A) des Angrei-
fers A ist definiert als

AdVLE P (A) = Pr{Right’ys "*(A) = 1] — Pr[Leftiye ™(A) = 1]

Die Beschrankungen der Ressourcen des Angreifers auf realistische Moglichkeiten be-
ziiglich Laufzeit und Anfragen an das Verschliisselungsorakel, wie sie im entsprechenden
Kapitel fiir symmetrische Kryptosysteme beschrieben worden sind, gelten auch im asym-
metrischen Spiel.

4.4.2 Alternative Definition fiir IND-CPA
Auch fiir asymmetrische Kryptosysteme soll die alternative Definition fiir IND-CPA

gegeben werden. Statt der Spiele Leftijg'Cpa und Righti;{g'cpa bekommt der Angreifer in
beiden Welten das Spiel G‘ruessizg'(:pa gegeben.
Die Definition des Spiels Guessif‘lg'CpaL ist im Wesentlichen identisch zu der Definition
des Spiels fiir symmetrische Kryptosysteme und ist im Folgenden gegeben.
Spiel Gruessi;‘lg{p‘er
procedure Initialize
b & {0,1}; (K, K') & K
return K’

procedure LR (M, M)
return C & Exr (My)

procedure Finalize(V)
return (b ==1/)

Zu Beginn des Spiels wird das Bit b zufillig festgelegt, worauthin dann der Angreifer
in der Welt b spielt. Zum Schluss des Spiels gibt der Angreifer eine Vermutung b’ fiir
dieses Bit b ab. Er gewinnt das Spiel, wenn b = b, seine Vermutung also korrekt, ist.
Das Spiel liefert dann die Ausgabe 1, bei inkorrekter Vermutung die Ausgabe 0.

Der Vorteil des Angreifers ist in dieser Variante definiert als:

Advijllg_cpa(/l) =2 Pr[Guessﬁg'CPa(A) =1 -1
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Dabei ist Pr[Guessijg'Cpa(A) = 1] die Wahrscheinlichkeit, mit der der Angreifer den
Wert von b korrekt bestimmt.

Auch in dieser Variante sind die Ressourcen des Angreifers beziiglich Laufzeit und
Anfragen an das Verschliisselungsorakel auf realistische Moglichkeiten beschrankt.

Definition 4.10 (alt. IND-CPA). Sei AE = (K,&E,D) ein asymmetrisches Kryptosys-

ind-cpa

tem und Angreifer A ein Algorithmus. Zu Beginn des Spiels Guess ;¢ bestimmt der

Herausforderer das Bit b & {0,1}, sowie das Schlisselpaar (K, K') & K. Der Angreifer
A kann an das Verschlisselungsorakel Ex(LR(-,-,b)) Anfragen in der Form von Paaren
gleichlanger Klartexte senden und muss zum Ende eine Vermutung b’ iiber das Bit b
ausgeben.

Der Vorteil von A ist definiert als

Advijg{pa(fl) =2- Pr[GuessZLg_cm(A) =1]-1

4.4.3 IND-CCA

Auch fiir asymmetrische Kryptosysteme soll eine stérkere Sicherheitsdefinition als IND-
CPA aufgestellt werden. Statt eines Chosen-Plaintext- Angriffs wird ein Chosen-Cipher-
text-Angriff betrachtet.

Der Herausforderer wéahlt zu Beginn des Spiels zufillig das Schliisselpaar (K, K'),
sowie das Bit b € {0,1}. Der Angreifer erhilt Zugriff auf den 6ffentlichen Schliissel K,
ein Verschliisselungsorakel Ex/(LR(-,-,b)) und ein Entschliisselungsorakel Dy (-). Der
private Schliissel K bleibt dem Angreifer unbekannt.

Die zwei Welten sind definiert als:

e Welt 0: b = 0, der Angreifer bekommt das Verschlisselungsorakel Ex(LR(-,-,0)),
sowie das Entschliisselungsorakel Dy (-).

o Welt 1: b = 1, der Angreifer bekommt das Verschliisselungsorakel Ex(LR(-,-, 1)),
sowie das Entschliisselungsorakel Dy ().

Der Angreifer muss bestimmen, in welcher Welt er sich befindet. Die Beschriankungen
auf realistische Ressourcen beziiglich Laufzeit und Anfragen an das Verschliisselungs-,
sowie das Entschliisselungsorakel, bleiben fiir den Angreifer auch in diesem Szenario be-
stehen.

Wie bei der Definition von IND-CCA fir symmetrische Kryptosysteme, wird auch
bei asymmetrischen Kryptosystemen zwischen adaptivem und nicht-adaptivem Angriff
unterschieden. Bei nicht-adaptivem Angriff mit Geheimtextwahl wird die Bezeichnung
IND-CCA1, beim adaptiven Angriff mit Geheimtextwahl, wie in diesem Abschnitt be-
schrieben, die Bezeichnung IND-CCA2 verwendet.
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Fiir jede der zuvor beschriebenen Welten wird ein Spiel definiert. Die Definitionen der
ind-cca

Spiele Left’;¢“* und Rightijg'cca sind im Folgenden gegeben:

Spiel Leftd-cca Spiel Right!jd-cca
procedure Initialize procedure Initialize
K&K K&K
return K’ return K’
procedure LR (M, M) procedure LR (M, M)
return C' & Exr (M) return C' & Exr (M)
procedure D(C) procedure D(C)
return M < Dg(C) return M < Dk (C)
procedure Finalize () procedure Finalize ()
if A queried an illegitimate ciphertext if A queried an illegitimate ciphertext
return 0 return 0
else return b’ else return b

Die Beschrinkung mit dem Entschliisselungsorakel keine Geheimtexte, die vom Ver-
schliisselungsorakel zuriickgegeben worden sind, entschliisseln zu diirfen, bleibt bestehen.

Definition 4.11 (IND-CCA). Sei AE = (K,&,D) ein asymmetrisches Kryptosystem
und Angreifer A ein Algorithmus. Basierend auf einem Bit b € {0,1} wird A das Spiel
Lefti& (b =0) oder das Spiel Rightid<® (b =1) zugeteilt.

Der Angreifer A kann Anfragen in der Form von Paaren aus Klartexten gleicher Linge
an ein Verschlisselungsorakel Exr(LR(-,-, b)) und Anfragen in der Form eines Geheim-
textes an ein Entschlisselungsorakel Dy (-) stellen. Zum Ende muss A eine Vermutung
tiber das Bit b ausgeben.

IND-CCA-Vorteil

Der IND-CCA-Vorteil Advijg'cca(fl) wird auch bei asymmetrischen Kryptosystemen be-
stimmt.

Definition 4.12 (IND-CCA-Vorteil). Sei A = (K,E,D) ein asymmetrisches Krypto-
system und Angreifer A ein Algorithmus. Der IND-CCA-Vorteil des Angreifers A ist
definiert als

Adviideea(A) = Pr[Rightidc*(A) = 1] — Pr[Leftigdc*(A) = 1]

Ein asymmetrisches Kryptosystem gilt als sicher im Sinne der Ununterscheidbarkeit
gegen einen Chosen-Ciphertext-Angriff wenn ein Angreifer bei einem solchen Angriff nur
einen vernachlassigbar kleinen Vorteil erlangen kann.
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4.5 Beispielanwendung auf symmetrische Kryptosysteme

4.5.1 Sicherheit von AES

Wichtige Eigenschaften der Sicherheit einer Blockchiffre sind Konfusion und Diffusion.
Die Konfusion wird bestimmt durch die Abhangigkeit der statistischen Verteilung der
Geheimtexte von der Verteilung der Klartexte. Sie ist gro, wenn diese Abhéngigkeit
von einem Angreifer nicht ausgenutzt werden kann. Die Diffusion ist abhéngig davon,
wie viele Bits des Geheimtextes die einzelnen Bits des Klartextes und des Schliissels
beeinflussen [8].

Durch den ShiftRow-, sowie den MixColumn-Schritt verfiigt der AES-Algorithmus
iiber hohe Konfusion und Diffusion. Dariiber hinaus ist AES gegen alle modernen An-
griffe auf Blockchiffren sicher [6]. Bei Verschliisselungen von Klartexten, die ldnger als
die Blockldnge von AES sind, muss aber ein Betriebsmodus, wie in Kapitel 2.2.3 be-
schrieben, eingesetzt werden. Je nach eingesetztem Betriebsmodus kénnen dann auch
beim eigentlich sicheren AES-Algorithmus Unsicherheiten entstehen.

4.5.2 Chosen-Plaintext-Angriff gegen den ECB-Mode

Es soll die Sicherheit im Sinne der Ununterscheidbarkeit des in Kapitel 2.2.3 beschrie-
benen ECB-Mode einer Blockchiffre untersucht werden. Die Untersuchungen folgen [2].

Es soll wie in Kapitel 4.3.3 beschrieben das Spiel Leftililgsc_%CB bzw. Rightf}%'sc_?CB ge-
gen einen Angreifer Apcp gespielt werden. Dazu bestimmt der Herausforderer zunéchst
den Schliissel K und legt auflerdem den Wert von Bit b € {0, 1} fest, um dem Angreifer
das entsprechende Spiel zu geben.

Satz 4.1. Gegeben sei das AES-Kryptosystem im ECB-Betriebsmodus. Es existiert ein
Angreifer Apcp, der bei einem Chosen-Plaintext-Angriff gegen AES im ECB-Mode einen
Vorteil Advj%g?gCB(AECB) von 1 erzielen kann.

Beweis. Der Angreifer Apcp, der Zugriff auf das Verschliisselungsorakel Ex (LR(:,-,b))
besitzt und den geheimen Schliissel K nicht kennt, soll im Folgenden konstruiert werden.

Die grundlegende Idee des Angreifers ist es auszunutzen, dass die AES-Verschliisse-
lung deterministisch und die Geheimtextblocke im ECB-Mode unabhingig voneinan-
der sind. Das bedeutet, dass aus identischen Klartextblécken auch identische Geheim-
textblocke erzeugt werden. Ebenso ergeben unterschiedliche Klartextblocke auch stets
unterschiedliche Geheimtextblocke.

Der Angreifer Apcp wahlt das Klartextpaar (Mg, M7), das er spéter an das Verschliis-
selungsorakel sendet, also so, dass ihm dieses Wissen hilft, sein Ziel, die Bestimmung der
Welt, zu erreichen.

Wie in Kapitel 3.1 beschrieben ist beim AES-Algorithmus die Blockgréfle n = 128 Bit.
Die Nachrichten Mg, M7 sollen mit einer Linge von zwei Blocken, also 2 - n = 256 Bit,
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konstruiert werden, wobei die Blocke von My unterschiedlich und die Blocke von M;
identisch sein sollen:
My < 0"|[1", My < 0*"

Sendet der Angreifer Apcp nun dieses Nachrichtenpaar (My, M) an das Verschliis-
selungsorakel Ex (LR(-,+,b)), so erhélt er entsprechend der Definition einen Geheimtext
C', welcher die Verschliisselung von Mj, ist, zuriick. Dieser Geheimtext besteht, wie die
Klartexte My, M7, aus zwei Blocken der Grofie n:

Welt 0: C' = SK(On)HSK(ln)
Welt 1: C = Ex(0")||Ex(0™)

Aus der obigen Uberlegung folgt, dass der Angreifer Apcp den Geheimtext C' nun
einem der Klartexte aus dem Klartextpaar (Mg, M) eindeutig zuordnen kann. X (4) soll
im Folgenden den i-ten Block eines Klar- oder Geheimtextes X bezeichnen.

Fir My muss gelten, dass C(1) # C(2) ist, da Moy(1) # Mp(2) ist.

Fiir M7 muss gelten, dass C(1) = C(2) ist, da M7(1) = M;(2) ist.

Daraus folgt fiir den Angreifer Apcp, dass wenn C'(1) = C(2) gilt, er sich in Welt 1
befindet, sonst in Welt 0.

Ein Algorithmus fiir den Angreifer Agcp ist in Algorithmus 3 gegeben.

Algorithmus 3 Angreifer Agcp

function Apcp()

Mo = 07|17
]\41 — 02n
C = LR(My, M) > Anfrage an das Verschliisselungsorakel

if C(1) = C(2) then return 1
else
return 0
end if
end function

Da der Angreifer Agpcp somit die Welt eindeutig bestimmen kann, ergibt sich
Pr{Lefty5sop (Apcn) = 1] = 0
Pr([Rightpshop(Ascs) = 1] = 1

und somit fur den Vorteil Advijgg?gc p(Agpcp) des Angreifers Apcp

AV 5 (Apcr) = PriRightyishios (Ascs) = 1] — PriLeftynsos (Apcs) = 1]
=1-0
=1
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O]

Da es mit Agcp also einen Angreifer gibt, der einen Vorteil von 1 erreichen kann, ist
auch eine sichere Blockchiffre wie AES im ECB-Mode nicht sicher im Sinne der Unun-
terscheidbarkeit.

4.5.3 Chosen-Plaintext-Angriff gegen den CBC-C-Mode

Es soll die Sicherheit im Sinne der Ununterscheidbarkeit des in Kapitel 2.2.3 beschriebe-
nen CBC-Mode mit Zahler-1V einer Blockchiffre untersucht werden. Die Untersuchungen
folgen [2].

Es soll wie in Kapitel 4.3.3 beschrieben das Spiel Leftglgngcc bzw. Righti/fg'sc_lgBCC
gegen einen Angreifer Acpcc gespielt werden. Dazu bestimmt der Herausforderer zu-
néchst den Schliissel K und legt aulerdem den Wert von Bit b € {0,1} fest, um dem
Angreifer das entsprechende Spiel zu geben.

Satz 4.2. Gegeben sei der AES-Algorithmus im CBC-C-Betriebsmodus. Es existiert ein

Angreifer Acpoc, der bei einem Chosen-Plaintext-Angriff gegen AES im CBC-C-Mode
. . ind-cpa .

einen Vorteil Adv 5" oo (Acsec) von 1 erzielen kann.

Beweis. Der Angreifer Acpoc, der Zugriff auf das Verschliisselungsorakel Ex (LR(:, -, b))

besitzt und den geheimen Schliissel K nicht kennt, soll im Folgenden konstruiert werden.

Sei n die Blockldnge, welche im AES-Algorithmus 128 Bit grof} ist. Der Angreifer wéhlt
zwei Nachrichtenpaare (Mg 1, M1,1) und (Mp 2, M 2) folgendermaflen:

MO,l — On, M171 <« 0™ und M072 — On, Ml,g — On_ll

Beide Nachrichtenpaare sendet der Angreifer daraufhin an das Verschliisselungsorakel
Ex(LR(-,-,b)) und erhilt dadurch die Geheimtexte C und Cy mit den jeweilig zugeho-
rigen Initialisierungsvektoren zurtck.

Fir den Angreifer ist es entscheidend, wie sich die Geheimtexte abhéingig von der
Welt, in der er sich befindet, unterscheiden. In beiden Welten werden diese wie folgt
vom Verschliisselungsorakel berechnet:

(IV1,C1) < Ex(LR(Mo,1, My 1,b))
<IVv2, 02> < SK(LR(M(LQ,MLQ, b))

Da der Initialisierungsvektor im CBC-C-Mode wie ein Zahler funktioniert, gilt in bei-
den Welten IV; = 0 und IV, = 1. Mit dieser Information kann der Angreifer nun
entscheidende Informationen {iber die Welt erlangen.

Betrachtet wird zundchst Welt 0. Verschliisselt wird in der ersten Anfrage an das Ver-
schliisselungsorakel die Verkniipfung von My und IV;, deren Werte dem Angreifer beide
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bekannt sind. Die Verkniipfung ergibt Mo 1 @ IVi = 0" @ 0 = 0. Somit gilt C1 = Ex(0).
In der zweiten Anfrage wird dquivalent die Verkniipfung von Mj 2 mit IV, verschliisselt.
Moo ®IVa =0"®1 =1, wodurch in Welt 0 fiir Cy gilt, dass Co = Ex (1) ist. Auf Grund
der deterministischen Verschliisselung des AES-Algorithmus gilt damit in Welt 0 stets,
dass C1 # Cs ist.

Fir Welt 1 gilt, dass in der ersten Anfrage an das Verschliisselungsorakel die Ver-
kniipfung von M;; und IV; verschliisselt wird. M;; @ IV; = 0" © 0 = 0, somit ist
C1 = Ek(0). In der zweiten Anfrage wird die Verkniipfung von M; > und IV, verschliis-
selt. Myo@® IV = 0" 11 @ 1 = 0, wodurch in Welt 1 gilt, dass Cy = Ex(0) ist. Auf
Grund der deterministischen Verschliisselung des AES-Algorithmus gilt somit in Welt 1
stets, dass C1 = (5 ist.

Ein Algorithmus fiir den Angreifer Acpoc ist in Algorithmus 4 gegeben.

Algorithmus 4 Angreifer Acpcc
function Acpcc()

My, =0"

M =0"

Myo = 0"

MLQ =011

C1 =LR(Mo1, M 1) > Erste Anfrage an das Verschliisselungsorakel
Cy = LR(My 2, M 2) > Zweite Anfrage an das Verschliisselungsorakel

if C; = (5 then return 1
else
return 0
end if
end function

Der Angreifer Acpcc kann somit durch ein Vergleichen der Geheimtexte Cy und Cy
eindeutig bestimmen, in welcher Welt er sich befindet.

Auf Grund dieser Tatsache ergibt sich:
Pr{Leftypg Epoc(Aosec) = 1] = 0

PT[RightXlgirchc(Acgcc) = 1] =1
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Damit erzielt der Angreifer Ao pcco einen Vorteil von

AdVS P2 oo (Acpec) = PriRight s oo (Acpec) = 1)
- PT[LefthgIchc(ACBCC) =1]
=1-0
=1

O]

Da es mit Acpcc einen Angreifer gibt, der einen Vorteil von 1 erreichen kann, ist
AES im CBC-C-Mode nicht sicher im Sinne der Ununterscheidbarkeit.

4.5.4 Chosen-Ciphertext-Angriff gegen den CBC-Mode

Im Folgenden soll die Sicherheit des CBC-Mode mit zufillig gewédhltem Initialisierungs-

vektor IV betrachtet werden. Der CBC-Mode ist, im Gegensatz zum CBC-C-Mode,

sicher im Sinne der Ununterscheidbarkeit gegen Chosen-Plaintext-Angriffe [7], daher soll

nun stattdessen die Sicherheit gegen einen Chosen-Ciphertext- Angriff untersucht werden.
Die weiteren Betrachtungen folgen [2].

Es soll wie in Kapitel 4.3.5 beschrieben das Spiel Left 5<%, - baw. Right UL, | ge-
gen einen Angreifer Acpc gespielt werden. Dazu bestimmt der Herausforderer zunéchst
den Schliissel K und legt auflerdem den Wert von Bit b € {0, 1} fest, um dem Angreifer
das entsprechende Spiel zu geben. Die Riickgabe des Verschliisselungsorakels bei Einga-
be eines Nachrichtenpaars setzt sich aus dem Geheimtext und dem Initialisierungsvektor
zusammen. Ebenso {ibergibt der Angreifer bei Anfragen an das Entschliisselungsorakel
neben einem Geheimtext auch einen Initialisierungsvektor.

Satz 4.3. Gegeben sei der AES-Algorithmus im CBC-Betriebsmodus. Es existiert ein
Angreifer Acpc, der bei einem Chosen-Ciphertext-Angriff gegen AES im CBC-Mode

einen Vorteil AdviiSsea o (Acpc) von 1 erzielen kann.

Beweis. Der Angreifer Acpc, der sowohl Zugriff auf das Verschliisselungsorakel
Ex(LR(-,-,b)), als auch auf das Entschliisselungsorakel Dy (-) besitzt und den gehei-
men Schliissel K nicht kennt, soll im Folgenden konstruiert werden.

Wie in Kapitel 4.3.5 beschrieben, wird der Angreifer versuchen eine vom Verschliisse-
lungsorakel erhaltene Riickgabe so zu modifizieren, dass diese ihm, bei Eingabe in das
Entschliisselungsorakel, Informationen liefert.

Dazu wahlt er zunéchst ein Nachrichtenpaar (Mo, M;). Sei n die Blocklange, im AES-
Algorithmus 128 Bit. Dann ist

M0<—O” und My + 1"
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Sendet der Angreifer Ao pc dieses Nachrichtenpaar (Mj, M7) an das Verschliisselungs-
orakel Ex (LR(-,-, b)), erhélt er von diesem (IV,C) zuriick. Somit wére (IV,C) eine un-
zuléssige Anfrage an das Entschliisselungsorakel.

Statt den Geheimtext C' zu verdndern, verdndert der Angreifer den Initialisierungs-
vektor IV zu I'V'. In IV’ sollen alle Bits von I'V invertiert sein, somit wird IV’ festgelegt
als

IV «+1vVe1n

Diesen modifizierten Initialisierungsvektor gibt der Angreifer zusammen mit dem Ge-
heimtext C' an das Entschliisselungsorakel. Da (I'V’, C) nicht identisch zu (IV,C) ist
und vom Verschliisselungsorakel noch keine weiteren Werte zuriickgegeben worden sind,
ist (IV',C) eine zuldssige Anfrage. Vom Entschliisselungsorakel erhélt er somit einen
Klartext M zuriick.

Fiir den Angreifer ist es entscheidend zu betrachten, wie sich dieser Klartext M in den
zwel Welten unterscheidet, da er mit dieser Information Wissen iiber die Welt gewinnen
kann.

Zunichst die Betrachtung von M in Welt 0. Vom Verschliisselungsorakel verschliisselt
wird Nachricht My, Geheimtext C' ist somit

C = 5K(M0 D IV) = EK(OH D IV)

Da die Entschliisselungsfunktion Dg die Umkehrfunktion zur Verschliisselungsfunkti-
on &y ist, gilt
M =Dg((IV',C)) = ELHC) @ TV’

Und somit
M=) eIV = (Exk(0" @ IV IV = (0" IV) & IV’
Mit der Definition von IV’ ergibt sich
M=©0"aIV)pIV =0"®IV)e (IVel")=1" =M,

In Welt 0 gibt das Entschliisselungsorakel Dk (-) bei Eingabe (IV’,C) also stets My
zuriick.

Fiir Welt 1 konnen dquivalente Beobachtungen festgestellt werden. Statt My verschliis-
selt das Verschlusselungsorakel nun M.

M =Dg((IV',C)) = & (C) @ IV
= E(1" eIV IV = (1" IV) e IV
=1"eIV)e (IVae1™)
= 0" = My
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In Welt 1 gibt das Entschliisselungsorakel Dk (-) bei Eingabe (IV’, C) also stets M
zuriick.

Ein Algorithmus fiir den Angreifer Acpe ist in Algorithmus 5 gegeben.

Algorithmus 5 Angreifer Acpc

function Acpc()
My =0"
M, =1"

(C,1V) = LR(My, M) > Anfrage an das Verschliisselungsorakel
v =1veln

M =D(C,IV") > Anfrage an das Entschliisselungsorakel
if M = M, then return 1
else
return 0
end if
end function

Durch einen Vergleich der erhaltenen Nachricht M mit den Nachrichten My und M;
aus dem selbst gewédhlten Nachrichtenpaar kann der Angreifer Acpc somit eindeutig
bestimmen, in welcher Welt er sich befindet. Damit ergibt sich:

Pr[LeftRi§@pc(Acse) =11 =0
PrRight i@ (Acpe) =1] =1
Der Angreifer Acpc erzielt somit einen Vorteil von

AdvVREEa o (Acpe) = Pr[RightYes@so(Acse) = 1] — Pr{Leftyis@s (Acpe) = 1]
=1-0
=1

O]

Mit Acpe existiert somit ein Angreifer, der einen Vorteil von 1 erzielen kann. Der
CBC-Mode ist daher nicht sicher im Sinne der Ununterscheidbarkeit gegen einen Chosen-
Ciphertext-Angriff.

4.5.5 Zusammenfassung

In den letzten Abschnitten wurde die Sicherheit im Sinne der Ununterscheidbarkeit des
ECB-, sowie des CBC-C-Modes gegen einen Chosen-Plaintext-Angriff, sowie die Sicher-

92



4 Ununterscheidbarkeit

heit im Sinne der Ununterscheidbarkeit des CBC-Mode gegen einen Chosen-Ciphertext-
Angriff genauer betrachtet. Im Folgenden sollen die weiteren, noch nicht genauer behan-
delten Betriebsmodi, die in Kapitel 2.2.3 vorgestellt wurden, ebenfalls kurz betrachtet
werden.

Im Allgemeinen bietet keine deterministische, zustandslose Verschliisselung Sicherheit
im Sinne der Ununterscheidbarkeit. Dies gilt logischerweise auch fiir deterministische,
zustandslose Betriebsmodi [2].

Der CFB-, sowie der OFB-Mode bieten Sicherheit im Sinne der Ununterscheidbarkeit
gegen einen Chosen-Plaintext-Angriff, jedoch nur bei einem zuféllig gewéhltem Initiali-
sierungsvektor [7]. Auch der CTR-Mode bietet Sicherheit im Sinne der Ununterscheid-
barkeit gegen einen Chosen-Plaintext-Angriff [2].

Keiner der vorgestellten Betriebsmodi bietet Sicherheit im Sinne der Ununterscheid-
barkeit gegen einen Chosen-Ciphertext-Angriff [2].

Von den in Kapitel 2.2.3 vorgestellten Betriebsmodi wird allgemein der CTR-Mode
als der beste Betriebsmodus empfohlen. Obwohl keine Sicherheit im Sinne der Ununter-
scheidbarkeit gegen Chosen-Ciphertext-Angriffe gegeben ist, bietet der CTR-Mode nicht
weniger Sicherheit als die anderen Betriebsmodi und ist zudem im Vergleich simpler und
performanter [15].

Um Sicherheit im Sinne der Ununterscheidbarkeit gegen Chosen-Ciphertext-Angriffe
erreichen zu konnen, sollte ein Authenticated- Encryption Mode eingesetzt werden [15].

4.6 Beispielanwendung auf asymmetrische Kryptosysteme

4.6.1 Chosen-Plaintext-Angriff gegen RSA

Es soll das in Kapitel 3.2 vorgestellte RSA-Kryptosystem auf Sicherheit im Sinne der
Ununterscheidbarkeit gegen einen Chosen-Plaintext-Angriff untersucht werden.

Nach der Definition aus Kapitel 4.4.1 wird mit einem Angreifer Agrgs4 das Spiel

Leftlfilg:pa bzw. Righti;?gxpa gespielt.
Dazu bestimmt der Herausforderer als Erstes das Bit b, mit b € {0,1} und gibt dem
ind-cpa ind-cpa

Angreifer dann entsprechend das Spiel Leftpg,™ bei b = 0, bzw. das Spiel Rightpg,
bei b= 1.

Satz 4.4. Gegeben sei das in Kapitel 3.2 vorgestellte RSA-Kryptosystem. Es existiert ein
Angreifer Arsa, der bei einem Chosen-Plaintext-Angriff gegen das RSA-Kryptosystem

einen Vorteil Advllgg::pa(ARSA) von 1 erzielen kann.
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Beweis. Im ersten Schritt des Spiels, der Initialize-Prozedur, bestimmt der Herausfor-
derer das Schliisselpaar (K, K'), wobei K der private Schliissel und K’ der offentliche
Schliissel ist.

Der Angreifer Agsa bekommt daraufhin den offentlichen Schliissel K’ als Eingabe
iibergeben und zudem Zugriff auf das jeweils in den Welten definierte Verschliisselungs-
orakel Ex/(LR(-,-,b)).

Die Arbeitsweise des Angreifers Argsa wird im Folgenden beschrieben und ist aufler-
dem im Algorithmus 6 gegeben.

1. Wahle das Nachrichtenpaar (My, M;), mit My # M und |My| = |M; |

2. Berechne Cy < Ex(My) und Cy < Ex/ (M) mit Hilfe des offentlichen Schliissels
K/

3. Sende (My, M) an das Verschliisselungsorakel Ex/(LR(+,-, b)) und erhalte von die-
sem den Geheimtext C' zuriick

4. Wenn C = Cj, dann setze b’ = 0. Wenn C = (1, dann setze b’ = 1.

5. Gebe b’ aus.

Algorithmus 6 Angreifer Arsa
function Arga(K')

My € {0,1}°

M, € {O, 1}2j > My 75 My und |M()‘ = ‘M1|
C() — gK/(M())

Cl == gK’(Ml)

C = LR(My, M) > Anfrage an das Verschliisselungsorakel

if C = Cjy then return 0
end if
if C = (4 then return 1
end if

end function

Die in Kapitel 3.2 beschriebene Verschliisselung ist deterministisch. Dieser Umstand
hat, wie in Kapitel 4.2.1 beschrieben, zur Folge, dass ein Klartext x stets zum selben
Geheimtext y verschliisselt wird.

Da der Angreifer Zugriff auf den offentlichen Schliissel K’ hat, kann er sich einen be-
liebigen Klartext selbst verschliisseln und somit auch die Geheimtexte Cy und C; der
Nachrichten My und Mj erhalten. Der Geheimtext C, welchen er vom Verschliisselungs-
orakel zuriickbekommt, ist ebenfalls die Verschliisselung von einer der Nachrichten aus
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My und M;. Da die Verschliisselung deterministisch ist, gilt aulerdem C € {Cy, C1}. C
ist also definitiv identisch zu einem der vom Angreifer selbst berechneten Geheimtexte.

Durch einfaches Vergleichen der eigenen Geheimtexte mit dem erhaltenen Geheimtext
kann der Angreifer Arg4 folglich bestimmen, mit welchem der eigenen Geheimtexte der
erhaltene Geheimtext C' iibereinstimmt und somit die Welt, in der er sich befindet, ein-
deutig bestimmen.

Dieser Umstand bedeutet, dass fiir Angreifer Arg4 das Spiel Leftifgg'ACpa stets 0 aus-
gibt, wihrend Spiel Rightgg'ACpa stets 1 ausgibt. Daraus folgt:

PriLeftiid ™ (Agsa) = 1] = 0 und Pr[Rightiie P (Apsa) = 1] = 1
Der Vorteil des Angreifers Agrga liegt somit bei

AdVREP (Ansa) = PrRightidy™ (Arsa) = 1] — PrLeftiy™ (Anga) = 1]
=1-0
=1

O]

Dadurch ist gezeigt, dass mit Agrs4 ein Angreifer existiert, der mit begrenzten Res-
sourcen arbeitet und einen IND-CPA-Vorteil Advggjpa(ARS 4) = 1 erzielen kann.

Somit ist der RSA-Algorithmus, wie er in Kapitel 3.2 beschrieben ist, nicht sicher im
Sinne der Ununterscheidbarkeit.

RSA-OAEP

Das RSA-Verfahren, wie es in Kapitel 3.2 beschrieben wird, wird auf Grund dieser Un-
sicherheit auch als ,Lehrbuch-RSA“ bezeichnet [14]. In der Praxis werden daher statt-
dessen modifizierte Varianten eingesetzt, die eine hohe Sicherheit gewéhrleisten konnen.

Eine solche sichere Variante ist RSA-OAEP, welches das von Bellare und Rogaway
entwickelte OAEP-Verfahren (,,Optimal Asymmetric Encryption Padding®) einsetzt und
im Standard PKCS#1 enthalten ist.

RSA-OAEP soll im Folgenden kurz vorgestellt werden. Die Beschreibungen hierzu ba-
sieren auf denen von Johannes A. Buchmann [8].

Gegeben seien der offentliche Schliissel (e, n), sowie der private Schliissel d des RSA-
Algorithmus.

Als Erstes wird ein ¢t € N so gewahlt, dass die Laufzeit eines Angreifers stets deutlich
kleiner als 2¢ ist. Sei k die Linge des RSA-Moduls n mit n = p - ¢. Dann ist k£ > 1024
und /¢ definiert als £ =k —¢ — 1.

Es werden zwei Funktionen G, H benétigt. G: {0,1}* — {0,1}* ist die Expansions-
funktion, H: {0,1}* — {0,1}! die Kompressionsfunktion. Beide Funktionen sind &ffent-
lich bekannt.
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Verschliisselung Zur Verschliisselung eines Klartextes m € {0,1}* wird zunéchst eine
Zufallszahl r € {0, 1} gewihlt und mit dieser der Klartext m zu (m®G(r)) randomisiert.
Der genutzte Zufallswert r wird dann als (r @ H(m @ G(r))) maskiert und an den rando-
misierten Klartext angehdngt. Der Geheimtext ¢ wird schlieflich durch Verschliisselung
der entstandenen Nachricht mit dem RSA-Algorithmus und dem offentlichen Schliissel
(e,n) erzeugt.

Definition 4.13 (RSA-OAEP Verschlisselung). Gegeben seien der éffentliche Schlissel
(e,n), die ffentlichen Funktionen G: {0,1}* — {0,1}¢ und H: {0,1}* — {0,1}¢, sowie
ein Klartext m € {0,1} und eine Zufallszahl v € {0,1}t. Die Verschliisselung von m zu
einem Geheimtext c erfolgt durch

c=z¢ modn mitz=moG(r))|(reHmoG(r)))

Entschliisselung Die Entschliisselung eines Geheimtextes ¢ erfolgt in drei Schritten.
Als Erstes wird mit der RSA-Entschliisselung aus ¢ die Verkniipfung aus randomisiertem
Klartext und maskierter Zufallszahl r wiederhergestellt. Anschliefend kann mit Hilfe der
offentlichen Funktionen G und H die Zufallszahl r berechnet und schliellich der Klartext
m ermittelt werden.

Definition 4.14 (RSA-OAEP Entschliisselung). Gegeben seien der private Schlissel d,
die offentlichen Funktionen G: {0,1} — {0,1} und H: {0,1}* — {0,1}*, sowie ein
Geheimtext c. Die Entschliisselung des Geheimtextes ¢ zum Klartext m erfolgt durch
(m @ G(r)||(r® HmeG(r)=c modn
r=(roHmoG(r))eHmeG(r)
m=(m®G(r)) ®G(r)
Zusammenfassung Der Determinismus, welcher das Lehrbuch-RSA-Kryptosystem un-

sicher macht, wird in RSA-OAEP gelost, indem der Klartext m mit G(r) zu einer von
Zufallswerten abhéngigen Nachricht (m @& G(r)) transformiert wird.

RSA-OAEP ist sicher im Sinne der Ununterscheidbarkeit gegen Chosen-Plaintext-
Angriffe (IND-CPA). Auch die Sicherheit gegen nicht-adaptive (IND-CCAL1), sowie ad-
aptive Chosen-Ciphertext-Angriffe (IND-CCA2) konnte bewiesen werden [12].

4.6.2 Beweis der IND-CPA-Sicherheit von ElIGamal

Im Folgenden soll die IND-CPA-Sicherheit des in Kapitel 3.3 vorgestellten ElGamal-
Kryptosystems bewiesen werden. Der Beweis erfolgt mittels einer Sequenz von Spielen,
wie es in Kapitel 2.3.3 vorgestellt wurde.

Dieses Kapitel folgt [16].
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Decisional-Diffie-Hellman-Problem (DDH)

Da das Decisional-Diffie- Hellman-Problem, kurz DDH, ein elementarer Bestandteil des
folgenden Sicherheitsbeweises ist, soll dieses zundchst kurz erlautert werden.

Definition 4.15 (Decisional-Diffie-Hellman-Problem). Sei G eine zyklische Gruppe der
Ordnung q, g € G ein Erzeugerelement und x,y,z zufillige Elemente aus Zq. Beim
Decisional-Diffie- Hellman-Problem muss ein Angreifer zwischen den Tripeln (g%, g¥, g"¥)
und (g%, g¥, g%) unterscheiden.

Der DDH-Vorteil gibt den Vorteil des Angreifers bei dieser Unterscheidung gegeniiber
einfachem Raten an.

Definition 4.16 (DDH-Annahme). Die DDH-Annahme fiir eine Gruppe G besagt, dass
der DDH-Vorteil eines jeden effizienten Algorithmus vernachldssigbar klein ist.

Sicherheitsbeweis

Im Folgenden soll der Sicherheitsbeweis mittels einer Sequenz von Spielen dargestellt
werden.

Entsprechend Kapitel 2.3.3 wird zunéchst das Spiel 0 festgelegt. Dieses Spiel ent-
spricht dem urspriinglichen Angriffsspiel und ist daher identisch zur Definition des Spiels
Guessglg'cm. Die Schliisselwahl in der Initialize-Prozedur, sowie die Verschliisselung in
der LR-Prozedur entsprechen den Beschreibungen aus Kapitel 3.3. Die gewédhlte zykli-
sche Gruppe G sei eine Gruppe mit primer Ordnung q.

Aus Spiel 0 wird schlieBlich mit Hilfe der beschriebenen Ubergéinge das Spiel 1 kon-

struiert. Sowohl Spiel 0, als auch Spiel 1 werden im Folgenden gegeben.

Spiel 0 Spiel 1

procedure Initialize procedure Initialize
b <& (0,1} b & {0,1}

T Lg, X < g"° T 4 Lg, X < g°
return X return X

procedure LR (M, M;) || procedure LR (Mo, M)

Y & Lg,c1 < gY Y < Lg,c1 < g¥
7 «— XV 24 Lg, 2 < g*
co— My -7 co+— My Z
return (cq, co) return (cq, co)

procedure Finalize(l') || procedure Finalize()')
return (b = b') return (b = V')
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4 Ununterscheidbarkeit

Spiel 0. Das zugehorige Ereignis Sy sei die Ausgabe von b = ¥'. Wie in Kapitel 2.3.3
beschrieben, entspricht Sy dem Ereignis S, sprich S = .Sp.

Der Vorteil des Angreifers von 2- Pr[Sp] —1 in Spiel 0 ergibt sich direkt aus der Defini-
tion des Spiels Guessglg'Cpa. Da die Sicherheit bewiesen werden soll, soll der Vorteil des

Angreifers gegen 0 gehen. Daraus folgt eine Zielwahrscheinlichkeit P = % fiir den Beweis.

Spiel 1. Das zugehorige Ereignis S sei die Ausgabe von b =0’ in Spiel 1. Die Unter-
schiede im Vergleich zu Spiel 0 sind zur Markierung grau hinterlegt. Der Ubergang von
Spiel 0 ist ein Ubergang basierend auf Ununterscheidbarkeit.

Der Unterschied zwischen Spiel 0 und Spiel 1 ist, dass der Wert von Z in Spiel 1
von einer dritten zufilligen Zahl z abhdngt und der Geheimtext ¢ somit unterschiedlich
berechnet wird. In Spiel 0 ergibt sich fiir den Geheimtext ¢ = (¢¥,my - g*¥), in Spiel 1
ergibt sich ¢ = (g¥, my - g%).

Um den Beweis der IND-CPA-Sicherheit fiir das ElGamal-Kryptosystem abschlieflen
zu kénnen, miissen zuvor noch zwei Behauptungen bewiesen werden.

Satz 4.5. Der Ubergang von Spiel 0 zu Spiel 1 ist ein Ubergang basierend auf Ununter-
scheidbarkeit. Es gilt |Pr[So] — Pr[Si]| = € und somit ist Pr[Sp] vernachlissigbar nah
an Pr[S1].

Beweis. Bei einem Ubergang basierend auf Ununterscheidbarkeit wird nach Kapitel 2.3.3
die Menge, aus der die Eingabe fiir den Angreifer stammt, ausgetauscht. Die urspriing-
liche und die neue Menge miissen ununterscheidbar sein. Um dies zu zeigen, wird der
Algorithmus DA, welcher zwischen diesen beiden Mengen unterscheidet, konstruiert.

Bei Eingabe eines Tripels (g%, g¥, g*¥) verhilt sich D entsprechend Spiel 0, bei Ein-
gabe eines Tripels (g%, ¢¥, g%) entsprechend Spiel 1.

Daraus folgt:

Priz,y « Zy: D*(g%, 9", 9™)] = Pr[S]

Priz,y,z < Zyg: DA(¢%, g%, 9°)] = Pr[S]
Aus der Definition des Decisional-Diffie-Hellman-Problems folgt:

Advg?;q(DA) = |Pr[So] — Pr[S1]|

Fiir die Gruppe G, fiir die die DDH-Annahme gilt, ergibt sich somit, dass die Differenz
| Pr[So] — Pr[Si]| vernachléssigbar klein ist.

Advgfig}tq(DA) = |Pr[So] — Pr[Si]| =¢

Beim Ubergang von Spiel 0 zu Spiel 1 handelt es sich somit um einen korrekten
Ubergang basierend auf Ununterscheidbarkeit. Damit gilt, dass Pr[Sp] vernachlissigbar
nah an Pr[S] ist. O

Satz 4.6. Pr[Si] ist gleich oder vernachlissigbar nah an der Zielwahrscheinlichkeit P.
Es gilt |Pr[S1] —P| < e.
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4 Ununterscheidbarkeit

Beweis. Der Angreifer Apg kann in Spiel 1 mit dem Geheimtext ¢ = (¢1, ¢2) keine Infor-
mationen iiber den Wert von b gewinnen, da Z ein zuféilliges Gruppenelement und un-
abhéngig von X ist. Z dient bei der Verschliisselung als One-Time-Pad fiir den Klartext
my. Da cg durch cg < my - Z errechnet wird, ist auch cs ein zufélliges Gruppenelement
und unabhéngig von X, ¢; und b.

Ohne weitere Informationen bleibt dem Angreifer nur das Raten und somit eine Wahr-
scheinlichkeit Pr[Si] = 1. Daraus folgt [Pr[Si] — P| = 0 < e. Somit gilt, dass Pr[S]
gleich oder vernachléssigbar nah an der Zielwahrscheinlichkeit P ist. O

Abschluss

Satz 4.7. Gegeben sei das in Kapitel 3.3 vorgestellte ElGamal-Kryptosystem. Sei Apa
ein Angreifer mit realistisch beschrankten Ressourcen. Bei einem Chosen-Plaintext-An-
griff gegen das ElGamal-Kryptosystem kann Apg mazximal einen vernachlissigbar klei-
nen Vorteil erzielen. Es gilt
i
Advipe P (Apg) =€

Beweis. Aus den zuvor erbrachten Beweisen geht hervor, dass |Pr[Sy| — Pr[S1]| = € und
somit vernachlassigbar klein ist. Auflerdem wurde beweisen, dass Pr[S;] = % = P ist.
Daraus folgt ‘
Advz}nga(.AEg) =2-PriS)—1=¢
O

Damit ist gezeigt, dass das ElGamal-Kryptosystem bei Verwendung einer Gruppe G,
fiir die die DDH-Annahme gilt, sicher im Sinne der Ununterscheidbarkeit gegen einen
Chosen-Plaintext-Angriff ist.
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5.1 Weitere Definitionen der Ununterscheidbarkeit

Es existieren insgesamt vier verschiedene Sicherheitsdefinitionen zu Ununterscheidbar-
keit bei einem symmetrischen Kryptosystem SE. Jede Definition kann jeweils gegen einen
Angriff mit Klartextwahl (Chosen-Plaintext-Angriff) und einen Angriff mit Geheimtext-
wahl (Chosen-Ciphertext-Angriff) getestet werden. Diese Arbeit konzentrierte sich auf
die Left-Or-Right Indistinguishability, kurz IND oder auch LOR. Im Folgenden sollen
drei weitere Definitionen vorgestellt und die Beziehungen dieser untereinander und mit
der Left-Or-Right Indistinguishability betrachtet werden.

Fiir die Betrachtung der Sicherheit werden auch bei diesen Definitionen Spiele zwischen
einem Angreifer und einem Herausforderer definiert. Im Rahmen dieser Arbeit sollen
diese Spiele jedoch nur kurz beschrieben werden.

Wie bei der Definition der Left-Or-Right Indistinguishability werden stets Angreifer
mit realistisch beschréinkten Ressourcen beziiglich Laufzeit und erlaubter Anzahl Anfra-
gen an die Orakel betrachtet.

Die Beschreibungen folgen [4] und [2].

5.1.1 Real-Or-Random Indistinguishability

Wie bei der IND-Definition wird ein Spiel zwischen einem Angreifer A und einem Heraus-
forderer betrachtet. Der Unterschied bei der Real-Or-Random Indistinguishability (kurz
ROR) ist, dass der Angreifer statt eines Nachrichtenpaares nur einen Klartext M an das
Verschliisselungsorakel sendet. Abhéngig vom gewéhlten Bit b € {0, 1} gibt dieses, statt
der Verschliisselung eines Klartextes aus dem Nachrichtenpaar, entweder die Verschliis-
selung des Klartextes M oder die einer anderen, zuféllig produzierten Nachricht gleicher
Lénge zurtick.

Das Verschliisselungsorakel Ex(RR(-,b)) mit Eingabe eines Klartextes M kann also
wie folgt beschrieben werden:

1. Wenn b = 1, dann berechne C' «+ Ex (M), wenn b = 0, dann berechne C' < Ex(r),
wobei 7 & {0, 1}M1 st

2. Gebe C zurick

Es wird ROR-CPA fiir Chosen-Plaintext-Angriffe und ROR-CCA fiir Chosen-Cipher-
text-Angriffe definiert. Zugriff auf das Verschliisselungsorakel Ex (RR(-, b)) bekommt der
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Angreifer sowohl bei ROR-CPA, als auch bei ROR-CCA. Bei letzterem bekommt der
Angreifer zusétzlich Zugriff auf ein Entschliisselungsorakel D (-), an das keine Riickga-
ben des Verschliisselungsorakels gegeben werden diirfen.

Es werden, wie bei IND, zwei Spiele betrachtet, von denen eins, abhéngig vom gewahl-
ten Bit b, gespielt wird. Die Spiele sowohl fiir ROR-CPA, als auch fiir ROR-CCA sind

im Folgenden gegeben.

ROR-CPA
Spiel Leftg; ™

procedure Initialize
K&K

Spiel Right'se >

procedure RR (M)
rd {0, 1}IMI
return C' & Ex(r)

procedure Initialize
K&Kk

procedure RR (M)
return C' & Ex (M)

procedure Finalize(V)

return v’

procedure Finalize(V)
return b’

ROR-CCA

Spiel Lefts

procedure Initialize
K&k

Spiel Rightge

procedure RR (M)
r & {0,131
return C' < Ex(r)

procedure Initialize
K&k

procedure RR(M)
return C' & Ex (M)

procedure D(C)
return M < Dg(C)

procedure D(C)
return M < Dk (C)

procedure Finalize(V)

if A queried an illegitimate ciphertext
return 0
else return o’

procedure Finalize (V)

if A queried an illegitimate ciphertext
return 0

else return b

ROR-Vorteil Ziel des Angreifers ist es, wie bei der Left-Or-Right Indistinguishability,
den Wert von b zu bestimmen. Der Vorteil, den der Angreifer dabei erzielt, wird bei
ROR-CPA mit Advige P*(A) und bei ROR-CCA mit Advisg“®(A) bezeichnet.

Definition 5.1 (ROR-Vorteil). Sei S€ = (K,E,D) ein symmetrisches Kryptosystem
und Angreifer A ein Algorithmus. Der ROR-CPA-Vorteil Advse P*(A) des Angreifers
A ist definiert als
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Advg’é-cpa(A) — Pr[Rightrcg—cpa(A) ] P’I“[L ﬂror cpa(A) _ 1]
Der ROR-CCA-Vorteil AdviSe*(A) des Angreifers A ist definiert als

Advge “*(A) = PriRightse(A) = 1] — Pr{Lefts¢“*(A) = 1]

5.1.2 Find-Then-Guess Security

Bei der Find-Then-Guess Security (kurz FTG) arbeitet der Angreifer in zwei Phasen.

In der ersten Phase, der Find-Phase, versucht er zwei Nachrichten (Mg, M7) gleicher
Lange zu finden, bei denen er meint, die Verschliisselungen unterscheiden zu kénnen.
Dabei sammelt er Zustandsinformationen s, die ihm spéter bei der Unterscheidung helfen
sollen.

In der folgenden Guess-Phase erhilt der Angreifer den Geheimtext C', welcher die
Verschliisselung einer der Nachrichten aus dem Nachrichtenpaar (My, M) ist, zusam-
men mit zugehorigen Zustandsinformationen s. In dieser Phase muss der Angreifer eine
Vermutung abgeben, zu welchem der Klartexte My, My der Geheimtext C' gehort.

In beiden Phasen hat der Angreifer sowohl bei FTG-CPA, also auch bei FTG-CCA
Zugriff auf das Verschliisselungsorakel Ex (), bei FTG-CCA zudem Zugriff auf das Ent-
schliisselungsorakel D (-). Das Verschliisselungsorakel erhélt in dieser Definition, anders
als bei IND und ROR, nur einen Klartext als Eingabe und gibt lediglich die Verschliis-
selung dieses Klartextes zuriick, ohne dem Angreifer den Schliissel zu offenbaren.

Es werden, wie bei IND, fiir FTG-CPA und FTG-CCA je zwei Spiele betrachtet, von
denen eins, abhingig vom gewahlten Bit b, gespielt wird. Die Spiele sind im Folgenden
gegeben.

FTG-CPA
Experlment Exph& P (A) Experlment ExphgP0(4)
K&k K&k
(Mo, My, s) « ASEO (find) | (Mo, My, s) + ASK (find)
C(—gK(Ml) C<—€K(M0)
b+~ Acpa (guess C,s) b+~ Aflﬁfl(')(guess,C, s)
return b’ return b’
FTG-CCA
Experlment Expftg cear 1(.A) Expenment Expftg e O(A)
K&K K&K
(Mo, My, s) = AL PR (find) | (Mo, My, s)  ALDP<O(find)
C «+ EK(Ml) C «+ 5K(M())
b« ASEC)Pr( )(guess,C, s) b« AEEOP ()(guess,C’, s)
return b return o’
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In den Spielen zu FTG-CCA ist jeweils der erhaltene Geheimtext C' die unzulédssige
Eingabe in das Entschliisselungsorakel Dy ().

FTG-Vorteil Der Angreifer gewinnt das Spiel, wenn seine Vermutung iiber den Klartext
korrekt ist. Seine Siegchancen diirfen in einem sicheren Kryptosystem nicht wesentlich
hoher sein, als bei einfachem Raten. Der Vorteil, den der Angreifer dabei erzielt, wird
bei FTG-CPA mit Advs&*(4) und bei FTG-CCA mit Adv's&“*(A) bezeichnet.

Definition 5.2 (FTG-Vorteil). Sei S€ = (K,&,D) ein symmetrisches Kryptosystem
und Angreifer A ein Algorithmus mir realistisch beschrinkten Ressourcen. Der FTG-
CPA-Vorteil Advgg'Cpa(A) des Angreifers A ist definiert als

Advgg'Cpa(A) = Pr[E:vpg‘?cm'l(A) =1] - Pr[E:vpg-‘nga'o(A) =1]
Der FTG-CCA-Vorteil Advfé?cca(.ﬁl) des Angreifers A ist definiert als

AdVEE“™(A) = Pr(Expls ' (A) = 1] — Pr[Ezpli&"(A) = 1]

5.1.3 Semantische Sicherheit

Die Definition der Semantischen Sicherheit (kurz SEM) stammt von Goldwasser und
Micali und iibertragt Shannons Idee der perfekten Sicherheit in ein Szenario, in dem
die mogliche Rechenleistung eines Angreifers beriicksichtigt wird. Sie besagt, dass ein si-
cheres Kryptosystem alle Informationen tber einen Klartext im Geheimtext verstecken
muss. Das bedeutet, dass Informationen iiber den Klartext, die ein Angreifer mit rea-
listischem Aufwand aus einem Geheimtext entnehmen kann, auch ohne den Geheimtext
fir den Angreifer zu erhalten sein sollten. Umgekehrt folgt daraus, dass ein Angreifer
bei Besitz eines Geheimtextes, keine weiteren Informationen gewinnen kénnen darf, als
er ohne diesen schon besitzt.

Der Angreifer arbeitet in zwei Phasen. In der ersten Phase, der Select-Phase, sucht er
eine Nachrichtenverteilung M, in der alle Nachrichten die selbe Linge haben und die,
seiner Meinung nach, fiir ihn vorteilhaft fiir das Spiel ist.

Der Herausforderer entnimmt nach der Select-Phase aus dieser Nachrichtenverteilung
M zwei zufillig gewihlte Nachrichten M und M’. Entsprechend eines Bits b € {0, 1} wird
der Geheimtext C' aus einer dieser Nachrichten erzeugt: Fiir b = 0 gilt C « Ex(M'), fiir
b=1gilt C + Ex(M). Der Geheimtext C' wird dann an den Angreifer weitergegeben.

In der darauffolgenden zweiten Phase des Angreifers, der Predict-Phase, wiahlt dieser
eine Funktion f: M — {0,1}* und versucht mit Hilfe des erhaltenen Geheimtextes C
den Funktionswert y = f(M) zu berechnen. Er gewinnt das Spiel, wenn er diesen Wert
korrekt bestimmt.

In beiden Phasen, Select und Predict, steht dem Angreifer bei SEM-CPA und SEM-
CCA das Verschliisselungsorakel Ex(-) zur Verfiigung. Bei SEM-CCA zudem in beiden
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Phasen das Entschliisselungsorakel D (-). Der erhaltene Geheimtext C' ist eine unzulés-
sige Eingabe an das Entschliisselungsorakel in den SEM-CCA-Spielen.

Im Folgenden sind die Spiele zu SEM-CPA und SEM-CCA gegeben.

SEM-CPA
Experlment Expse " 1(A) Experlment Expgse 0 a'o(.A)
K <— K K <— K
(M, s) Agﬁ(')(select) (M, s) + Acpa (select)
M +— M; M+ M M +— M; M+ M
C <+ Ex(M ) C’<—5K(M’)
(f,y) « Acpa (predzct C,s) | (f,y) < Acpa (predzct C, s)
return y = f(M) return y = f(M)
SEM-CCA
Experlment Expi$e e L(A) Experlment Expi$e e 0(A)
K <— K K <— K

(M, s) « .Acpa DK(')(select)
M+~ M; M +— M

(M, s) « Acpa DK(')(select)
M+~ M; M +— M

C + EK(M)

(fry) = A Px
return y = f(M)

C + EK(M/)

(fry) = A Px
return y = f(M)

¢ (predict,C, s) ¢ (predict,C, s)

SEM-Vorteil Wenn b = 0 ist, steht dem Angreifer nur die Verschliisselung einer an-
deren Nachricht M’ und somit keine Informationen tiber M, die ihm beim Ermitteln
des Funktionswertes y = f(M) helfen kénnen, zur Verfligung. Semantische Sicherheit ist
daher gegeben, wenn der Angreifer in beiden Szenarien, sprich b = 0 und b = 1, unab-
héngig von den gewédhlten M und f, gleich hdufig Erfolg hat. Der Vorteil des Angreifers
wird bei SEM-CPA mit Advse *(A) und bei SEM-CCA mit AdvEE““*(A) bezeichnet.

Definition 5.3 (SEM-Vorteil). Sei S€ = (K,E,D) ein symmetrisches Kryptosystem
und Angreifer A ein Algorithmus. Der SEM-CPA-Vorteil Advge **(A) des Angreifers
A ist definiert als
Adv sem cpa(A) PT[E$psem cpa- I(A) ] PT[E$psem cpa- O(A) — 1]
Der SEM-CCA-Vorteil Advse“?(A) des Angreifers A ist definiert als

AdV‘SSeEI:n—CCa(A) Pr[EprEm cca- I(A) ] P,,,[Ewpsem cca- O(A) — 1]
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5.1.4 Beziehungen der Definitionen

In [4] wird gezeigt, dass es sowohl eine sicherheitsbewahrende Reduktion von Left-Or-
Right Indistinguishability (IND) zu Real-Or-Random Indistinguishability (ROR), ge-
schrieben IND = ROR, als auch eine sicherheitsbewahrende Reduktion mit geringem
Faktor n = 2 von Real-Or-Random Indistinguishability (ROR) zu Left-Or-Right Indis-
tinguishability (IND), geschrieben ROR = IND, existiert.

Definition 5.4 (IND = ROR). Sein ein Parameter, der die Ressourcenbeschrinkungen
eines Angreifers angibt. Fir jedes symmetrische Kryptosystem SE = (K,E,D) gilt:
AdVigE P (n) < Adviss P (n)
AdvigEeea(n) < Adviid-eea(p)
Definition 5.5 (ROR = IND). Sein ein Parameter, der die Ressourcenbeschrinkungen
eines Angreifers angibt. Fir jedes symmetrische Kryptosystem SE = (K,E,D) gilt:
Adv?g{pa(n) <2 Advige P (n)
Advitd-eca(n) < 2. AdvigEee(n)

Da IND = ROR, als auch ROR = IND gilt, sind IND und ROR &quivalent. Das
bedeutet, dass ein Kryptosystem, dessen Sicherheit fiir IND bewiesen ist, auch in der
ROR-Definition sicher ist. Umgekehrt ist ebenso ein Kryptosystem dessen Sicherheit fiir
ROR bewiesen ist, auch in der IND-Definition sicher.

Ebenso sind Find-Then-Guess Security und Semantische Sicherheit dquivalent. Sicher-
heitsbewahrende Reduktionen von Find-Then-Guess Security (FTG) zu Semantischer
Sicherheit (SEM), FTG = SEM mit geringem Faktor n = 2, sowie von Semantischer
Sicherheit (SEM) zu Find-Then-Guess Security (FTG), SEM = FTG, werden ebenfalls
in [4] gezeigt.

Definition 5.6 (SEM = FTG). Sein ein Parameter, der die Ressourcenbeschriankungen
eines Angreifers angibt. Fir jedes symmetrische Kryptosystem SE = (K,E,D) gilt:

AdvIEEP () < AdVER"P (n)
Advgg-cca(n) < Adv?ge}gl—cca(n)

Definition 5.7 (FTG = SEM). Sein ein Parameter, der die Ressourcenbeschriankungen
eines Angreifers angibt. Fir jedes symmetrische Kryptosystem SE = (K,&,D) gilt:

AdVERP* () < 2 - Adveg P (n)

AVER < (n) < 2 - Adveg ™ (n)
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Die Aquivalenz bedeutet auch hier, dass ein Kryptosystem, dessen Sicherheit fiir FTG
bewiesen ist, auch in der SEM-Definition sicher ist und umgekehrt ein Kryptosystem
dessen Sicherheit fiir SEM bewiesen ist, auch in der FTG-Definition sicher ist.

Zudem wird bewiesen, dass zwar eine sicherheitsbewahrende Reduktion von IND zu
FTG (IND = FTG) existiert, jedoch keine von FTG zu IND.

Definition 5.8 (LOR = FTG). Sein ein Parameter, der die Ressourcenbeschrinkungen
eines Angreifers angibt. Fir jedes symmetrische Kryptosystem SE = (K,E,D) gilt:

AdvGE P (n) < AV P (n)
AdVE“ (n) < AdVEE*(n)

Daraus folgt, dass ein Kryptosystem, dessen Sicherheit fiir IND bewiesen ist, auch
sicher in der FTG-Definition ist. Ein Kryptosystem, dessen Sicherheit fir FTG bewiesen
ist, muss jedoch nicht sicher in der IND-Definition sein. Die IND- und ROR-Definitionen
gewdhrleisten somit eine hohere Sicherheit, als die FTG-Definition [4].

Da FTG und SEM &quivalent sind, bietet ein Kryptosystem, dessen Sicherheit in der
IND-Definition bewiesen ist, auch stets Sicherheit in Modell der semantischen Sicherheit
(SEM).

5.2 Perfekte Sicherheit

Die im Abschnitt zur semantischen Sicherheit bereits erwdhnte perfekte Sicherheit soll
kurz betrachtet werden. Dieser Abschnitt folgt [8].

Die perfekte Sicherheit ist ein von Claude Shannon entwickeltes Konzept fiir perfekte
Geheimhaltung bei Verschliisselungen. Es wird vorausgesetzt, dass jeder Schliissel nur
ein Mal verwendet wird. Da starke Angriffe wie Chosen-Plaintext- Angriffe und Chosen-
Ciphertext-Angriffe jedoch eine mehrfache Verwendung von Schliisseln voraussetzen, ist
es im Konzept der perfekten Sicherheit ausreichend nur Ciphertext-Only-Angriffe zu
beriicksichtigen. Auch deterministische Verschliisselungen sind mit dieser Einschrankung
kein Sicherheitsproblem.

Definition 5.9 (Perfekte Sicherheit). Ein Kryptosystem . = (X, K,Y, e, d) ist perfekt
sicher, wenn die Auftrittswahrscheinlichkeit eines Klartextes und eines Geheimtextes
unabhdngig sind. Fir alle Klartexrte x € X und alle Geheimtexte y € Y gilt:

Prlz|y] = Pr|x]
Daraus folgt: Liegen zwei Klartexte x1, 2 und ein Geheimtext y vor, dann ist

Prizi|y] = Pr(zs|y]
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Somit gewinnt ein Angreifer aus einem Geheimtext keine Informationen iiber den Klar-
text.

Die perfekte Sicherheit ist fiir den praktischen Einsatz jedoch eher ungeeignet. Schliis-
sel werden in der Praxis selten nur ein einziges Mal verwendet, sondern mehrfach. Die
blofl einmalige Nutzung eines Schliissels ist aber Voraussetzung im Konzept der perfekten
Sicherheit.

Daher wurden Konzepte wie die bereits beschriebene semantische Sicherheit entwi-
ckelt. Diese sind zwar eine Abschwéchung der perfekten Sicherheit, da es geniigt, wenn ein
Angreifer die Auftrittswahrscheinlichkeiten von Geheimtexten mit realistisch beschrénk-
ten Ressourcen nicht unterscheiden kénnen. Im Gegensatz zur perfekten Sicherheit sind
diese aber auch anwendbar auf Szenarien, in denen Schliissel mehrfach verwendet werden.
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6 Zusammenfassung und Fazit

Zusammenfassung. Zum Abschluss sollen die Themen, die in dieser Arbeit betrachtet
worden sind, noch einmal kurz zusammengefasst werden.

In der Kryptographie wird zwischen symmetrischen und asymmetrischen Verschliisse-
lungen unterschieden. Diese Verschliisselungs-, sowie die zugehorigen Entschliisselungs-
funktionen, werden in Kryptosystemen zusammengefasst und formalisiert. Fiir Krypto-
systeme sind verschiedene Sicherheitsziele und -merkmale definiert. Das zentrale Thema
dieser Arbeit war das Sicherheitsmodell der Ununterscheidbarkeit von Geheimtexten.

Im Rahmen der Ununterscheidbarkeit wurde vor allem die ,Left-Or-Right-Indistin-
guishability®, kurz IND, und die Sicherheit dieser gegen Chosen-Plaintext-Angriffe (IND-
CPA) und Chosen-Ciphertext-Angriffe (IND-CCA) betrachtet. Dafiir wurde ein Beweis-
modell mittels einer Sequenz von Spielen und festgelegten Ubergingen zwischen die-
sen Spielen vorgestellt. Fiir sowohl symmetrische, als auch asymmetrische Kryptosys-
teme wurden schliefllich Spiele fiir einen Chosen-Plaintext-Angriff oder einen Chosen-
Ciphertext-Angriff gegen die Sicherheit im Sinne der Ununterscheidbarkeit definiert.

Bei symmetrischen Kryptosysteme wurden der AES-Algorithmus und verschiedene Be-
triebsmodi, in denen Blockchiffren wie AES bei Nachrichten, die ihre festgelegte Block-
grofle iiberschreiten, arbeiten kénnen, vorgestellt. Mittels der fiir symmetrische Krypto-
systeme definierten Spiele wurde gezeigt, dass die Betriebsmodi ECB und CBC-C auch
bei Verwendung einer sicheren Blockchiffre wie AES, nicht sicher im Sinne der Ununter-
scheidbarkeit gegen Chosen-Plaintext-Angriffe sind. Auflerdem wurde die Sicherheit im
Sinne der Ununterscheidbarkeit gegen Chosen-Ciphertext-Angriffe des CBC-Mode wi-
derlegt. Die bewiesenen Unsicherheiten zeigten, dass eine eigentlich sichere Blockchiffre
wie AES bei einigen Betriebsmodi unsicher wird und die Wahl des Betriebsmodus daher
von hoher Bedeutung ist.

Bei asymmetrischen Kryptosystemen wurden das RSA- und das ElGamal-Kryptosys-
tem vorgestellt. Mittels der fiir asymmetrische Kryptosysteme vorgestellten Spiele wurde
gezeigt, dass das RSA-Kryptosystem auf Grund von deterministischer Verschliisselung
keine Sicherheit im Sinne der Ununterscheidbarkeit bietet. Mit dem RSA-OAEP Verfah-
ren wurde eine Modifikation des RSA-Kryptosystems vorgestellt, die Sicherheit im Sin-
ne der Ununterscheidbarkeit auch bei adaptiv-gewédhlten Chosen-Ciphertext-Angriffen
(IND-CCA2) bietet.

Mittels einer Sequenz von Spielen wurde bewiesen, dass das ElGamal-Kryptosystem
Sicherheit im Sinne der Ununterscheidbarkeit gegen Chosen-Plaintext-Angriffe bieten
kann, die Sicherheit jedoch von der gewédhlten Gruppe G abhéngt.
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6 Zusammenfassung und Fazit

Dariiber hinaus wurden mit der Real-Or-Random-Indistinguishability, der First-Then-
Guess -Security und der semantischen Sicherheit weitere Definitionen der Ununterscheid-
barkeit, die neben der Left-Or-Right-Indistinguishability existieren, kurz vorgestellt und
die Beziehungen dieser untereinander betrachtet. Schliellich wurde in einem kurzen Aus-
blick das Konzept der perfekten Sicherheit betrachtet.

Fazit. Die in der Arbeit vorgestellte Ununterscheidbarkeit und die semantische Sicher-
heit sind Sicherheitskonzepte, die die perfekte Sicherheit nicht erreichen. In einem rea-
listischen Szenario ist die perfekte Sicherheit jedoch auf Grund der nur einmal verwend-
baren Schliissel oftmals nicht realisierbar oder auch gar nicht nétig. Die Ressourcen, die
einem Angreifer tatsdchlich zur Verfiigung stehen, sind in der Realitéit niemals uneinge-
schréankt. Daher ist die Sicherheit, die die Konzepte der Ununterscheidbarkeit und der
semantischen Sicherheit gewéhrleisten, in realistischen Szenarien absolut ausreichend.

Das Sicherheitsmodell der Ununterscheidbarkeit von Geheimtexten impliziert, wie in
der Arbeit beschrieben wurde, semantische Sicherheit. Ununterscheidbarkeit bietet zu-
dem mit der Moglichkeit des Beweises oder der Widerlegung der Sicherheit mittels der
Spiele und Sequenzen von Spielen eine im Vergleich zu anderen kryptographischen Me-
thoden simple Moglichkeit die Sicherheit fiir ein Kryptosystem zu beweisen oder zu
widerlegen.

Ein Thema, das zwar im Laufe dieser Arbeit erwédhnt, aber nicht weiter betrachtet
worden ist, sind Authenticated-Encryption Modes. Diese Betriebsmodi fiir Blockchiffren
nutzen Authenticated Encryption (kurz ,AE“) und konnen, wie in Kapitel 4.5.5 bereits
erwahnt, im Gegensatz zu den in dieser Arbeit vorgestellten, klassischen Betriebsmo-
di, Sicherheit im Sinne der Ununterscheidbarkeit auch gegen adaptiv-gewéhlte Chosen-
Ciphertext-Angriffe (IND-CCA2) bieten [14].

Ein anderes Thema, das in dieser Arbeit nicht behandelt wurde, sind das Legendre-
Symbol und das Jacobi-Symbol. Mit Hilfe dieser konnen z. B. im ElGamal-Kryptosystem
bei bestimmten Gruppen G Informationen iiber den Klartext aus dem Geheimtext ge-
wonnen werden. Die Sicherheit des ElGamal-Kryptosystems ist somit bei diesen Gruppen
nicht mehr gegeben [14].

Ein weiteres, nicht in dieser Arbeit betrachtetes Thema ist das Konzept der Non-
Malleability, kurz ,NM* Dieses besagt, dass es einem Angreifer nicht moéglich sein darf,
aus einen gegebenen Geheimtext y einen anderen Geheimtext v’ zu konstruieren, sodass
die zugehorigen Klartexte  und 2’ dhnlich zu einander sind. Eine solche Ahnlichkeit
von Klartexten kann z. B. ein einfacher mathematischer Zusammenhang wie 2’ = x + 1
sein [5].
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