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1. Einleitung

Verschliisselung ist schon lange ein wesentlicher Bestandteil unseres taglichen Lebens.
Sehr frith im Laufe der Geschichte wurden simple Verschliisselungen benutzt. Bereits im
antiken Rom wurde eine simple ROT13 genutzt, auch Casar Chiffre genannt, um ver-
schliisselte Nachrichten zu verschicken [1]. In Kriegen, insbesondere im Zweiten Weltkrieg
und im Kalten Krieg, war es von besonderer Bedeutung Informationen sicher zu iber-
tragen. Deswegen wurden verschiedene Verfahren neu erfunden oder bekannte weiter
entwickelt, so wie die Enigma [2, [25].

Computer bildeten den nachsten Schritt der Kryptographie. Mit dem Aufkommen von
neuen leistungsstarken Rechenmaschinen war es moglich altere Kryptographiesysteme
einfacher zu brechen. Je mehr Leistung die Computer hatten, desto mehr Verschliisse-
lungen konnten von ihnen gebrochen werden. Der Anspruch an Kryptographiemethoden
hat sich also mit der Entwicklung von Computern verandert und es musste ein neuer
Schritt in der Entwicklung von Kryptographieverfahren gemacht werden.

Aus diesem Grund wurden neue Verschliisslungen entworfen, die auf mathematischen
Problemen basieren, welche von heutigen Computern nicht effektiv gelost werden kénnen.
Zur Zeit gibt es viele Verschlisselungen, die unter aktuellen Bedingungen als sicher
gelten. Mit der Weiterentwicklung von Quantencomputern ist es moglich, dass sich diese
Bedingungen andern. Dies wiirde bedeuten, dass dadurch ein weiterer Schritt in der
Entwicklung von Computern getan wird und deswegen einen weiterer Schritt in der
Entwicklung von Verschlisselungsalgorithmen gemacht werden muss.

Die Quantenmechanik, auf der diese neuen Quantencomputer basieren, ist noch nicht
vollstandig erforscht und ihre endgiltigen Fahigkeiten konnen daher auch nur schwer
vorausgesagt werden. Diese Bachelorarbeit setzt sich jedoch nicht mit den physikalischen
Begebenheiten eines Quantencomputers auseinander, sondern erklart die Auswirkungen
auf die Berechnungen und wie Quantenalgorithmen sich dieses zu Nutzen machen.

Derzeit im Einsatz befindliche Quantencomputer haben gegeniiber klassischen Com-
putern noch verhaltnismaBig wenig Leistung, da die Zahl der Quantenbits mit denen
gerechnet werden kann noch zu gering ist. Es gibt schon einige Veroffentlichungen dar-

uber wie auf Quantencomputern gerechnet werden kann. So stellt Peter Shor einen
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Algorithmus vor, der groBe Zahlen mit Hilfe eines Quantencomputers deutlich schnel-
ler faktorisieren kann, als es bisher mit klassischen Computer méglich ist [39]. Folglich
werden wir priifen, ob eine der meist genutzten Verschliisselung RSA, benannt nach ih-
ren Erfindern Rivest, Shamir und Adlemann [34], weiterhin als sicher angesehen werden
kann.

Das Interesse an solchen Kryptographieverfahren hat sich seit der Veroffentlichung des
Shor-Algorithmus deutlich erhoht und es gibt bereits einige Ansatze, die sehr vielverspre-
chend sind. Genauso wurden bereits existierende Verschliisselungen daraufhin gepriift, ob
sie einem Angriff durch einen Quantencomputer standhalten konnten.

Um diese Algorithmen zu verstehen, setzen wir uns intensiv mit der Funktionsweise
der Quantencomputer in Kapitel [3] auseinander. Um die Effizienz der Quantencompu-
ter und ihrer Algorithmen zu zeigen, beschaftigen wir uns im Grundlagenkapitel 2| mit
KomplexitatsmaBen. Die mathematischen Grundlagen und der Bezug zur Turingmaschi-
ne befinden sich im Anhang, Kapitel [Al und [Bl Nachdem wir sowohl Quantencomputer
als die Algorithmen von Grover und Shor in Kapitel 3] und [4] betrachtet haben und uns
ihrer Funktionsweise sicher sind, suchen wir in Kapitel [5| nach einer Alternative zu den

bekannten Kryptographiesystemen in der Form von Hashverfahren.
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2.1. Komplexitatsklassen

Wir nutzen Turingmaschinen, um Algorithmen in ihrer Laufzeit und ihrem Speicherbedarf
zu bewerten. Turingmaschinen werden im Anhang in Abschnitt [B] definiert. Algorithmen
werden abhangig von diesen beiden Kriterien in Komplexitatsklassen eingeteilt. Durch
diese Klassifizierung lasst sich fiir eine Klasse immer eine maximale Laufzeit oder ein
maximaler Platzbedarf festlegen. So gilt beispielsweise bei der Klasse P, dass alle Al-
gorithmen dieser Klasse in der Zeit TIME(n®(M) ein Ergebnis liefern, also in n* oder
weniger Schritten auf einen deterministischen Turingmaschine eine Entscheidung fallt.
Um die Algorithmen einzuordnen, die wir im Rahmen dieser Bachelorarbeit betrachten

werden, bendtigen wir nur einige gewisse Komplexitatsklassen.

Definition 1. Sei t: N — N. Die Komplexitatsklasse TIME(¢) besteht aus allen Spra-
chen A, fir die es eine Mehrband-Turingmaschine gibt, die A entscheidet und in Zeit
O(t) arbeitet [28].

Definition 2. Die Komplexitatsklasse P beinhaltet alle Probleme, die von einer deter-

ministischen Turingmaschine in polynomieller Zeit entschieden werden.

P = |J TIME(n*) = TIME(n°")
keN
Oder anders formuliert P ist die Klasse der effizient I6sbaren Probleme. Effizient be-
deutet fiir uns im Rahmen dieser Bachelorarbeit immer, dass etwas in Polynomialzeit
|6sbar ist, da Polynome auch bei groBen Eingaben noch ein lberschaubares Wachstum
haben. So bedeutet das immer, dass eine Sprache aus P in einer Anzahl von Rechen-
schritten entschieden werden kann, welche von einem Polynom nach oben beschrankt

wird.

Definition 3. Sei t: N — N. Die Komplexitatsklasse NTIME(¢) besteht aus allen
Sprachen A, fiir die es eine Mehrband-NTM gibt, die A entscheidet und in Zeit O(t)
arbeitet [28].
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Die Betrachtung des Platzbedarfes der Turingmaschinen ist fiir uns unerheblich, sie
werden jedoch in den beiden platzbedingten Komplexitatsklassen L = SPACE(log(n))
und NL = NSPACE(log(n)) definiert [28].

Da die Klassen P und NP sich sehr ahnlich sind, erfolgt die Definition zur Klasse NP
auch analog zur Definiton [2]

Definition 4. Die Komplexitatsklasse NP beinhaltet die Probleme, die von einer NTM
in polynomieller Zeit entschieden werden konnen.

NP = [ J NTIME(n*) = NTIME(n°")
keN

Ist ein Problem NP-schwer, so lasst sich jedes bekannte Problem in NP auf dieses
in Polynomialzeit reduzieren. Ein Problem, das sowohl NP-schwer ist, als auch in NP
liegt, wird als NP-vollstandig bezeichnet [28].

Losungen zu NP-Problemen lassen sich in P Zeit (iberprifen, dazu kann man bei-
spielsweise einen Algorithmus einsetzen, der nur ein Zertifikat tberpriift [28]. Es ist also
moglich in effizienter Zeit zu Gberpriifen, ob eine mogliche Losung eine tatsachliche Lo-
sung des Problems ist. Daher wird die Komplexitatsklasse NP auch als die Klasse der
effizient lberpriifbaren Probleme bezeichnet. Es wird daher angenommen, dass P C NP
gilt, auch wenn es noch nicht eindeutig bewiesen ist. Klar hingegen ist das P C NP gilt.

Nichtdeterminismus lasst sich von klassischen Computern nicht simulieren, da bei jeder

Projektion auf eine Potenzmenge das System komplett kopiert werden miisste.

Definition 5. Die Klasse PSPACE enthilt alle Probleme, welche sich mit determinis-
tisch Algorithmen berechnen lassen, die mit polynomial viel Platz in der Eingabelange

auskommen [28].

Auch wenn fiir uns der Platzbedarf der Algorithmen unerheblich ist, so kénnen wir die
Komplexitatsklassen mit Hilfe der Klasse PSPACE beschranken [36]:

P C NP C PSPACE.

Da aber nicht alle Algorithmen immer ein giiltiges Ergebnis liefern, betrachten wir
nun randomisierte Algorithmen und in welche Komplexitatsklassen diese einzuordnen
sind. Ein randomisierter Algorithmus ist ein Algorithmus, der eine Reihe von Zufallsbits

(ro...,m5—1) zur Hilfe nimmt.



2.1. Komplexitatsklassen

Definition 6. Ein Entscheidungsproblem E liegt in der Klasse RP, wenn es einen ran-
domisierten Algorithmus A gibt, sodass Folgendes gilt:

e falls F(z) =0, soist A(x) =0,
e falls E(x) =1, so ist A(z) =1 mit Wahrscheinlichkeit gréBer gleich £, und
e die Laufzeit von A ist polynomial.
RP kiirzt randomized polynomial time ab [22].
Ein randomisierter Algorithmus muss, um in die Klasse RP eingeordnet zu werden, fiir

jede Eingabe das korrekte Ergebnis mit hoherer Wahrscheinlichkeit als das Falsche lie-

1
2
erhalten wir also mit der Wahrscheinlichkeit %k ein richtiges Ergebnis. Da die Laufzeit

fern. Deshalb ist die Fehlerwahrscheinlichkeit hochstens =. Durch mehrfaches Ausfiihren
des Algorithmus polynomial ist, wird die k-fache Ausfiihrung auch nur k£ mal diese poly-
nomiale Zeit bendtigen und ist daher nach unserer Definition weiterhin effizient. Sollte
innerhalb dieser k£ Ausfiihrungen der Algorithmus auch nur ein einziges Mal eine 0 als
Ergebnis zuriickgeben, so ist das gesamte Ergebnis 0, ansonsten 1.

Betrachte man nun einen Algorithmus A mit der Fehlerwahrscheinlichkeit %. Diese
ist eindeutig zu groB, um den Algorithmus in die Klasse RP einzuordnen. Wenn wir
A nun aber statt einmal einfach pro Anwendung drei mal ausfiihren, so sinkt die Feh-
lerwahrscheinlichkeit auf (2)* ~ 0.42. Damit wére der Algorithmus A* durchaus in der
Klasse RP einzuordnen. Dies geht mit jedem Algorithmus, dessen Fehler durch eine Kon-
stante beschrankt ist. Damit zwischen Algorithmen jedoch unterschieden werden kann,
definieren wir die Klasse BPP.

Definition 7. Ein Entscheidungsproblem FE liegt in der Klasse BPP, wenn es einen
randomisierten Algorithmus A gibt, sodass Folgendes gilt:

e einer konstanten Fehlerwahrscheinlichkeit ¢ mit % <c<l1,

e falls E(z) =0, so ist A(x) = 0 mit Wahrscheinlichkeit groBer gleich c,

e falls E(z) =1, so ist A(x) = 1 mit Wahrscheinlichkeit groBer gleich ¢, und
e die Laufzeit von A ist polynomial.

BPP kiirzt bounded error probabilistic polynomial time ab [19].
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Aus den Definition [2] [6] und [7] lasst sich nun schlieBen:
P C RP C BPP [22].

In verschiedenen anderen Veroffentlichungen wurde bereits ausgiebig dargestellt, wie

BPP in die anderen Komplexitatsklassen einzuordnen ist, es gilt namlich:
P C BPP C PSPACE [19)].

Um die klassischen Algorithmen nun in den Kontext der Quantenalgorithmen zu setz-
ten, definieren wir die Klasse BQP. Hierbei ist fiir uns insbesondere die Komplexitats-
klasse BPP von Bedeutung, da Algorithmen, die quantenmechanische Effekte nutzen,

einer gewissen Fehlerwahrscheinlichkeit unterliegen [22].

Definition 8. Ein Entscheidungsproblem FE liegt in der Klasse BQP, wenn es einen
Quantenalgorithmus A gibt, sodass Folgendes gilt:

e ciner konstanten Fehlerwahrscheinlichkeit ¢ mit % <c<1,

e falls E(x) =0, so ist A(x) = 0 mit Wahrscheinlichkeit groBer gleich c,

e falls E(z) =1, so ist A(x) = 1 mit Wahrscheinlichkeit groBer gleich ¢, und

e A ist durch einen Quantenschaltkreis polynomialer GréBe berechenbar.
BQP steht fiir bounded error quantum polynomial time [22].

Offensichtlich unterscheidet sich die Definition der Komplexitatsklasse BQP nur mi-
nimal von der Definition der Klasse BPP, die das klassische Pendant dazu bildet.

Der Platzbedarf von Quantenalgorithmen ist fiir uns im Allgemeinen nicht so wichtig,
wir wissen jedoch, dass der Platzbedarf von Quantenalgorithmen polynomiell wachst und

somit die GroBe von Quantenschaltkreisen beschrankt wird durch [22]:
BQP C PSPACE

Durch die Ahnlichkeit zwischen den Definitionen [7] und [8l und dem Umwandeln klas-
sischer Algorithmen in Quantenalgorithmen (vgl. Abschnitt lasst sich somit auch
feststellen das gilt:

BPP C BQP C PSPACE [5]
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Abbildung 1: Alle eingefithrten Komplexitatsklassen in der Ubersicht

Um nun die Zusammenhange zwischen all diesen Klassen ein wenig greifbarer darzu-
stellen, ziehen wir Abbildung [I] hinzu. Dort wird eindeutig klar welche Abdeckung die
Klasse BQP im Verhéltnis zu den andern Klassen hat.

Nun haben wir ausgiebig die Komplexitatsklassen betrachtet, um Quantenalgorithmen
in die bereits bekannte klassische Sicht einzuordnen. Um Hash-Verfahren aus der theore-
tischen Sicht genauer verstehen zu konnen, fiihren wir nun noch eindeutige Funktionen

im Zusammenhang mit Turingmaschinen ein.

Definition 9. Sei eine UTM (unabmiguous Turing machine) eine NTM, die nur eine
akzeptierende Belegung fiir jede mogliche Eingabe hat. UP ist die Komplexitatsklasse
von Problemen, die von einer UTM gelést werden konnen.

UP steht fiir unambiguous non-deterministic polynomial time [20].

Eine UTM, wortlich (ibersetzt eine eindeutige Turingmaschine, ist eng mit dem Prin-
zip von Einwegfunktionen verwoben. Einwegfunktionen (vgl. Abschnitt , die wirklich
Eins-zu-Eins abbilden sind nur moglich, wenn P # UP gilt [20]. Die meisten Hashfunk-
tionen sind allerdings nicht Eins-zu-Eins, das widerspricht schon der Idee der Berechnung
von Hashwerten und der Verkleinerung des Speicherraumes. Es wird nur auf Kollisions-
resistenz gepriift, Kollisionen sind aber nicht komplett auszuschlieBen. Dieses wird noch
im Abschnitt [5.2] aufgegriffen und genauer betrachtet. Um diese Komplexitatsklasse ein-

zusortieren, sei diese Gleichung gegeben:

P C UP C NP [23].



2. Grundlagen

Noch zu bericksichtigen ist, dass keine dieser hier eben vorgestellten Annahmen ein-
deutig bewiesen ist. Es ist immer noch méglich, dass P = NP gilt, selbst P = PSPACE
bleibt weiterhin offen, da eine Teilmengenrelation bis heute nicht eindeutig bewiesen ist.

Auch wenn die meisten Wissenschaftler sich einig sind, dass beides nicht zutrifft [6].

2.2. Aktuelle Methoden der Kryptographie

Symmetrische Verfahren haben einige Schwachen, je groBer die Gruppe an Personen wird,
n-(n—1)
2
werden. Da es aber mittlerweile mehrere Milliarden Gerate mit Zugang zum Internet

die miteinander kommunizieren méchten. Dann miissen Schliissel ausgetauscht
gibt, ist das keine sonderlich sinnvolle Option. Es ist auch moglich stattdessen eine
zentrale Stelle einzusetzen, der dann wiederum alle Teilnehmer vertrauen miissen. Dieses

Verfahren wird bereits im Rahmen der Mobiltelefonie eingesetzt [g].

2.2.1. Public und Private Key

Die Idee zu Public-Private-Key-Verfahren wurde 1976 erstmals von Diffie und Hellman
vorgestellt [12]. Sie schlagen vor, dass jeder nur seinen eigenen geheimen Schlissel d
(decrypt) besitzen soll und diesen sicher verwahren muss. Die dazu korrespondierenden
offentlichen Schliissel e (encrypt) miissen an die Personen verteilt werden, von denen
man verschlisselte Nachrichten erhalten mochte. Dies bedeutet im Normalfall, dass der
Schlussel einfach o6ffentlich publiziert wird. Diese beiden Schliissel bilden das Schlissel-
paar (e, d). Es muss allerdings gewahrleistet sein, dass der Schlissel e auch authentisch
ist und von der Person stammt, die die Nachricht erhalten soll. So miissen deutlich we-
niger Schliissel ausgetauscht werden als es noch mit symmetrischen Schliissel notwendig
war, da jeder den selben offentlichen Schliissel benutzt, um einer bestimmten Person
eine Nachricht zu schicken.

Das bekannteste aktuell eingesetzte Verfahren ist das RSA-Verfahren [34].

2.2.2. Digitale Signaturen

Digitale Signaturen drehen das Konzept von privaten und offentlichen Schliisseln um,
sodass der Schliissel zum Verschliisseln (e€) nun privat gehalten wird, der Schlissel zum
Entschlisseln (d) hingegen wird veroffentlicht. Auf diese Art und Weise kann der Erzeuger
einer Nachricht diese mit seinem geheimen Schlissel verschlisseln und jeder kann mit

Hilfe des offentlichen Schliissels die Nachricht wieder entschlisseln. Somit kann jeder
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sich sicher sein, dass die Nachricht auch wirklich vom Erzeuger des privaten Schliissels
kommt, solange die Authentizitat des Offentlichen Schliissel sicher gestellt ist. Da dies
nicht immer sonderlich effizient ist, wird meist nur ein Hash der Nachricht berechnet,
verschliisselt und dieser angehangt [8]. Formal definiert und naher ausgefiihrt wird dieses
Prinzip noch in Abschnitt [5.4]






3. Quantencomputer

Dieses Kapitel basiert auf dem Buch Quantum Computing verstehen von Matthias Ho-
meister [22]. Dieser Einfluss macht sich insbesondere durch die Schreibweisen einiger
mathematischer Formeln bemerkbar. Ein mathematisches Grundlagenkapitel, welches

das Verstandnis vereinfachen sollte, befindet sich im Anhang.

Ein Quantencomputer soll all das kénnen was ein klassischer Computer auch kann.
Allerdings nutzt ein Quantencomputer die Effekte der Quantenmechanik, dadurch werden
einige sonst sehr simple Operationen deutlich komplizierter [33]. Diese Bachelorarbeit
setzt sich jedoch nicht mit den physikalischen Begebenheiten eines Quantencomputers
auseinander, sondern erklart die Auswirkungen auf die Berechnungen und was sich durch
das Nutzen der Quantenmechanik an den Algorithmen andert.

Der entscheidende Unterschied besteht darin, dass ein Quantencomputer nicht mit ge-
wohnlichen Bits arbeitet, sondern mit Quantenbits, diese werden auch Qubits genannt.
Es gibt noch keinen Quantencomputer, der mit ausreichend vielen Quantenbits arbeitet,
um auBerhalb von Laborbedingungen relevante Berechnungen durchfiihren zu kénnen
[33]. Dennoch gibt es bereits Algorithmen, die auf diesen kleiner skalierten Quanten-
computern nachweislich arbeiten kénnen und sich dabei das besondere Verhalten von
Quantenbits zu Nutzen machen. Die bekanntesten Algorithmen sind von Shor und Gro-
ver, diese werden in den Abschnitten und ausfiihrlich betrachtet.

Ein Quantencomputer ist nicht mit einem Parallelrechner zu vergleichen. Auch wenn
Parallelrechner durchaus eine Beschleunigung herbeifiihren konnen, da sie mehr Rechen-
leistung zur Verfliigung haben als gewdhnliche Rechner. So kann ein Parallelrechner viele
Berechnungen gleichzeitig durchfiihren, allerdings ist jede Berechnung einzeln betrachtet
in einem klassischen und damit konkreten Zustand. Bei einem Quantencomputer ist dies
nicht der Fall. Der Quantencomputer ist in allen Zustanden der Berechnung zur gleichen
Zeit. Dies ist eng mit dem Verhalten einer nichtdeterministischen Turingmaschine ver-
woben (vgl. Abschnitt [B] und Definition [47)). Ein Quantencomputer rechnet auf seinen
Quantenbits mit allen moglichen Zustanden gleichzeitig und ist so parallel in allen mog-
lichen Endergebnissen. Das hieraus resultierende Problem ist die Ergebnisse richtig zu

interpretieren, beziehungsweise das richtige Ergebnis aus den Quantenbits zu erhalten.

11
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3.1. Funktionsweise

Ein Quantencomputer ist ein kompliziertes Konstrukt, welches einigen besonderen Regeln
unterliegt. Die Einschrankungen, die fiir die Berechnungen relevant sind, werden wir nun
betrachten. Es gibt sowohl einige Regeln, die die Funktionsweise eines Quantencomputers
einschranken, als auch Regeln, die dafiir sorgen, dass ein Quantencomputer besondere
Arten von Rechnungen durchfiihren kann, die sonst nur sehr schwer durchzufiihren oder
zu simulieren sind [9] 22, [33]. Die zentrale Einschrankung geschieht durch das Nutzen
der Quantenbits, welche in eine Superposition tibergehen (vgl. Abschnitt. Dieser Zu-
stand kann nicht genau gemessen werden, dadurch miissen einige Anpassung getroffen
werden (vgl. Abschnitt . Daraus folgt somit auch, dass sich Quantenbits in einer Su-
perposition nicht verniinftig kopieren lassen, zumindest nicht im klassischen Verstandnis,
dazu jedoch mehr in Abschnitt [3.5] Betrachten wir ein Bauteil einmal aus der Hardware
Sichtweise. Ein klassisches boolesches AND (z. B. 0A1 = 0) hat zwei Kabel als Eingange
aber nur eines als Ausgang, bei der Verrechnung dieser wird ein Bit vernichtet. Wenn
aus mehreren Bits ein Bit wird, spricht man immer von der Vernichtung der Bits, hierbei
entsteht Warme [22]. Zusatzlich lasst die Ausgabe eines AND Gatters keine eindeutigen
Riickschliisse auf die Eingabe zu. Bei Ausgabe 0 kann die Eingabe sowohl 00, 01 als
auch 10 gewesen sein. Zusatzlich kann ein Quantencomputer in mehreren Zustidnden
gleichzeitig sein, daher muss jede Transformation, die ein Quantencomputer ausfiihrt,
umkehrbar sein. Da Quantencomputer aus verschiedenen Griinden nach Moglichkeit sehr
nahe am absoluten Nullpunkt gehalten werden, sollte Warmeentwicklung moglichst ver-
hindert werden [33]. Dies ist insbesondere wichtig, um den &uBeren Einfluss auf die
Quantenbits zu reduzieren, sodass die Superposition nicht beeinflusst wird.

Die Losung dieses Problem erfordert unitare Transformationen, um die Zustande von
Quantenbits zu verandern. Unitare Transformationen werden in den folgenden Abschnit-
ten naher betrachtet und in Definition [41| (vgl. Anhang) formal definiert.

3.2. Superposition

Quantenbits konnen in eine Superposition (ibergehen, sodass sie nicht langer im fest
vorgeschriebenen Zustand |0) oder |1) sind. Das Quantenbit befindet sich zwar nicht

langer im Zustand |0) oder |1), es ist jedoch auch nicht in einem Zustand dazwischen.

12



3.2. Superposition

Definition 10. Ein Quantenbit in einer Superposition hat die Amplituden o und 3 ,
a, 3 € C und wird wie folgt dargestellt:

a-0) £ 5-|1).

Einem Quantenbit werden zwei Amplituden zugewiesen, wobei in dieser Darstellung
« immer den Anteil fir 0 und [ fir 1 bestimmt. Diese Amplituden bestimmen die
Wahrscheinlichkeiten, welches Ergebnis eine Messung liefern kann(vgl. Abschnitt .
Daher ergibt sich folgende Einschrankung.

a? +B]* =1 (3.1)

An dieser Gleichung ist gut zu erkennen, dass sich ein Quantenbit somit in unendlich
vielen verschiedenen Teilzustanden von |0) und |1) befinden kann. Intuitiv gesprochen
befindet es sich sowohl im Zustand |0) als auch im Zustand |1). Eine andere Sichtweise
betrachtet die Amplituden « und (3 als eine Spin eines Quantenbits. Hierbei wird das
Quantenbit wie ein Elektron betrachtet, das sich sowohl in die « als auch in 3 dreht. Phy-
siker beschaftigen sich schon langer mit der Bedeutung des Spin und wie das Verhalten
des Elektrons davon beeinflusst wird.

Die Superposition ermoglicht, dass einige Probleme sehr effizient gelost werden kon-
nen. So kann ein Register, welches aus n Quantenbits besteht, alle 2" Zustande gleich-

zeitig annehmen [22].

Definition 11. Der Zustand eines Quantenbits wird durch einen Vektor der Lange
1 in einem zweidimensionalen komplexen Vektorraum beschrieben. Die Superposition
a|0) + 5|1) wird demnach beschrieben als Vektor

(5)

Um die Zuordnung von o und [ zu verdeutlichen, schreiben wir den Vektor als Line-

arkombination der zweidimensionalen Standartbasis.

)=+ ()2 3] oo

Die nicht iberlagerten Zustande |0),|1) bilden die Basis (vgl. Definition dieses
Vektoraumes. Die Superposition lasst sich dadurch als Linearkombination der Basisele-
mente darstellen. Aufgrund der Gleichung sind aber nicht alle Vektoren dieses zwei-
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3. Quantencomputer

|/

Abbildung 2: Die Superposition als Vektor [22]

dimensionalen Vektorraumes mogliche Zustande, sondern nur die der Lange 1. Es bildet
sich also wie in Abbildung [2| gut zu sehen ist ein Einheitskreis auf dem alle méglichen
Zustande liegen.

Da «a, 8 € C gilt, handelt es sich bei diesem Vektorraum um einen komplexen Vektor-
raum (vgl. Definition . Dies ist in Abbildung nicht ersichtlich, daher stellen wir uns
den Vektorraum so vor als ware er iiber den reellen Zahlen (R) definiert. Beim Rechnen
wenden wir jedoch die Regeln fiir komplexe Zahlen (C) an.

Ein Quantenbit kann aus dem klassischen Zustand in eine Superposition versetzt wer-
den, sodass es mit der gleichen Wahrscheinlichkeit im Zustand 0 wie auch im Zustand
1 ist, also o« = 3. Dazu nutzen wir die Hadamard-Matrix [22] 26].

Definition 12. Die Hadamard-Matrix H ist definiert als:

gL (1
Vel 1)

Wenden wir diese Matrix auf ein Quantenbit an, welches sich im Zustand
a|0) + SB|1) befindet, so lasst sich der Folgezustand o/|0) + 5’|1) leicht berechnen, wenn
man die Matrix als Transformation anwendet (vgl. Definition [39). Das Anwenden der
Matrix als Transformation schreiben wir als —*—. Die Berechnung des Folgezustands

ergibt sich dann wie folgt:

()= ()= 5)-C)

Die Hadamard-Transformation, die auf einem Quantenbit angewendet wird, welches
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sich eindeutig im Zustand |0) oder |1) befindet, wird nach der Anwendung in folgendem

Zustand sein:

1 1

E\D = ﬁ(\@ + 1))
1 1

ﬁH) = ﬁOO) —[1)).

Bei erneuter Anwendung der Hadamard-Transformation wechseln die Quantenbits wie-

H 1
|0) —— ﬁ’m +

H 1
1)~ o) -

der in den Normalzustand |0) und |1). So ist gezeigt, dass H zu sich selbst invers ist

(vgl. Definition [37)):
H'=H<+= HH=1.

Die Hadamard-Matrix beschreibt also eine umkehrbare Transformation, jetzt stellt
sich nur noch die Frage, ob hierbei Bits vernichtet werden (vgl. Abschnitt . Die
adjungierte Hadamard-Matrix (vgl. Definition ist zu H invers, es gilt also:

HY'=H "

Die Hadamard-Matrix ist somit nach Definition [41] eine unitare Matrix. Dies ist ein ent-
scheidender Aspekt, da hierdurch die Voraussetzungen aus Abschnitt erfillt werden.
Bits konnen durch das Anwenden der Hadamard-Transformation sowohl in eine Super-
position hinein versetzt werden, als auch wieder in einen eindeutigen Zustand zuriick.
Durch das einmalige Anwenden der Hadamard-Transformation und das Messen (vgl. Ab-
schnitt kann ein Zufallsgenerator erstellt werden [27]. Echte Zufallszahlen spielen
beim Verschlisseln von Daten insbesondere beim One-Time-Pad eine groBe Rolle (vgl.
Abschnitt [6)).

3.3. Das Messen von Quantenbits

Quantenbits, die in einer Superposition «-|0) + 3 |1) gemessen werden, nehmen mit der
Wabhrscheinlichkeit o den Zustand |0) und mit der Wahrscheinlichkeit 3% den Zustand
1) an (Gleichung [3.1)). Durch das Messen verlasst ein Quantenbit also seine Superpo-
sition und kehrt zu einem Normalzustand zuriick, in dem es einen eindeutigen Zustand
hat. Vor dem Messen ist unbekannt wie gro die Amplituden o und 3 sind und durch
das Messergebnis von |1) oder |0) kdnnen auch nur minimale Riickschliisse darauf gezo-

gen werden. Dieses Phanomen wird durch das Gedankenexperiment Schrédingers Katze
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3. Quantencomputer

auf die wesentlichen Punkte herunter gebrochen dargestellt [22] [38], welches wir im

Folgenden erlautern werden.

Beispiel 13. Eine lebendige Katze wird in eine Kiste gesteckt, hinzu kommt ein radio-
aktives Element, ein Geigerzahler und ein verschlossenes GefaB mit Gift. Die Kiste wird
nun versiegelt und das Experiment beginnt. Sollte das radioaktive Element zerfallen,
lost der Geigerzahler aus und dadurch (mit Hilfe eines dafiir vorgesehen Auslésemecha-
nismus) wird das Gift freigesetzt. Solange die Kiste verschlossen ist, kann die Katze
sowohl als lebendig als auch tot angesehen werden. Sie befindet sich mit einer gewissen
Wabhrscheinlichkeit im Zustand tot also 0, mit der Gegenwahrscheinlichkeit im Zustand

lebendig also 1.

Bis zu dem Zeitpunkt an dem wir die Box 6ffnen und nachsehen, ob die Katze noch
lebt, ist die Katze also in beiden Zustanden gleichzeitig. Das Ergebnis, dass wir nach
einer Messung eines Quantenbits erhalten, hangt also von einer Wahrscheinlichkeit ab.
Diese kann jedoch auch so verteilt sein, dass es sich bereits sicher in dem Zustand
0-10) +1-|1), also eigentlich im Zustand |1) befindet. So kénnen wir nach der Messung
nur ein Ergebnis erhalten. Auf diese Art und Weise lassen sich Berechnungen geschickt

mit der Hadamard-Transformation direkt vor der Messung manipulieren.

Beispiel 14. Befindet sich ein Quantenbit |z) im Zustand % -10) — % -|1) so wird das

Quantenbit |x) nach Anwendung der Hadamard-Transformation im Zustand
j2) == |a') =0-10) = 1- 1)

sein. Also eindeutig im Zustand |1). Somit kann eine Messung auch nur zu einem Ergebnis

fihren, einer 1.

Wenn die Messung eine 0 als Ergebnis ausgibt, wissen wir, dass das Quantenbit nicht
in dem Zustand war, der in Beispiel (L4 angenommen wurde. Sollte die Berechnung mit
Werten ausgefiihrt worden sein, die wir voraussagen konnen, so wird durch eine ge-
schickte Hadamard-Transformation das Quantenbit zwar weiterhin in der Superposition
bleiben, jedoch eindeutig den Zustand |1) annehmen, es gilt daher « = 0 und 5 = 1.
Nach Moglichkeit wird mit Hilfe der Anwendung der Hadamard-Transformation also eine
der beiden Amplituden verstarkt, die andere hingegen ausgeldscht, sowie in Beispiel
dargestellt. Diese Technik nennt sich auch konstruktive und destruktive Interferenz. Es
ist allerdings oft nicht moglich eine Amplitude komplett auszuléschen, sodass es daher
unmoglich ist einen Wert mit einer Wahrscheinlichkeit von 100% zu lesen. Durch ge-

schickte Berechnungen und Interferenz lasst sich dann lediglich die Wahrscheinlichkeit
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erhohen das gewiinschte Ergebnis zu lesen. Folglich miissen Berechnungen dann haufig
mehrfach ausgefiihrt werden, um verlassliche Ergebnisse zu erhalten. Somit haben alle
Quantenalgorithmen eine Fehlerwahrscheinlichkeit, dies erklart die enge Verkniipfung der
Komplexitatsklassen BPP und BQP (vgl. Definitionen [7] und [g).

AuBer der Hadamard-Transformation gibt es noch andere Moglichkeiten geschickt mit
den Quantenbits umzugehen. Die Quanten-Fourier-Transformation wird beispielsweise
auch genutzt, um das Lesen von bestimmten Werten zu ermdglichen. Dieses Verfahren
wird in Shors Algorithmus eingesetzt und in Abschnitt[4.I]noch etwas genauer betrachtet.
Ebenso ist es moglich die Basis zu verandern, anhand welcher die Bits gemessen werden,
um das Ergebnis zu unserem Vorteil zu manipulieren. Quantenalgorithmen nutzen meist
die besonderen Effekte der Quantenbits und versuchen dann durch Manipulation vorm
Messen, das Messen des gewiinschten Ergebnisses zu begiinstigen. Das werden wir noch
haufiger sehen, da immer sehr sorgfaltig mit den Quantenbits umgegangen werden muss,

um das gewiinschte Ergebnis zu erhalten [21].

3.4. Quantenregister

Ein klassisches Bit kann in zwei Zustanden sein: 0 und 1. Ein Register mit 3 Bits kann
folglich in 8 verschiedenen Zustanden sein: 000,001,...,111. Durch ein Register mit n
Bits kénnen folglich die Zahlen 0 bis 2"~ binar dargestellt werden. Quantenregister kon-
nen durch die Amplituden der einzelnen Quantenbits in eine Superposition (ibergehen,
indem diese als zusammenhangende Einheit betrachtet werden. Hierbei werden die Am-
plituden aller Quantenbits miteinander verrechnet, um den Gesamtzustand des Registers

zu beschreiben.

Beispiel 15. Man betrachte ein Quantenregister mit zwei Quantenbits |z;) und |z2).
Das erste Quantenbit sei im Zustand |zg) = 7|0) + 71]|1), das Zweite im Zustand
|z1) = Bo|0) + B1|1), somit ist das gesamte Register im Zustand:

R = |z1)|zo)
= (600) + B1]1)) - (70/0) + 1))
= [07/0)[0) + Bo7110)|1) + Bi70]|1)[0) + By [1)]1).

Um das Ganze zu vereinfachen werden die einzelnen Amplituden 3; und ~; jedoch
zu «a;; zusammengefasst und vereinheitlicht, sodass der Sinn sich direkt herauskristalli-

siert. Jeder mogliche Zustand des Registers ist eine Zusammensetzung jeder moglichen
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3. Quantencomputer
Zustande der jeweiligen Quantenbits.
PL = Oé00|00> -+ 0601|01> -+ 0610|10> + a11]11>

Man sollte hierbei jedoch noch im Hinterkopf behalten, dass es sich bei den Amplituden
um komplexe Zahlen handelt und die Zustande der Quantenbits als Vektor der Lange 1
dargestellt werden (vgl. Abschnitt . Also hat ein Register mit n-Quantenbits 2"
Komponenten und folglich werden unitdre Transformationen durch 2™ x 2"-Matrizen
dargestellt [22]. Fir das Register R gilt somit:

00) = 01) = 10) = 11y =

o O o =
o O = O
o = O O
_ o O O

Es ist allerdings nicht nur wichtig in welchem Zustand das gesamte Register sich
befindet, sondern auch in welchem Zustand jedes einzelne Quantenbit ist, da es Wech-
selwirkungen zwischen Quantenbits geben kann. Um den Wert des gesamten Registers in
der Quanten-Superposition darzustellen, muss das Tensorprodukt gebildet werden (vgl.
Defintion . Mit Hilfe des Tensorproduktes kann der Vektorraum fiir das Register durch
die Vektoren der einzelnen Bits zusammengesetzt werden. Das Register wird dann durch
einen Vektor eines 2"-dimensionalen Vektorraums dargestellt.

Soll nun die Hadamard-Transformation auf ein Register |z;...x,) angewendet wer-
den, so wird die Transformation H; ® --- ® H,, als Tensorprodukt verrechnet. In einem
zwei Bit Register |xy) wird also H ® H = H, angewendet, um |z) und |y) zu transfor-
mieren. Mchte man nur |z) transformieren, so muss H ® I angewendet werden. Analog
dazu wird bei |y) das Ganze andersherum I, ® H angewendet. Die Reihenfolge, in der
die Operationen auf die Bits angewendet werden, spielt dabei keine Rolle [22]. Neben
der Hadamard-Transformation gibt es auch noch andere Operationen, die auf Registern

ausgefiihrt werden koénnen.

Definition 16. Die CNOT (controlled not) Operation ist das unitdre Pendant zum
klassischen Exklusiven-Oder (XOR).

2, y) =0 |z, @ y))
Beispiel 17. Wendet man die CNOT-Transformation an, so folgt daraus, dass die Am-

plituden von [10) und |11) vertauscht werden.
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Qp Q
(651 CNOT o
—

Qo a3
Qs (8%

Die CNOT-Transformation wird insbesondere dann angewendet, wenn einzelne Bits
eines Quantenregisters ihre Amplitude tauschen sollen. Diese Transformation wird beim
Verschranken von Quantenbits (vgl. Abschnitt angewendet. Verschrankung ist einer
der besonderen quantenmechanischen Effekte, welcher Berechnungen von Quantencom-
putern so besonders effizient machen. Es gibt selbstverstandlich noch andere mogliche
Operationen, diese sind fiir uns aber im Rahmen dieser Bachelorarbeit nur von geringem

Interesse und werden daher nicht betrachtet.

Messen als Projektion

Um ein Quantenregister zu messen gibt es zwei Vorgehensweisen. Zum Einen die bereits
erwahnte Variante, das gesamte Register anhand der Standardbasis zu messen und somit
in einen klassischen Zustand zuriickzufiihren. Oder man wahlt die zweite Variante Messen
als Projektion, da manchmal nicht der Zustand des gesamten Registers, sondern nur der
eines einzelnen Quantenbits von Bedeutung ist. Es ist tatsachlich méglich ein bestimm-
tes Bit mit Hilfe einer neuen Basis zu messen und dadurch die Superposition zu erhalten.
Hierbei wird das mathematische Konzept von Projektionen in einen Unterraum genutzt
(vgl. Definition [35)). Anschaulich I3sst sich das so verstehen, dass das Koordinatensystem
aus Abbildung [2 gedreht wird. Zusatzlich wird ein Observable eingefiihrt, welches durch
die Projektion in einem Unterraum aus den aufgespannten Vektorraumen des Registers
zusammengesetzt wird. Ohne hier jetzt in die Tiefe zu gehen, sehen wir daher nun, dass
die Superposition mit Hilfe der neuen Basis <z. B%(|0> + |1)), %OO) - |1>)> gemes-
sen wird und die Superposition zerstort, beziehungsweise verandert wird. Wir miissen
eigentlich davon ausgehen, dass nach dem Messen die Superposition zerstort worden ist.
Da wir aber eine geschickt gewahlte Orthogonalbasis verwendet haben, ist das Ergeb-
nis der zerstérten Superposition eine neue darauf folgende Superposition. So hat eine
Messung dieser Art zwei Ergebnisse: einen Quantenfolgezustand, der genauso wieder
zerstort werden kann wie der davor und die klassische Information (iber den Wert des
Bits. Beim Messen wird nur der Wert des gemessenen Bits offenbart, nicht jedoch die

Amplituden des Folgezustandes. Um (iberhaupt eine Superposition messen zu kdénnen,
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muss eine passende orthogonale Basis gefunden werden. Da alle Zustandsvektoren die
Lange 1 haben, handelt es sich sogar um Orthonormalbasen.

Durch die Superposition und das Rechnen auf Registern kann somit eine Rechnung
simultan auf alle moglichen Registerzustande angewendet werden. Dies gibt Quanten-
computern eine enorme Rechenleistung, auch Quantenparallelismus genannt. Nach den
Berechnungen muss dann durch geschicktes Messen oder durch Transformationen vor
dem Messen das gewiinschte Ergebnis aus dem Register gelesen werden. Da diese Trans-
formationen aber selten Amplituden komplett vernichten konnen und daher nicht eindeu-
tige Ergebnisse liefern, unterliegen alle Quantenalgorithmen gewissen Fehlerwahrschein-
lichkeiten. Dies ist der Grund dafiir, dass Quantenalgorithmen in der Laufzeitklasse BQP

liegen.

3.5. Verschrankungen

Wenn wir das Beispiel [L3| von Schrédingers Katze aus Abschnitt noch einmal ein
wenig genauer ansehen, so lasst sich sagen: die Katze in der Kiste wurde mit dem
Zerfall des radioaktiven Elementes verschrankt. |hr Zustand ist der gleiche wie der des
Elementes. Neben Katzen ist es auch moglich Bits miteinander zu verschranken. Wendet
man die Hadamard-Transformation auf einem zwei Bit Quantenregister (ajas) an und
danach die CNOT-Transformation, so erhalt man eine Verschrankung von a; mit a-:

1 1

\/5(|0> +11)[0) =

M\/guom +|11)).

Das Bit a; einzeln betrachtet ist in dem Zustand %|O> + 1), so kdnnen beim Mes-

00) =22 (J00) + [01))

S

2

sen jeweils beide Ergebnisse mit den gleichen Wahrscheinlichkeiten auftreten. Ist das
Bit nach der Messung im Zustand |0), so ist das Register im Zustand |00). Sollte es
jedoch im Zustand |1) sein, so ist das Register im Zustand |11). Wir sehen also, dass
durch die Messung des Bits a; das Ergebnis der Messung des zweiten Bits as bereits
feststeht und umgekehrt. Hierbei sei erwahnt, dass diese Verschrankung nicht durch
raumliche Distanz eingeschrankt wird. So konnen zwei bereits verschrankte Quantenbits
raumlich getrennt werden und zwei verschiedenen Personen libergeben werden. Wenn
diese Personen nun unabhangig von einander ihr Quantenbit messen, so werden sie beim
Vergleichen feststellen, dass beide das gleiche Ergebnis gemessen haben. Komplett unab-

hangig davon ist, welches Bit zuerst gemessen wurde, was bedeutet, dass Informationen
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tiber eine beliebige raumliche Distanz geteilt wurden, sich also schneller bewegt haben
als das Licht. Schon von Einstein als Spukhafte Fernwirkung benannt, ist dieser Effekt
auch unter dem Namen Einstein-Podolsky-Rosen-Paradoxon bekannt [15, 22]. Dieses
Phanomen wird bereits von einigen Wissenschaftlern zu deren Vorteil eingesetzt [4]. Die
Verschrankung von Bits ist eines der wesentlichen Prinzipien der Quantenmechanik und

spielt fiir viele Verfahren, insbesondere in der Quantenkryptographie, eine wichtige Rolle.

3.6. Quantenschaltkreis

Ein Quantencomputer besteht im wesentlichen auch nur aus Schaltkreisen. Diese miissen
nur in der Lage sein, den Anforderungen der Quantenbits gerecht zu werden. In diesem
Falle also ein Quantenschaltkreis. Da Quantencomputer auch klassische Berechnungen
durchfuhren sollen, mussen klassische Schaltkreiselemente in unitare Gatter Uberfihrt
werden. Unitare Gatter bendtigen meist mehr Bauteile, um die gleichen Operationen
auszuftihren, die ein klassisches Bauteil simpel ausfiihren kann. Man betrachte die fol-
genden Definitionen zu booleschen Schaltkreisen und die daraus aufbauende Definition
zu Toffoli-Gattern.

Definition 18. Sei B eine Basis lber eine endliche Menge von Booleschen Funktionen
und Familien Boolescher Funktionen. Ein Boolescher Schaltkreis (iber B mit n Eingangen
und m Ausgangen ist ein 5-Tupel C' = (V| E, o, B, w) [41], wobei

e (V, E) ein endlicher, gerichteter, azyklischer Graph ist,

e «: FF — N eine injektive Funktion ist,

e 5:V = BU{xy,...,z,},

e w:V —{yy,...,yn} eine partielle Funktion ist,
sodass die folgenden Eigenschaften gelten:

(i) Ist v € V ein Knoten mit Eingangsgrad 0, so ist 5(v) € {z1,...,x,} oder B(v) =
f € B ist eine O-stellige Boolesche Funktion.

(i) Ist v € V vom Eingangsgrad k > 0, so ist 3(v) eine k-stellige Boolesche Funktion

oder eine Familie Boolescher Funktionen.
(iii) Fir 1 <14 < n gibt es hochstens ein v € V mit 5(v) = ;.

(iv) Fir 1 <i < m gibt es genau ein v € V mit w(v) = y;.
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Definition 19. Ein Schaltkreis aus Toffoli-Gattern lber eine Basis B mit n Eingangen
und m Ausgangen ist ein 5-Tupel "= (V, E, a, f,w), wobei

e (V, E) ein endlicher, gerichteter, azyklischer Graph ist,

e a: F — N eine bijektive Funktion ist,

B:V = BU{zy,...,z,},

w: V= A{y1,...,yn} eine partielle Funktion ist,
e n=rm,
sodass die Eigenschaften (i) und (ii) aus Definition (18| gelten, da die Funktion jetzt
bijektiv ist, gilt statt (i) und (iv) nun
(v) Fir 1 <i <m =n gibt es genau ein v € V mit w(v) = y; und genau ein v € V
mit S(v) = x;

Die GroBe eines Schaltkreises wird bestimmt durch die Anzahl der Gatter. Um unitare
Transformationen in Quantenschaltkreisen zu realisieren, werden Toffoli-Gatter einge-
setzt [17, [22].

a a
Toffoli

b — -— )
AND

¢ — ——c® (aND)

Abbildung 3: Das Toffoli-Gatter

Mit diesem Toffoli-Gatter lassen sich NOT und AND sehr leicht darstellen indem wir
Bits konstant setzten. Um ein NOT darzustellen, setzen wir ¢ = 1 und b = 1, somit gilt

fir den dritten Ausgang:
1®(anl) =a.

Um die Darstellung eines AND-Gatters zu realisieren, setzen wir ¢ = 0, so gilt fir den

dritten Ausgang:

0B (aANb)=aAb.
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Ein OR lasst sich durch drei Toffoli-Gatter darstellen, da wir auf Grund des Gesetzes

von de Morgan aV b durch @ A b darstellen kénnen [42].

] — 1
1 = Toffoli aVb
4 —— Toffoli a
b Toffoli b

Abbildung 4: Drei Toffoli Gatter bilden ein OR

Die umkehrbaren Operationen sind also Permutationen der Eingabebits und damit
unitar. Durch AND, OR und NOT lassen sich alle uns bekannten Bausteine zusammen-
setzten [22]. Aus den eben gezeigten Gattern und Darstellungen lasst sich also folgender

Satz ableiten.

Satz 20. Klassische Schaltkreise konnen in unitare Schaltkreise mit polynomiell mehr

Gattern uberfiihrt werden.

Nun haben wir also sichergestellt, dass die Uberfiihrung von klassischen Schaltkreisen
in Quantenschaltkreise nur polynomiell mehr Aufwand bedeutet und daher nach unserem

Verstandnis weiterhin effizient ist.
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4. Quantenalgorithmen

Es gibt bereits einige Algorithmen, die sich quantenmechanische Effekte zu nutzen ma-
chen. In diesem Abschnitt werden Teile der drei Algorithmen von Shor, Grover und Simons
betrachtet, die fiir die Kryptographie von Relevanz sind. Diese Algorithmen l6sen uns
bereits bekannte Probleme effizienter als es klassischen Algorithmen zur Zeit moglich
ist. Um dies auch zu zeigen, betrachten wir bei Shors Algorithmus die gesamte Laufzeit
des klassischen und Quantenanteils. Die Laufzeiten, der jeweiligen Teile wird ebenso auf-
gezeigt, um zu verdeutlichen wie schnell diese Algorithmen Berechnungen durchfiihren

kdnnen.

4.1. Shor

Satz 21. Das Faktorisierungsproblem liegt in NP [24].

Das ist schon langer bekannt und viele Verschliisselungsalgorithmen, unter anderem
RSA [34], verlassen sich darauf.

Satz 22. Das Faktorisierungsproblem kann durch Quantenalgorithmen in Polynomialzeit

gelost werden und liegt somit in BQP.

Oder anders formuliert: Shors Algorithmus kann Zahlen in polynomieller Laufzeit fak-
torisieren. Um Satz zu beweisen, unterziehen wir Shors Algorithmus einer sehr ge-
nauen Prifung. Die Rechnungen, die der Quantencomputer ausfilhren muss, haben wir
bereits in den vorherigen Kapitel (3] ausfiihrlich betrachtet und kénnen damit arbeiten.
Shors Algorithmus nutzt ein Quantenorakel (vgl. Definitionen (8] und Abschnitt , um
die Perioden in der Funktion zu finden. Zu der Suche von Perioden kommen noch einige
Operationen hinzu, die ein klassischer Computer problemlos I6sen kann.

Zur besseren Ubersicht betrachte man Abbildung [5] auf Seite [27] Sollte a ungiinstig
gewahlt worden sein, so ist es unmaoglich einen Teiler von n zu ermitteln. Der Algorithmus
sorgt dann dafiir, dass wir erneut ein a wahlen missen. Zeile 3 und 4 filtern direkt alle a

mit ggT (a,n) heraus, sodass der Quantenteil iibersprungen werden kann. Die restlichen
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Algorithm 1 Shors Algorithmus ohne ausfiihrlichen Quantenanteil [22]

1: loop

2: a+2,n...,n—1 > Wahle eine zufallige Zahl a aus 2,...,n —1
3: z < ggT(a,n)

4: if 2 # 1 then return 2

5: end if

6: p < Q(a® mod n) > Ermittle die Periode p mittels Quantenorakel
7 if p mod 2 =0 then

8: z <+ ggT(a? —1,n)

0: if 2 # 1 then return 2

10: end if

11: z <+ ggT(a® +1,n)

12: if 2 # 1 then return z

13: end if

14: end if

15: end loop

Schritte haben eine Wahrscheinlichkeit von % einen Teiler zu finden [22]. Zeile 2 des
Algorithmus kénnen wir als konstant voraus setzten. Zeilen 3, 8 und 11 sind zu I6sen mit
dem euklidischen Algorithmus und dieser hat die Laufzeit O((log n)3) (gezeigt in [8]).
Zeile 6 ist der Quantenanteil und wird spater betrachtet. In Zeilen 8 und 11 kann as
eine sehr groBe Zahl sein, stattdessen berechnen wir besser a%modn, was wiederum mit
O((log n)3) Bitoperationen moglich ist. Da bei Laufzeiten immer nur die Machtigste von
Bedeutung ist, hat der gesamte Algorithmus eine Laufzeit von O((log n)3) Dieser findet
jedoch nur mit einer Wahrscheinlichkeit von mindestens % einen Teiler von n. Folgern
wir also, dass die Wahrscheinlichkeit nach & Durchlaufen noch keinen Teiler gefunden
zu haben bei %k liegt. Je haufiger der Algorithmus hintereinander ausgefiihrt wird, desto
hoher ist die Wahrscheinlichkeit einen Teiler zu finden. Die zu erwartende Laufzeit ergibt

sich dadurch als (vgl. auch Abbildung[f])

Z 212 . O((]og n)3) = O((log 77,)3> (4'1)

k>1

Dies ist ohne Betrachtung des Quantenteils und daher schon langer bekannt [31].

Der schraffierte Teil in Abbildung [§] wird durch einen Quantenalgorithmus gelést, alle
anderen Punkte lassen sich durch die bereits erwahnten klassischen Operationen I6sen.

Der Quantenanteil des Algorithmus besteht aus sechs Schritten.

Der entscheidende Punkt ist, dass wir von Anfang an mit zwei Registern arbeiten, von

denen aber nur das erste Register durch das Anwenden der Hadamard-Transformation
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Abbildung 5: Shors Algorithmus als Diagramm [22]

4.1. Shor
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Algorithm 2 Quantenanteil von Shors Algorithmus [22]
1. R=la)[b) +-10...0)[0...0)

1 N—-1
22 R+ — |£)]0...0) > Hadamard-Transformation nur auf a
VN 2

3 R+ UR = ¢1N Z__% |[2)| f())

: Messe Register b. -
: \a) — QFTN’CL>
: Messe Register a und gebe den Inhalt aus

S O B

in eine Superposition versetzt wird. Neben der Anwendung des Orakels in Schritt 3
werden beide Register miteinander verschrankt, da dort a*mod N berechnet wird und
das Ergebnis in Register b gespeichert wird. Durch das Messen in Schritt vier wird ein
Wert |a*mod N)aus dem Inhalt des Registers b gemessen, welcher als xy immer der
Kleinste ist. Durch die Verschrankung wird der Zustand in die Superposition des ersten
Registers projeziert. In Schritt 5 wird die Quanten-Fourier-Transformation auf das erste
Register angewendet, um die Periode heraus zu transformieren. Durch Schritt 6 wird
konstanter Aufwand generiert, dieser ist vernachlassigbar gering.

Die Quanten-Fourier-Transformation nutzt die Effekte des Quantenparallelismus, um
die diskrete Fourier-Transformation zu berechnen. Die QFT ist insbesondere dann hilf-
reich, wenn Informationen in der Periode von einer effizient berechenbaren Funktion
liegen. Diese Informationen werden dann mit Hilfe der QFT extrahiert. Diese ist eng
mit dem hidden subgroup problem (HSP) verkniipft. Das HSP beschaftigt sich mit dem
Finden von Perioden in bereits gegebenen periodischen Funktionen f auf Z, oder anders
formuliert: Es soll eine hidden subgroup (Z C 7 mit den kleinsten Indizes gefunden
werden, sodass f konstant ist mit Z + a. Durch mehrfaches Anwenden wird so die
Periode gefunden, oder zumindest die Periode faktorisiert. Fiir unsere Zwecke soll die-
se Betrachtung auch ausreichen, die QFT wird bereits in einigen Veroffentlichung ganz
genau betrachtet [9, [32].

Schritt 1 und 2 des Quantenanteils von Shors Algorithmus werden auf 2-2-log n Quan-
tenbits ausgefiihrt, der dritte Schritt wiederum nur auf logn Bits. Die Hadamard-Trans-
formation ist somit von 2-log n und die Quanten-Fouriertransformation von O((log n)2)
Gattern realisierbar [22]. Am aufwandigsten ist daher Schritt 2, da es klassische Schalt-
kreise gibt, die modulare Potenzen mit O((log n)3) Gattern realisieren kénnen. Dement-
sprechend ergibt sich fiir den Quantenanteil von Shors Algorithmus eine Laufzeit von
O(log logn - (log n)3) Das Ergebnis muss nun noch ausgewertet werden, da es das Ziel

war die Periode zu bestimmen. Hierfiir ist jedoch der klassische Anteil des Algorithmus
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Abbildung 6: Die Laufzeit von Shors Algorithmus

wieder zustandig und es wird nicht langer ein Quantencomputer benétigt. Die Laufzeit
dafiir haben wir bereits bestimmt, sodass sich nun zusammengesetzt aus der Laufzeit
des Quanten- und des klassischen Teils die gesamte Laufzeit des Algorithmus bestimmen

lasst. Diese belduft sich somit auf:
O(log logn - (log n)3> < 30((log n)4). (4.2)

Es gibt noch ein Multiplikationsverfahren, welche die Laufzeit noch etwas senken kann,
sodass sie auf

O((log n)? - loglogn - loglog log n) (4.3)

reduziert werden kann [22]. Diese beiden Laufzeiten unterscheiden sich auf den ersten
Blick nicht sonderlich, daher werden sie in Abbildung [6] noch einmal anschaulicher dar-
gestellt. Hier wir eindeutig klar, wie stark der Exponent in die Laufzeit des Verfahrens
eingeht. Durch das verbesserte Multiplikationsverfahren senken wir die Laufzeit sogar
noch unter die Zeit, die der reine klassische Anteil benoétigt, da auch die Multiplika-
tionen im klassischen Teil davon profitieren. Durch die Analyse von Shors Algorithmus
lasst sich nun feststellen, dass dieser eindeutig in polynomieller Laufzeit ein Ergebnis
berechnen kann und daher in der Laufzeitklasse BQP liegen muss. Man vergleiche mit
Abschnitt , dort wurde die Laufzeitklasse naher betrachtet und es hat sich gezeigt,
dass BQP C NP. Also lasst sich das Faktorisierungsproblem nun in der Klasse BQP 16-
sen, Probleme dieser Klasse lassen sich von Quantencomputern in polynomieller Laufzeit
l6sen (vgl. Definition . Es ist also eindeutig gezeigt, dass Satz [22| gilt.

Dies hat Auswirkungen auf einige der gangigen Verschlisselungsverfahren wie z. B.
RSA, da dieses Verfahren darauf beruht, dass die Faktorisierung von groBen Zahlen
ein erhebliches Problem darstellt (also in NP liegt) [34]. AuBerdem sei noch gesagt,
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4. Quantenalgorithmen

dass durch einige Veranderungen ahnliches fiir das Berechnen des diskreten Logarith-
mus gilt. Auch dieser lasst sich durch einen Quantencomputer in polynomieller Laufzeit
berechnen [39]. Das bedeutet allerdings nicht, dass nur Quantencomputer das Faktorisie-
rungsproblem in polynomieller Laufzeit I6sen konnen. Es ist durchaus moglich, dass ein
klassischer Algorithmus existiert, dieser einfach nur noch nicht gefunden wurde. Es ist
sogar moglich, dass zu jedem Quantenalgorithmus ein klassischer Algorithmus existiert,

uns bis jetzt aber noch keine Verfahren zur Uberfiihrung bekannt sind.

4.2. Grover

Grovers Algorithmus beschéaftigt sich mit der Suche nach Elementen in groBen Daten-
mengen, vergleichbar mit der Suche nach der Nadel im Heuhaufen. So kann Grovers
Algorithmus eingesetzt werden, um Eintrage in einer Datenbank nach einem Kriterium
zu durchsuchen, nachdem die Datenbank nicht sortiert ist. Ein verstandliches Beispiel
hierfiir ist ein Telefonbuch, dort werden die Nummern den Namen zugeordnet, welche
alphabetisch sortiert sind. Sollte man nun jedoch eine bestimmte Nummer haben und
den dazugehorigen Namen suchen, so eignet sich diese Struktur dafiir nicht. Genau hier
kommt Grovers Suchalgorithmus ins Spiel. Dieser Algorithmus ist fir die Kryptographie
relevant, da diese Datenbanksuche auch als die Suche nach einem passenden Schliissel
betrachtet werden kann [8, [9]. Grovers Algorithmus besteht im Wesentlichen aus einem
konstanten Anteil und der Grover lteration.

Mathematisch gesprochen soll ein Urbild eines Wertes s einer booleschen Funktion
f gefunden werden. Die Funktion f konnen wir zwar aufrufen, aber nicht betrachten.
Hierbei wird die Funktion f mehrfach ausgewertet, diese Auswertung ist proportional zu
der Kardinalitaten N (die Urbilder f~!(s)) und M (die GréBe der Datenmenge). Grovers
Algorithmus ist dann dazu in der Lage die Komplexitatsklasse dieser Funktion um den

Faktor /= zu senken [9].
G=U; - (H®"(2-10)- (0] — 1)H®") @ Id. (4.4)

Die Grover Iteration GG sorgt dafiir, dass das gesuchte Element invertiert wird, da die
Amplitude in das Vorzeichen verlagert wurde. G" bedeutet somit, dass G r mal hinter-
einander ausgefiihrt wird. Beim Spiegeln am Mittelwert erfolgt dann der entscheidende
Schritt. Da nur die Amplitude des gesuchten Elements negativ ist, wird auch nur diese
sich durch die Spiegelung am Mittelwert aller Amplituden von den anderen abheben.

Wird die Grover-lteration nicht haufig genug angewendet, unterscheidet sich die Am-
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Algorithm 3 Grovers Suchalgorithmus [9]
1: Input: Boolesche Funktion f: F — Fy mit den Operatoren;
2. Up: Fy x Fy — F% x Fs: |x)|y> = |z)|ly @ f(x)) und M = cardf~1(1).
3: Output Eins oder mehrere y € F} mit f(y) = 1.

4: if M >3 .2" then
5: wahle y zufallig und bilde ein uniformes F}' return y
6: end if
.- .2 M
7: Wahle 6 so, dass sin“ 6§ = on”
s e | )
LT —
4-0
H®(n+1)
9: 10)|1 x)(]0) agz|r)(|0) — |1
0)[1) W%;z’ (10) = 1)) —— \/W%F:z |2)([0) — 1))
10: > G" ist die r-fache Grover Iteration (4.4

11: Ergebnis messen und die ersten n Bit ausgeben.

plitude nicht deutlich genug von den anderen, um sie zu finden. Sollte hingegen die
Grover-lteration zu haufig angewendet werden, so wird irgendwann die Amplitude sich
wieder verkleinern. Daher wird das ganze Verfahren auch gerne mit einem Soufflé ver-
glichen, welches im Ofen zubereitet wird [22]. Bevor die Grover-Iteration angewendet
werden kann, muss noch herausgefunden werden, wie oft diese ausgefiihrt werden sollte,
dafiir ist es notwendig die GréBe der zu durchsuchenden Datenmenge (M) zu kennen.
Der Algorithmus kann auch eingesetzt werden, um herauszufinden, ob ein bestimmter
Wert im Bild einer Funktion f liegt. Insbesondere dadurch werden Hash-Funktionen
geschwacht, da dies genutzt werden kann, um nach Kollisionen von zwei Funktionen zu
suchen. Zusatzlich haben sich bereits einige Wissenschaftler damit auseinandergesetzt
wie man Grovers Algorithmus zum Finden von eben diesen Kollision optimieren kann.
Bei einer Hashfunktion mit der Outputldange n und der Urbildmenge N benétigt dieser
angepasste Algorithmus nur O (ﬁ) Auswertungen der Hashfunktion, um in der Lage

zu sein Kollisionen zu finden [7].

4.3. Simon

Ein weiterer Quantenalgorithmus soll hier noch kurz erwahnt werden, Simons Algorith-
mus. Dieser Algorithmus gab die Grundidee zu Shors Algorithmus und setzt sich mit dem
Finden einer Periode innerhalb einer Funktion auseinander. Auch hierbei handelt es sich
um ein hidden subgroup problem (HSP). Die Funktion f: {0,1}" — {0,1}" ist eine

31



4. Quantenalgorithmen

Zwei-zu-Eins Funktion. Die dazugehorige Periode a wird deshalb im Vektorraum (Zy)"
gesucht. Aufgrund dieser Zwei-zu-Eins-Funktion kann der Urbildraum in zwei gleichwer-
tige Teile aufgeteilt werden. Die genaue Funktionsweise ist fiir uns hier nicht wichtig,
dennoch sei gesagt, dass beim Messen nur orthogonale Superpositionen zu der gesuchten
Periode gefunden werden. Dies wird mehrfach ausgefiihrt, um ein Gleichungsystem auf-
zustellen, welches schlussendlich geldst werden kann. Da es sich hier um den Vektorraum
(Z2)™ handelt, sind noch einige besondere Bedingungen einzuhalten [22]. Der Algorith-
mus selber hat wenig praktische Anwendungen, ist nur eine allgemeine Herangehensweise

an das HSP und kann als Grundlage fiir andere Algorithmen dienen.

4.4. Einfluss auf bekannte Kryptographieverfahren

Alle Kryptographieverfahren, die in Tabelle [7] aufzeigt werden, kénnen von Quantenal-
gorithmen in polynomieller Zeit riickberechnet werden oder miissen sich anpassen, um
weiterhin sicher zu bleiben. Eine der am meisten genutzten Verschlisselungen (RSA)
basiert auf der Annahme, dass das Faktorisieren von groBen Zahlen sehr viel Rechenauf-
wand bedeutet und damit viel Zeit kostet [34]. Verschliisselungen, die auf dieser Annahme
basieren, konnen somit nicht langer als sicher angesehen werden. Nicht alle Verfahren
versagen nur wegen Shors Algorithmus zur Faktorisierung groBer Zahlen, andere auch
auf Grund der Beschleunigung in der Berechnung des Diskreten Logarithmus. Wieder
andere Verfahren werden bedroht durch die beschleunigte Suche méglich durch Grovers
Algorithmus. Dadurch werden viele Nutzer gezwungen ihre Verfahren zu lberarbeiten

oder komplett auszutauschen.

Krypto Art Ziel Anpassung

RSA Kein Anpassung
ECDSA, ECDH Offentliche und Signaturen und moglich. Quan-
(Elliptic Curve Crypto)  private Schliissel Schliisselerstellun tencomputer
DSA (public private key) g brechen diese
(Finite Field Crypto) Verfahren.

AES Symmetrisch Verschliisselung GroBere Schlissel
SHA-3 Hashfunktion - Langere Outputs

Tabelle 7: Kryptographieverfahren unter Einfluss von Quantencomputern [10].
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4.4.1. Vier Ansidtze fiir Post-Quantum Kryptographie

Dennoch gibt es Verfahren, die ohne Bedenken weiter eingesetzt werden konnen. Dazu

gibt es vier verschiedene Ansatze, die sich zu bewahren scheinen:
1. Multivariante Verfahren

2. Code-basierete Verfahren

w

. Lattice-basierete Verfahren
4. Hash-basierete Verfahren

Die ersten drei Verfahren werden im Laufe dieser Abschlussarbeit jedoch nicht weiter be-
trachtet. Insbesondere beschéftigen wir uns im nachsten Kapitel [fl mit den Hash-basierten
Verfahren. Wir suchen dort nach Alternativen insbesondere fiir digitale Signaturen, die
falschungssicher bleiben sollen. Zusatzlich gibt es auch schon Ansatze, die sich nicht nur
damit beschaftigen wie Kryptographieverfahren von Quantencomputern bedroht werden
und was geandert werden muss, sondern eher damit wie man Quantencomputer einsetz-
ten kann, um neue wirklich sichere Verfahren umzusetzen. Dazu werden unter anderem
die Effekte der Verschrankungen, die in Kapitel erklart werden genutzt, genaueres
dazu in Kapitel [f]
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Dieses Kapitel setzt sich ausfiihrlich mit kryptographischen Hashfunktionen auseinander.
Es wird sowohl geklart welche Anforderungen an eine Hashfunktion gestellt werden, damit
sie von kryptographischem Interesse ist, als auch welche Vorteile eine Hashfunktion fiir
den kryptographischen Einsatz haben kann. Hashfunktionen werden insbesondere dann
eingesetzt, wenn es darum geht etwas zu verifizieren oder zu authentifizieren. Es ist
auch moglich mit Hilfe von Hashfunktionen sehr schnell die Integritat von Dateien zu

uberpriifen.

Beispiel 23. Alice bearbeitet ein Projekt an einem Arbeitsplatz, auf den sie nicht durch-
gangig Zugriff hat. Abends, bevor sie den Arbeitsplatz verlasst, erstellt sie einen Hash
von ihrem Projekt mit Hilfe einer kryptographischen Hashfunktion, diesen Hash sichert
sie und nimmt ihn mit. Wenn sie am nachsten Tag wieder beginnen méchte zu arbeiten,
berechnet sie erneut den Hash. Wenn dieser neu berechnete Hash nun von dem Hash
des Vorabends abweicht, weiB sie, dass ihr Projekt verandert wurde. Sollte er Gberein-
stimmen kann sie sicher sein, dass ihr Projekt noch genau so vorliegt wie am Vorabend.
Die Integritat des Projektes wurde somit auf die Integritat des Hashes reduziert, dessen

Integritat deutlich schneller festzustellen ist.

Passworter werden schon lange nicht mehr in Klartext abgespeichert, dies ist viel zu
riskant falls ein Angreifer Zugriff auf die gesamte Passwortdatei erlangt. Damit diese
Datei zwar verschliisselt ist, aber es dennoch moglich ist zu tiberpriifen, ob Nutzer sich
mit dem richtigen Passwort anmelden, werde die Hashwerte der Passworter berechnet
und nur diese dann gespeichert. Man sagt dann auch: die Passworter wurden gehashed.
Um potenziellen Angreifern die Moglichkeit zu nehmen Hashwerte fiir gdngige Passworter
vorzuberechnen, werden heutzutage meist noch zusatzlich Salts verwendet. Ein Salt ist
eine zufallig gewahlte Zeichenfolge, die zusammen mit dem Passwort gehashed wird.
Dieser Salt wird dann gemeinsam mit dem Hashwert in der Passwortdatei abgelegt. Auf
diese Art und Weise generieren zwei identische Passworter trotzdem unterschiedliche

Hashwerte und das Vorberechnen von Passwortern wird unterbunden [8].
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5.1. Grundprinzip

Definition 24. Eine Hashfunktion h ist eine Abbildung liber dem Alphabet X
h: ¥ —=¥X" neN 8]

Eine Hashfunktion bildet eine beliebige Anzahl von Elementen eines Alphabetes (belie-
big lange Worter) auf eine konstante Menge an Elementen eines Alphabetes ab (Worter
konstanter Lange). Folglich kann eine Hashfunktion niemals injektiv sein.

Betrachten wir nun den Definitionsbereich D, dieser ist bei der Hashfunktion h gege-
ben als D = ¥*. Damit die Funktion h kryptographisch relevant sein kann, verlangen
wir, dass die Werte von h(z) fir alle z € D effizient berechenbar sind. Da dies eine Not-
wendigkeit ist, setzen wir das auch im Folgenden fiir alle Funktionen, die wir betrachten,
voraus.

Eine Kollision von © ist ein Paar (x,2’) € D? von Wértern aus 3, fiir die z #
und h(x) = h(z’) gilt. Alle Hashfunktionen (und Kompressionsfunktionen) besitzen
Kollisionen, weil sie nicht injektiv sind.

Die Funktion h heiBt schwach kollisionsresistent, wenn es praktisch unmaglich ist, fir
ein vorgegebenes x € D eine Kollision (z,z") zu finden.

Erweitern wir nun diesen Gedanken und sagen, dass es unmoglich sein soll irgendeine
Kollision (x,2") von h zu finden, so ist die Funktionen h (stark) kollisionsresistent.

Jede Funktion, die stark kollisionsresistent ist, ist somit auch schwach kollisionsre-
sistent. In vielen Anwendungen, die wir hier betrachten werden, ist es notwendig eine
Funktion zu nutzen, die stark kollisionsresistent ist. Insbesondere bei digitalen Signaturen
ist dies von signifikanter Bedeutung (vgl. Abschnitt .

5.2. Einwegfunktionen

Die Funktion A aus Abschnitt heiBt darliber hinaus Einwegfunktion, wenn es , prak-
tisch unmaglich” ist zu einem s € X" ein € D mit h(z) = s zu finden. Es ist sehr
schwierig eindeutig zu beweisen, ob eine Funktion eine tatsachliche Einwegfunktion ist.
Daher bedeutet praktisch unmaoglich in diesem Zusammenhang, dass ein Problem P un-
|6sbar bis zum Jahr a ist. Dies gilt, wenn alle probabilistischen Algorithmen A, die im
Worst-Case die Laufzeit< 2*(® haben, P héchstens mit einer Erfolgswahrscheinlichkeit
von (1)¥@) |3sen.

Ob vollwertige Einwegfunktionen existieren ist noch nicht bekannt, allerdings gibt es
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Funktionen, die nach heutigem Kenntnisstand als Einwegfunktionen angesehen werden
konnen. lhre Funktionswerte lassen sich leicht berechnen und es ist noch kein Algorithmus
bekannt, der diese effizient riickberechnen kann.

Eine Einwegfunktion muss nicht zwangslaufig kollisionsresistent sein, da die Funktion
fir uns aber von praktischem Interesse sein muss, beachten wir ausschlieBlich Einweg-
funktionen, die kollisionsresistent sind.

Eine nachweisliche Einwegfunktion wiirde alle Verfahren, die auf Hashfunktionen basie-
ren, zu 100% sicher machen [35]. Eine Einwegfunktion, die Eins-zu-Eins abbilden wiirde,
ware somit die beste anzunehmende Funktion. Eins-zu-Eins bedeutet dann allerdings,
dass die Funktion h jeden Wert nur ein Mal treffen darf. Da allerdings ein beliebig langer
String eines Alphabetes auf einen mit konstanter Lange abgebildet wird, ist dies prak-
tisch nicht umsetzbar und fiir Hashfunktionen auch nicht erwiinscht. Erinnern wir uns in
diesem Zusammenhang an Definition [9 dort haben wir bereits gezeigt, dass die Lauf-
zeitklasse P C UP ist. Damit Einwegfunktionen nun wirklich sicher sind verlangen wir
somit, dass gilt: P C UP. Wenn P = UP gezeigt werden sollte, lassen sich Verfahren,
die auf Einweg-Hashfunktionen basieren, nicht langer als vollstandig sicher ansehen. Eine
Eins-zu-Eins Abbildung ware ebenfalls nicht mehr moglich. Wenn Hashfunktionen jedoch
nicht langer nur in eine Richtung berechenbar sind, kann kein Verfahren, welches sich auf

die Sicherheit und Kollisionsresistenz von Hasfunktionen verlasst, weiterhin sicher sein.

5.3. MAGCs

Definition 25. Ein Message-Authentication-Code-Algorithmus oder MAC-Algorithmus
ist ein Tupel (K, M, S, KeyGen, Mac, Ver) mit folgenden Eigenschaften [8]:

1. K ist eine Menge. Sie heiBt Schliisselraum. Ihre Elemente heiBen Schliissel.
2. M ist eine Menge. Sie heit Nachrichtenraum. Ihre Elemente heiBen Nachrichten.
3. S ist eine Menge. Sie heiBt MAC-Raum. lhre Elemente heiBen MACs.

4. KeyGen ist ein probabilistischer Algorithmus. Er heiBt Schlisselerzeugungsalgo-

rithmus.

5. Mac ist ein probabilistischer Algorithmus, der zustandsbehaftet sein kann. Er heiBt
MAC-Erzeugungsalgorithmus. Bei Eingabe eines Schlissels K € K und einer Nach-
richt M € M gibt er einen MAC S € S zuriick.
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6. Ver ist ein deterministischer Algorithmus. Er heiBt Verifikationsalgorithmus. Er
gibt bei Eingabe eines Schliissels K € K, einer Nachricht M € M und eines Mac
S € §S einen der Werte b € Zs aus. Der Mac S heiBt giiltig, wenn b = 1 ist und
andernfalls ungiiltig.

7. Der MAC-Algorithmus verifiziert korrekt: fiir alle Schlissel K € K, jede Nach-
richt M € M und jeden MAC S € S gilt Ver(K, M, S) = 1 genau dann, wenn S
ein Riickgabewert von Mac(K, M) ist.

Ein MAC-Algorithmus wird eingesetzt, um (lber die Verifikation einer Datei auch die
Authentizitat einer Nachricht zu lberpriifen. MACs konnen aus kryptographischen Hash-
funktionen konstruiert werden, ein bekanntes Beispiel hierfiir sind Key-Hash Message Au-
thentication Codes (HMAC) [3]. Betrachten wir dazu die kryptographische Hashfunktion

h:Z5— 7Z3.

Es ist nun moglich daraus einen MAC zu bauen. Der Schlisselerzeugungsalgorithmus
wahlt zufallig und gleichverteilt einen Schliissel K € K. Dieser Schlissel wird nun zu-
sammen mit einer Nachricht M € Z3 dem MAC-Erzeugungsalgorithmus iibergeben. Ist
|K| > n so wird K durch h(K) ersetzt. Sollte |K| < n sein, so muss K mit Nullen
erganzt werden, sodass die Lange n betragt. Der Mac-Erzeugungsalgorithmus generiert

dann den Ausgabewert
h((K @ opad) o (K & ipad) o M).

Die dabei genutzten Variablen opad und ipad sind hexadezimale Strings der Lange n
von der Form 0z5c5¢5c. .. 5ebe und 02363636 . .. 3636. Diese MACs kénnen eingesetzt
werden, um zu verifizieren von wem Nachrichten kommen, wenn vorher der geheime
Schliissel K € K ausgetauscht wurde. Es ist sogar moglich MACs mit Hilfe von Block-
chiffren zu konstruieren. Die Nachrichten werden dann im CBC-Modus verschliisselt und
der letzte Schliisseltextblock als MAC verwendet [8].

MACs sind nur dann sicher, wenn es nicht moglich ist existentielle Falschungen zu
konstruieren. Als existentielle Falschung sehen wir ein Paar (M, S) an, das aus einer
Nachricht M und einem giiltigen MAC S fiir M besteht [8]. Ein solches Paar miiss-
te erstellt werden ohne den passenden geheimen Schliissel zu kennen. Ist das Erstellen
dieser Art von Falschung nicht moglich, so kdnnen Angreifer ohne Zugriff auf den ge-
heimen Schliissel auch keine MACs fiir vorgegebene Nachrichten erstellen. Dabei ziehe

man auch in Betracht, dass selbst bei einer nicht kollisionsresistenten kryptographischen
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Hashfunktion (z.B. h: Zj — Z%) die Erstellung eines sicheren MACs auf Grundlage

dieser Hashfunktion moglich ist. Das gilt beispielsweise bei der vielfach eingesetzten
Hashfunktion MD5 und dem dazugehérigen MD5 MAC [8].

5.4. Digitale Signaturen

Erweitern wir nun das Modell des MAC-Algorithmus aus Abschnitt um das Prinzip
des Public-Private-Key Verfahrens und betrachten digitale Signaturen. Diese kénnen
dann mit Hilfe des privaten Schliissels signiert und von jeder Person, die den offentlichen

Schlissel besitzt, verifiziert werden.

Definition 26. Ein elektronisches oder digitales Signaturverfahren ist ein Tupel (K, M,
S, KeyGen, Sign, Ver) mit folgenden Eigenschaften [3]:

1. Analog zum MAC-Algorithmus sind K die Schliissel, M die Nachrichten und S die
Signaturen.

2. KeyGen ist ein probabilistischer Polynomialzeit-Algorithmus. Er heit Schliisseler-
zeugungsalgorithmus. Bei Eingabe von 1% fiir ein k € N gibt er ein Schliisselpaar
(e,d) € K. Wir schreiben dann (e, d) + KeyGen(1*). Mit K(k) bezeichnen wir
die Menge aller Schliisselpaare, die KeyGen bei Eingabe von 1* zuriick geben
kann. Mit Pub(k) bezeichnen wir die Menge aller 6ffentlichen Schliissel, die als
erste Komponente eines Schliisselpaares (e, d) € K(k) auftreten kann. Die Menge
aller zweiten Komponenten dieser Schliisselpaare bezeichnen wir mit Priv(k). Au-
Berdem bezeichnet M(d) C P die Menge der Nachrichten, die mit einem privaten

Schlissel d signiert werden kénnen.

3. Sign ist ein probabilistischer Polynomialzeit-Algorithmus, der zustandsbehaftet
sein kann. Er heiBt Signieralgorithmus. Bei Eingabe von 1* k € N, eines pri-
vaten Schliissels d € Priv(k) und einer Nachricht m € M(d) gibt er eine Signatur
s € § zuriick.

4. Ver ist analog zur MAC, nur das jetzt der 6ffentliche Schliissel genutzt wird.

5. Das digitale Signaturverfahren verifiziert immer korrekt; fiir alle £ € N, jedes
Schlisselpaar (e,d) € K(k), jede Nachricht m € M(d) und jede Signatur s € S
gilt Ver(1%, e, m, s) = 1 genau dann, wenn s ein Riickgabewert von Sign(1%, d, m)
ist.
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Abbildung 8: Digitales Signaturverfahren im Uberblick

Das iibliche Verfahren fiir die Erstellung einer digitalen Signatur nutzt den privaten
Schlissel, um die Signatur eines Dokumentes zu berechnen. Da das Dokument oder die
Nachricht auch langer sein kdnnen, wird eine Hashfunktion eingesetzt, um davon einen
Hash zu berechnen. Dieser Hash wird dann mit dem privaten Schliissel verschliisselt und
stellt somit die Signatur dar. Diese Signatur wird dem entsprechenden Dokument ange-
hangt. Der offentliche Teil des Schliissels kann nun jederzeit genutzt werden, um diese
Signatur zu verifizieren. Dieses Verfahren wird in Abbildung [§ ibersichtlich dargestellt.
Die genutzte Hash-Funktion muss dabei die Bedingungen aus Abschnitt [5.1] erfiillen, da
sonst das gesamte Verfahren deutlich angreifbarer wird [9]. Sichere digitale Signatur-

verfahren kénnen nur dann wirklich sicher sein, wenn Einweg-Hashfunktionen existieren

(vgl. Abschnitt [5.2).

Digitale Signaturen stellen sicher, dass signierte Dokumente auch wirklich von den
Personen stammen, die diese Dokumente signiert haben. Dadurch kénnen Informatio-
nen eindeutig bestimmten Personen zugeordnet werden. Was wiederum auch bedeutet,
dass diese Dokumente spater nicht vom Absender abgestritten werden konnen, dies ist
insbesondere bei Vertragen notwendig. AuBerdem wird die Integritdit der Dokumente

zusatzlich sicher gestellt, ebenso wie bei MACs.
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Verfahren Public-Keylange  Signaturlange
Lamport [12] 2kn kn
Lamport* [12] n 2kn
Merkles Verbesserung von Lamport [29]  (k + logy(k))n (%&(m)n
Merkles Verbesserung von Lamport* [29] n (k + logy(k))n
Winternitz [14] n tn

Tabelle 9: Gangige Einmalsignaturverfahren im Vergleich [40]

Erlauterung zur Tabelle[9]: n ist die von uns gewahlte Schliissellange, & ist die
Lange der Eingabe, die ndtig war um ein Schliisselpaar zu generieren und ¢ =
t1 + to, zusammengesetzt aus der Lange der Signatur ¢; und den notwendigen
Zusatzinformationen t, der Winternitz-Signatur [14].

5.4.1. Einmal-Signaturverfahren

Um die Sicherheit des Signaturverfahrens zu erhohen, wurden Einmalsignaturen entwi-
ckelt. Diese sind fast unmoglich zu falschen, denn es wird jedes mal ein neues Schliis-
selpaar zum Signieren und Verifizieren verwendet. Das bedeutet aber auch, dass der
Austausch der Schliissel zu einem Problem wird. So lassen sich beispielsweise mit Hilfe
eines ,sicheren” deterministischen pseudorandom number generator (PRNG) die Zufalls-
zahlen fiir einen One-Time-Hash generieren. Der Seed des PRNG &ndert sich dabei jedes
mal, es muss unmaoglich sein friihere Seeds zu generieren, sodass hdchstens zukiinftige
aber auf keinen Fall alte Signaturen gefalscht werden konnen. Der Seed eines PRNG
bestimmt die ,Zufallszahlen”, die generiert werden. Diese kdnnen dann sowohl vom Si-
gnierer als auch vom Verifizierer identisch generiert werden und in die Berechnung mit
einflieBen. Der Seed wird durch jedes Signieren verandert, der Verifizierer muss also ge-
nau wissen welche Nachricht er Gberpriifen mochte und welcher Seed dieser Nachricht

zugeordnet ist.

5.4.2. Lamport-Diffie

Da das Einsetzen von solchen PRNGs nicht sonderlich effizient ist, wurden auch andere
Verfahren entwickelt. Die Lamport-Diffie Signatur untersuchen wir nun ein wenig genau-
er, denn sie wird auch spater noch zusammen mit den Merkle Baumen betrachtet (vgl.
Abschnitt [5.5)). Fir die Erstellung des Schliisselpaares wird eine Einwegfunktion f und
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5. Hash-basierte Verfahren

eine kryptographische Hashfunktion g benétigt [8], 9].

f:{0,1}" = {0,1}",n € N,
g:{0,1}" = {0,1}",n € N.

Der Schliissel zum Signieren besteht dann aus 2n Bitstrings der Lange n gewahlt aus:
X = (l’n_l[()]7 l‘n_l[l], e ,1'1[0], (L’()[]_], ZL'()[O], IL'()[].]) €Rr {O, 1}(n,2n)
Der Verifikationschliissel ist analog dazu:

Y = (Yn-1[0],yn1[1], ., 91[0], w01}, 30[0], wo[1]) € {0, 1}

und unterliegt folgender Einschrankung
yild] = flz§]),0<i<n—1,7=0,1.

Die Funktion f wird zum Erstellen des Schliissels daher 2n mal berechnet.
Ein Dokument M € {0, 1}* wird signiert mit dem Schlissel X, sodass g(M) = d =
(dp—1,...,dp) der Hash die gekiirzte Nachricht M ist. Die Lamport-Diffe Einmalsignatur

OLpots besteht dann aus [8] 9]:
Lpots = (Tn-1[dn1], - ., w1[da], woldo]) € {0, 1}

Wie sich an diesen Gleichungen sehr leicht erkennen lasst, steht und fallt die Sicher-
heit der Lamport-Diffie Einmalsignatur mit der Sicherheit der Hashfunktion und der
Einwegfunktion. Die Einwegeigenschaft ist eine maBgebliche Anforderung, da es ohne
Einwegfunktion unmdglich ist sichere digitale Signaturen zu erzeugen [9, 35].

Das Lamport-Diffie Verfahren wurde von Ralph Merkle noch ein wenig verbessert [29],

insbesondere was die Erstellung von Schliisseln betrifft.

5.4.3. Begrenzte Menge an Signaturen

Einmal-Signtaturverfahren haben ein offensichtliches Problem, die Signaturen lassen sich
nur einmal einsetzen. Daher muss vorab immer eine ausreichend groBe Menge an Si-
gnaturen generiert werden. Es gibt bereits einige Ansatze dieses Problem zu umgehen,
unter anderem die sogenannten Merkle Baume (vgl. nachster Abschnitt . Durch ver-

schiedene Verfahren sind mehr Signaturen moglich als urspriinglich angenommen, sogar
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Abbildung 10: Aufbau eines Merkle Baumes der Hohe H =k

annahernd unendlich, allerdings wachst dadurch auch die Lange der Signatur [10]. Eine
langere Signatur bedeutet dabei immer, dass sowohl das Erstellen des Schliisselpaares, als
auch das Signieren und Verifizieren deutlich mehr Zeit benétigt. Viele Verfahren arbeiten
jedoch noch auf der Basis der RSA-Verschliisselung, die, wie wir bereits in Abschnitt
gesehen haben, von Shors Algorithmus in Polynomialzeit auf einem Quantencomputer
gelost werden kann. Diese Signaturen kénnen somit nicht mehr als sicher angesehen
werden, da Angreifer in der Lage sind ihre eigenen Dokumente zu signieren, sodass sie
vom Offentlichen Schliissel und den dazu gehorigen Verifikationsalgorithmus als giiltig
erkannt werden. Es wird daher nach Verfahren gesucht, die dhnlich effizient sind wie
das RSA-Verfahren, aber gegeniiber Quantencomputern als sicher angesehen werden.
Ein viel versprechendes Verfahren ist das Merkle Signaturverfahren basierend auf Merkle

Baumen.

5.5. Merkle Baume

Merkles Signaturverfahren ist ein besonderes Verfahren zum Erstellen und Verifizieren
von digitalen Signaturen, hierbei wird ein sogenannter Merkle Tree, ein spezieller Bi-
narbaum, eingesetzt. Dieses Verfahren wurde von Ralph C. Merkle entwickelt und ver-
offentlicht [30]. Es basiert auf der Grundlage von Einmalsignaturverfahren, durch die
Erweiterung um den Merkle Tree konnen solche Verfahren jedoch mehrfach eingesetzt
werden. Es muss vorher allerdings festgelegt werden wie viele Signaturen iiberprift wer-

den kénnen [9]. Merkle selbst hat in seiner Veroffentlichung [30] die Sicherheit seines
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5. Hash-basierte Verfahren

Verfahrens nicht eindeutig bewiesen. Andere Gruppen [18] haben sich damit jedoch aus-
fahrlich auseinander gesetzt und neben dem Beweis fiir die Sicherheit auch das Problem
mit der vorab zu wahlenden Menge an Signaturen geldst. So sind 2%V Signaturen méglich
und die Zeit fir die Verifikation ist fir N = 40 in einem angemessenen Zeitrahmen,
daher ist dieses Verfahren eine pragmatische Alternative fiir RSA-Signaturen [18]. Der
einmalige Aufwand zum Erstellen eines solchen Schliissels liegt zwar noch bei knapp
vier Stunden, ist jedoch zum Standardverfahren, welches 235 Jahre bendtigen wiirde,
um einiges verbessert worden. Es muss eine gesunde Balance zwischen dem Zeit- und
Speicherbedarf dieser Signaturmethode gefunden werden.

Viele Algorithmen zum Erstellen und Speichern des Binaren Baumes sowie zum Verifi-
zieren der Signaturen sind bereits durch verschiedene Gruppen analysiert und verbessert
worden [9, 13, [18].

Schliissel generieren

Die Hauptaufgabe der Berechnung der Schliissel ist die Berechnung und das Veroffent-
lichen des Wurzel (root) Knotens. Hierbei muss die Person, die eine Signatur erstellen
mdchte, 27 Schlisselpaare (X;,Y;),0 < j < 2f fir die Einmalsignaturen erstellen.
Wobei X, der Schliissel zum Signieren und Y der Schliissel zum Verifizieren ist. Die
Blatter des bindren Merkle Baumes sind die Ziffern g(Y;),0 < j < 2 Die inneren
Knoten werden aus ihren Nachfolgern berechnet. Ein Eltern-Knoten ist immer die Ver-
kettung seiner beiden Kinder-Knoten. Der Wurzel-Knoten ist der offentliche Schliissel
des Signaturverfahrens. Folglich benétigt dieser ganze Prozess die Berechnung von 2%
Einmalsignaturschliisselpaaren und 27! — 1 Auswertungen der Hashfunktion. Das ur-
spriingliche Verfahren speichert den ganzen Baum einfach als einen Stack ab. Um den
Wert von Knoten zu aktualisieren, miissen dann haufig ganze Stacks durchgegangen
werden. Da dies extrem die Effizienz des Verfahrens beeinflusst gibt es verschiedene an-
dere Ansatze dieses Problem zu umgehen. Der Binarbaum wird in kleinere Teilbaume
zerlegt, hierbei sind die Wurzeln eines Unterbaumes immer Blatter eines iibergeordneten
Baumes.

Zum Verifizieren wird nun eine kleinere Menge an Knoten benétigen, da der Pfad zur
Wourzel nur lber einen Teil der Unterbaume geht und daher nicht mehr jeder Knoten
einzeln gespeichert werden muss. Teilbaume werden nur solange gespeichert wie sie
auch in Verwendung sind, so kann es sein, dass beim Generieren der Signatur alte Baume
verworfen, neue erstellt oder sogar bereits verworfene neu berechnet werden. Dies scheint

auf den ersten Blick nicht sonderlich effizient, beschleunigt aber die einzelnen Laufzeiten
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Abbildung 11: Reihenfolge der Knotenberechnung

der Signaturerstellung, da der zu durchlaufende Baum kleiner ist. AuBerdem sinkt der
Speicherbedarf immens bei diesem Vorgehen. Je groBer die Subbdume, desto schneller

lauft der Algorithmus und desto mehr Platz benétigt er auch.

H

Time,.,,ax = 2(L — 1) < 2%
L
Space <2-L~2h+1+H'§

max

Wobei L die Anzahl der Subbiume, H die Gesamthohe des Baumes und h die Hohe der

Subb3ume ist.

Verifikation

Die Merkle Signatur beinhaltet die Einmalsignatur cp7s und der dazu gehorige einmalige
Verifikationsschlissel (Y;). Um die Integritat des Schlissel Y zu bestétigen, wird auch
noch der Index s und der Verfikationsspfad fiir den Schliissel Y angehangt. Der Verifikati-
onsspfad ist eine Sequenz von Knoten in dem binaren Merkle Baum A, = (ao, ...ag_1),

sodass sich folgende Struktur fiir die Signatur o, ergibt:
os = (s,00rs, Ys, (ag, .. .,ag_1)).

Durch diesen Pfad und den Index kann von einer Person, die die Signatur verifizieren
mochte, ein Pfad vom Blatt des Merkle Baumes ¢(Y;) bis hin zur Wurzel des Baumes
erstellt werden (vgl. Abbildung [L2)). Die Wurzel (ganz oben im Baum) fungiert als 6f-
fentlicher Schliissel, um die Echtheit der Einmalsignatur zu verifizieren. Dieses Verfahren

ist stark abhangig davon in welcher Form der Merkle Baum gespeichert wurde.
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Abbildung 12: Konstruktion des Verifikationspfades

Die Speicherung der Verifikationspfade kann deutlich effizienter gestaltet werden als
alle einzeln abzulegen, da viele Pfade sich an einigen Stellen iiberlappen. So unterscheidet
sich der gezeigte Pfad von ¢(Y3) aus Abbildung nur in ag von dem Pfad des Knotens
links davon, also g(Y>). Die Speicherung kann dann beispielsweise so erfolgen, dass
statt eines komplett neuen Pfades, nur die Anderungen zum Pfad davor gespeichert
werden, dies hat meist nur wenige Anderungen. So wird auch dieses Verfahren immens
beschleunigt, wenn nicht der gesamte Baum, sondern nur die notwendigen Unterbaume
durchlaufen werden missen [9]. Es ist moglich, dass Unterbdume nach einiger Zeit nicht
mehr benutzt werden somit verfallen und keinen Speicherplatz mehr besetzen. Diese
Subbdume werden mit Hilfe von Markierungen berechnet, sodass die Berechnungen der

folgenden Pfade durch diese Subbaume effizienter werden kénnen [9].

5.6. Sicherheit gegeniiber Quantencomputern

Die Sicherheit von Hashfunktionen gegeniiber Quantencomputern wird maBgeblich von
Grovers Algorithmus (vgl. Abschnitt in Frage gestellt. Dieser Algorithmus weist eine
Beschleunigung bei der Suche von bestimmten Daten in groBen Datenmengen auf. So
kann auch die Suche nach den Kollisionen einer Hashfunktion durch die Beschleunigung
des Grovers Algorithmus profitieren. Bereits die Wissenschaftler Brassard, Hgyer und
Tapp [7] haben gezeigt, dass es mdglich ist dieses Verfahren noch zu beschleunigen.

In Abschnitt 5.1 haben wir bereits gefordert, dass Hashfunktionen, die fir Signaturen
eingesetzt werden, kollisionsresistent ist, da alle Verfahren nur so sicher sein kénnen
wie die den Verfahren zugrundegelegeten Hashfunktionen [9]. Allerdings sind Kollisionen

in Hashfunktionen nicht vollstindig auszuschlieBen, daher missen die Funktionen so
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aufgebaut sein, dass die Auswertung einer Hashfunktion eine gewisse Zeit in Anspruch
nimmt. Diese Zeit sollte lange genug sein, sodass Vorberechnungen von sehr vielen
Werten nicht mehr praktikabel sind, aber dennoch das einzelne Auswerten zum Signieren
oder Verifizieren noch in einer angemessen Zeit geschehen kann.

Je langer eine Signatur ist, desto groBer ist auch der Suchraum fiir moégliche Kolli-
sionen. Da Grovers Algorithmus, selbst die verbesserte Version, nur (iber eine begrenzte
Beschleunigung verfligt, muss die Lange der Signatur soweit angepasst werden, dass
diese Beschleunigung wieder negiert wird. Meist reicht dafiir eine Verdopplung der Si-
gnaturlange aus. Selbst eine Forschungsgruppe des NIST (National Institute of Standards
and Technology) hat bestatigt, dass die klassischen Hashfunktionen SHA-2 und SHA-3
zur Zeit nicht als Post-Quantum sicher eingestuft werden konnen, jedoch durch langere
Outputs dies zu erreichen ware [10].

Das Sicherheitslevel b eines Verschlisslungsverfahrens gibt an wie viele Rechenope-
rationen ein Angreifer mindestens ausfiihren muss, um dieses Verfahren zu brechen. So

bedeutet ein Sicherheitslevel von 33, dass 233 Rechenschritte benétigt werden.

Satz 27. Das Sicherheitslevel b der Merkle Signatur kombiniert mit der Lamport-Diffie
Einmalsignatur ist gegeniiber klassischen Computern mindestens

b= —1,

n
2

n

wenn die Hohe des Merkle Baumes hochstens H < %

Hashfunktion mindestens n > 87 ist [9].

und die Lange des Outputs der

Satz 28. Das Sicherheitslevel b der Merkle Signatur kombiniert mit der Lamport-Diffie

Einmalsignatur ist gegeniiber Quantencomputern mindestens

b=1 -1,

n
3
wenn die Hohe des Merkle Baumes hochstens H < % und die Lange des Outputs der
Hashfunktion mindestens n > 196 ist [9].

Diese beiden Satze stammen aus dem Werk Post Quantum Kryptographie von Buch-
mann, Dahmen und Szydlo [9] und werden auch dort bewiesen. Daher kénnen wir davon
ausgehen, dass das Merkle Verfahren in Kombination mit dem Lamport-Diffie Verfahren
auch nach dem erfolgreichen Einsatz von Quantencomputern sicher bleibt. Dies ist gege-
ben durch die Struktur des Baumes und die Art und Weise wie sich die Knoten berechnen.

Die uns bereits bekannten Quantenalgorithmen (vgl. Abschnitt |4) bieten nur minimale
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Lange des Outputs n 128 160 224 256 384 512

Klassischer Fall

bit security b 63 79 111 127 191 255
Maximaler Wert fur H 42 53 74 85 128 170
Quanten Fall

bit security b - - 73 84 127 169
Maximaler Wert fur H = - - 56 64 96 128

Tabelle 13: Sicherheitslevel der Merkle Signatur kombiniert mit dem Lamport-Diffie Ein-
malsignaturverfahren in Bits

Vorteile gegeniiber klassischen Algorithmen zur Berechnung des Merkle Baumes. Die
maximale Hohe H des Merkle Baumes wird maBgeblich durch die Lange des Outputs
der Hashfunktion bestimmt, vgl. Tabelle 13} Anhand dieser Tabelle sieht man auch ein-
deutig, dass das Merkle Verfahren selbst mit heutigen Signaturen und Hashfunktionen
gegeniiber dem Quantencomputer als sicher angesehen werden kénnen.

Die Verbesserung des Merkles Signaturverfahrens und der Beweis, dass es sicher gegen
Chosen-Message-Angriffe ist, wurde gezeigt von Garcia [18]. Bei diesem Beweis wird der
Kollisionsalgorithmus von Brassard, Hgyer und Tapp [7] als optimale Lésung zum Finden
von Kollisionen angenommen.

Das Merkle Signaturverfahren ist demnach in der Lage ausreichend viele verschiedene
Signaturen zu erstellen und Dokumente auch in kurzer Zeit zu signieren und verifizieren.
Einzig das einmalige Erstellen des o6ffentlichen Schliissel, des Wurzelknotes des Merkle
Baumes, stellt noch eine zeitliche Belastung da.

Das Merkle Signaturverfahren halt nach dem aktuellen Kenntnisstand einem Angriff
durch Quantencomputer stand. Das Verfahren selber bendtigt noch einige Optimierungen
im Hinblick auf den Zeitbedarf der Signaturerstellung, aber ansonsten ware es bereits

heute praktisch einsetzbar [9].

48



6. Ausblick und Zusammenfassung

Stand der Technik

Quantencomputer beschaftigen die Wissenschaft schon eine ganze Weile, iiberwiegend
handelt es sich dabei sowohl um die Theorie wie ein Quantencomputer am Besten rech-
nen sollte als auch das Erstellen und Bauen von Quantencomputern. Einige namenhafte
Unternehmen sind maBgeblich an der Forschung und Entwicklung von Quantencom-
putern beteiligt. Auch wenn zur Zeit Quantencomputer mit sehr wenigen Quantenbits
existieren so gibt es einen 50 Bit Quantencomputer der kurzzeitig seinen Zustand halten
kann. Ein 20 Bit Quantencomputer ist sogar per Webportal verfiigbar, um einige kleine
Test damit durchzufiihren [16]. Die Dekoharenz (vlg. Abschnitt ist zur Zeit noch
problematisch. Die Wechselwirkungen zwischen den Quantenbits stellen zur Zeit noch
ein groBes Problem dar, die einige Forscher noch eine Weile beschaftigen wird. Auch
wenn das Grundkonzept Anwendung findet, so bildet auf Grund der eben beschriebenen
Dekohérenz die Skalierung von Quantencomputer noch eine relevante Problemstellung.
Dennoch wurde ein Quantencomputer vorgestellt, der wohl eine Beschleunigung von 10%

bei der Lésung von Optimierungsproblemen aufweist [11].

Auswirkungen auf die Kryptographie

In Abschnitt [4] sind wir bereits auf die hochpotenten Algorithmen eingegangen, die nun
durch den Quantencomputer tatsachlich ihre Anwendung finden konnen. Diese Algo-
rithmen bilden den Anreiz Kryptographiesysteme zu entwickeln und zu evaluieren, die
eben diesen neuen Algorithmen stand halten kénnen. Genau zu diesem sehr neuen For-
schungsgebiet bilden sich in der jlingeren Vergangenheit nun neue Konferenzen und
Gemeinschaften, die sich aktiv darliber austauschen.

Da es immer noch méglich ist, dass neue Quantenalgorithmen, oder sogar klassische
Algorithmen entdeckt werden, die Probleme |6sen, die nach heutiger Ansicht als schwierig

gelten, sollten Kryptographieverfahren nach Moglichkeit mehr als ein solch schwieriges
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Problem als Grundlage nutzen. So kann Shors Algorithmus (vgl. Abschnitt [4.1]) auf einen
schon sehr lange bekannten Teil und ein Quantenorakel aufgeteilt werden. Dieses Quan-
tenorakel gibt uns eine Losung zu einem Problem. In dem Fall von Shors Algorithmus ist
nun nicht langer ein Quantenorakel notwendig, da nun klar ist wie die Periode von einem
Quantencomputer errechnet werden kann. Es ist folglich moglich Probleme, die zur Zeit
nur mit Hilfe von Orakeln zu lésen sind, in Zukunft (eventuell sogar sehr simpel) zu l6sen
und dadurch Verschliisselungsverfahren, die auf diesen Problemen basieren, obsolet zu
machen. Ein gutes Verschliisselungsverfahren zeichnet sich also dadurch aus, dass meh-
rere Orakel einer Turingmaschine (vgl. Abschnitt angewendet werden miissen, um die
Verschliisselung riickzuberechnen.

Klar ist allerdings bereits jetzt schon, dass die RSA-Verschliisselung und alle anderen
Systeme, die auf dem Faktorisierungsproblem oder dem Lésen von Diskreten Logarithmen
beruhen, nicht langer als sicher angesehen werden kénnen. Viele unserer heutzutage
eingesetzten Verfahren nutzen aktiv das RSA Public-Private-Key oder RSA-Signatur
Verfahren, so zum Beispiel die Ubermittlung von Informationen bei der Zahlung mit
einer EC-Karte. Dieser Vorgang muss mit der Existenz und dem praktischen Einsatz von
Quantencomputern zweifelsfrei ausgetauscht werden. Auch andere Verfahren die sich in

unserem taglichen Leben etabliert haben, werden sich verandern mussen.

Quantenkryptographie

Anstatt sich immer nur damit auseinanderzusetzen wie sehr die Quantencomputer die
moderne Kryptographie beeinflussen und einige sehr gangige Verfahren obsolet machen,
betrachten wir nun kurz wie wir Quantencomputer einsetzen kdnnen, um mit ihrer Hilfe
neue Kryptographiesysteme zu bauen.

Ein bereits bekanntes und nachweislich zu 100% sicheres Verfahren ist das One-Time-
Pad [22]. Es handelt sich hierbei um einen symmetrischen Schliissel, der nur aus Einsen
und Nullen besteht. Das Verschliisseln und Entschliisseln geschieht hierbei durch das
Anwenden der XOR-Operation. Hierbei ist es extrem wichtig, dass der Schliissel bei
jeder Nachricht getauscht wird, da es bereits bei der zweiten Verwendung moglich ist,
den Schlussel riickzuberechnen und die Nachricht von Dritten entschlisselt werden kann.
Der Schliissel muss im klassischen Fall also beiden Parteien bekannt sein.

Der Quantencomputer eroffnet nun neue Moglichkeiten des Schliisselaustausches. Der
Schlissel kann mit Hilfe von Quantenbits iiber einen unsicheren Kanal ausgetauscht
werden. Um das Verstandnis zu erleichtern betrachten wir wieder einmal das klassische

Beispiel von Alice, die eine Nachricht an Bob schicken méchte, sowie Eve, die diese
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Nachricht abfangen mochte. So miissen zuerst eine Anzahl an Quantenbits miteinander
verschrankt werden, diese eine Halfte der verschrankten Bits behalt Alice, die andere
schickt sie an Bob. Durch die Verschrankung und die Superposition der Quantenbits
werden so immer neue zufallige Bitfolgen generiert. Sobald Bob alle Bits erhalten hat,
teilt ihm Alice die Basis mit anhand der sie gemessen hat. Alice und Bob messen nun alle
ihre Bits und werden auf Grund der Verschrankung dieser Bits exakt die gleiche Bitfolge
messen.

Alice und Bob vergleichen nun weiterhin tiber den unsicheren Kanal ein paar Bits, soll-
ten diese alle identisch sein kénnen sie mit sehr hoher Sicherheit davon ausgehen, dass
niemand ihren Schliisselaustausch belauscht hat. Sollten allerdings die Messergebnisse
von einander abweichen, so wissen Alice und Bob, dass etwas nicht stimmt. So kann Eve
die Quantenbits unterwegs abgefangen und gemessen haben, da ihre Messung der Bits
deren Superposition verandert hatte. Da Alice die Basis, anhand welcher sie die Quan-
tenbits gemessen hat, Bob erst mitteilt, nachdem dieser den Eingang aller Quantenbits
bestatigt hat, musste Eve die Basis zum Messen erraten und die Wahrscheinlichkeit, dass
sie dabei richtig liegt, ist minimal.

Um nun herauszufinden, ob Eve versucht hat mitzuhéren, konnen Alice und Bob einige
Messergebnisse miteinander vergleichen. Je mehr Bits sie miteinander vergleichen, de-
sto hoher ist die Wahrscheinlichkeit, dass niemand versucht hat den Schlisselaustausch
zu belauschen. Sollte jedoch auch nur ein Bit nicht identisch sein, so muss davon aus-
gegangen werden, dass die Bits gemessen beziehungsweise manipuliert wurden. Ist der
Schliissel erfolgreich ausgetauscht worden, so kann die Nachricht verschickt werden und
ist fir Dritte auf Grund der Sicherheit des Verfahrens unméglich zu berechnen [22].

Der Stand der Technik ist allerdings noch nicht so weit, dass Quantenbits verschickt
werden konnen und dabei sicherstellen zu kdnnen, dass die Superposition der Bits unver-
andert bleibt. Eben das ist aber unbedingt notwendig fiir den Erfolg dieses Verfahrens,
daher ist auch dieses Verfahren noch nicht praktisch umsetzbar.

Zusammenfassung

Quantencomputer sind durch die Nutzung der Quantenbits an unitare Transformationen
gebunden. Unitdre Gatter konnen alle unsere bekannten Gatter darstellen und bendti-
gen dabei polynomiell mehr Gatter, sind daher also weiterhin effizient. Die Nutzung der
Quantenbits bringt einige Vorteile mit sich, so konnen Quantenbits in einer Superposition
ibergehen, in der sie sogar miteinander verschrankt werden kénnen. Hinzu kommt der

Quantenparallelismus, welcher auf Grund der Superposition der Quantenbits die Berech-
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6. Ausblick und Zusammentfassung

nungen auf allen moéglichen Zustanden gleichzeitig ausfiihren kann. Diese beiden Effekte
sorgen fiir eine sehr schnelle Berechnung, wenn sie mit geschicktem Messen kombiniert
werden. Shors Algorithmus macht sich das Prinzip der Verschrankung von Quantenbits
zu Nutzen, um die Periode von Funktionen effizient zu berechnen. Durch diesen neuen
Algorithmus ist es moglich zu zeigen, dass das Problem der Faktorisierung nun nicht
langer nur in NP, sondern auch in BQP liegt (vgl. Abschnitt . Durch diesen Fort-
schritt ist gezeigt, dass die wohl gangigste Verschlisselung, RSA [34], nicht mehr als
sicher angesehen werden kann.

Daher haben wir uns im Bereich der Hash-basierten Verfahren auf die Suche nach Al-
ternativen begeben. Hierbei lag der Hauptfokus auf falschungssicheren digitalen Signatu-
ren. Um die Sicherheit von solcher Verfahren zu garantieren, werden einige Anforderun-
gen an die unterliegende Hashfunktion gestellt, unter anderem miissen Hashfunktionen
Einwegfunktion sein, die auch noch kollisionsresistent sind. Daher setzen wir auf Einmal-
signaturverfahren. Diese gelten als besonders sicher, aber leider auch nicht sonderlich
effizient, da sie wie der Name schon sagt, nur einmal eingesetzt werden kénnen. Um
diese Verfahren dennoch mehrfach einzusetzen, wird das Verfahren der Merkle Baume
eingesetzt. Diese stellen durch ihren Aufbau eine sehr hohe Menge an Einmalsignaturen
mit dazugehorigen Schliisselpaaren zur Verfigung. Jetzt muss nur noch die Authentizitat

des Einmalschliissels tiberpriift werden, genau hier kommt der Merkle Baum ins Spiel.

Das Verfahren von Merkle in Kombination mit der Lamport-Diffie Einmalsignatur ist
nachweislich sicher gegeniiber Quantencomputern (vgl. Abschnitt , sodass hier eine
Alternative zu der aktuell sehr haufig eingesetzten RSA-Signatur besteht [9].

Bis zu dem Zeitpunkt an dem ein Quantencomputer gebaut wird, der mehrere Tau-
sende Quantenbits hat, ist es jedoch nicht méglich die RSA-Verschliisselung mit zur
Zeit eingesetzten Schliissellangen riickzuberechnen. Auch wenn nicht eindeutig klar ist,
ob es iiberhaupt moglich wird Quantencomputer von dieser GroBe zu bauen, so wird
dadurch ein dunkler Schatten auf die aktuellen Kryptographiesysteme geworfen. Wenn
man mochte, dass sensible Informationen, die bereits heute verschickt werden weiterhin

vertraulich bleiben, so sollte man bereits heute auf Post-Quantum-Kryptographie setzen.
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Anhang

A. Mathematische Grundlagen

Um mit Quantenalgorithmen und Quantenbits umgehen zu kénnen, sind einige Grundla-
gen aus dem Bereich der Algebra von Noten. Wir mochten hier jedoch keine komplette
Einfiihrung geben, sondern nur die Teile betrachten, die fiir uns im Rahmen dieser Ba-

chelorarbeit notwendig sind.

Vektorraume

Wir betrachten in dem Zusammenhang mit Quantenalgorithmen nur komplexe Vektor-

raume, die aus einzelnen komplexen Vektoren bestehen:

o

Op—1

Komplexe Vektoren bestehen aus n untereinander angeordneten komplexen Zahlen, auch
n-Tupel genannt. Jeder Spaltenvektor kann transponiert werden, sodass sich ein Zeilen-

vektor vT = (ay, ..., a, 1) ergibt.

Wollen wir nun von einzelnen Vektoren zum Raum C" iibergehen, so kdnnen wir das
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A. Mathematische Grundlagen

kartesische Produkt verwenden:

[67)) 6() Qo + 60

Q1 Bn—l Qp—1 + Bn—l

In einem solchen C™ Raum kann auch multipliziert werden.

(%)) a - Qo

Q1 a - On—1

Hierdurch werden nun alle Vektorraumaxiome erfiillt. Diese Axiome besagen namlich nur,
dass man lediglich Vektoren addieren kann und Skalarmultiplikation méglich sein muss.

Somit haben wir soeben komplexe Vektorraume vollstandig definiert.

Definition 29. Sei M = {|0),|1),...,|n—1)} eine Menge mit n Objekten. Eine Summe

der Form
G0+ 10) + a1+ [1) -+ + il — 1)

mit «; aus C. Als lineare Hiille einer Menge M iiber C bezeichnet man die Menge aller

solchen Linearkombinationen [22]. So ist der dazugehdrige Vektorraum:
SpancM ={ap - |0) + a1 - |1) +---+an—1n—1);ap,...,an—1 € C} [22].

Hierbei konnen die Faktoren «y, . .., a,_1 als n-Tupel aufgefasst und somit als Vektor

dargestellt werden.

Definition 30. Eine Menge S von Vektoren ist genau dann linear abhingig, wenn gilt:

Ein Vektor x aus S kann von anderen Vektoren aus S erzeugt werden:
x € Span(S '\ z).

In einer linear abhangigen Menge sind also Vektoren enthalten, die durch andere er-
zeugt werden konnen. Diese sind in der Linearkombination somit nicht nétig. Linear
unabhangige Mengen sind minimal, sollte man also ein Teil der Menge entfernen, kon-

nen auch nur noch weniger Vektoren erzeugt werden.
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Definition 31. Vektoren vy,...,v,, eines Vektorraumes V' heien Basis von V', wenn

sie linear unabhangig sind und ihre lineare Hiille ganz V' ergibt:
Span{vy,...,v,} = V.
Alle moglichen Basen eines Vektorraumes haben die gleiche GroBe, diese nennt man

daher auch Dimension des Vektorraumes.

Definition 32. Eine Basis, deren Vektoren orthogonal zueinander sind, nennt man Or-

thogonalbasis. Sollten alle Vektoren die Lange |1| haben, so ist es eine Orthonormalbasis.
Definition 33. Eine Menge U von Vektoren aus V heit Unterraum von V', wenn U
alle Linearkombinationen von Vektoren aus U enthalt, wenn also gilt:

SpanU = U

Unterrdume konnen erzeugt werden, indem z. B. einzelne Elemente der Basis von V
ausgewahlt werden und ihre lineare Hiille betrachtet wird.
Mit dem Skalarprodukt lasst sich nun die Projektion eines Vektors auf einen Unter-

raum definieren. Zum leichteren Verstandnis beginnen wir mit der Projektion auf die

(0

entspricht einer komplexen Zahl z. Die Projektion auf die x-Achse ist dann nur der Vektor

[0

analog dazu ist die Projektion auf die y-Achse [22]

(0)

Definition 35. Sei by,...,b,, die Basis eine Orthonormalbasis eines Unterraumes F.

Koordinatenachsen.

Beispiel 34. Der Vektor

Die Projektion eines Vektors v auf diesen Unterraum ist der Vektor:

by - (b|v) + by - (bafv) - by + -+ + by - (b0 [22.
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A. Mathematische Grundlagen

Matrizen

Um die Transformationen in Abschnitt nachvollziehen zu kénnen, werden nun einige

Definitionen zu Matrizen betrachtet.

Definition 36. Eine Matrix, deren Eintrage auf der Hauptdiagonalen 1 sind und an-
sonsten 0, nennt man Einheitsmatrix I". Eine 2 x 2 Einheitsmatrix wird demnach als

12 bezeichnet.

Definition 37. Eine Matrix, die mit der Matrix A multipliziert wird, sodass die Einheits-

matrix entsteht, nennt man /nverse der Matrix A also A~!.

ATTA=AAT =T

Definition 38. Eine Matrix A = (a;;) mit komplexen Eintragen kann zur komplex
konjugierten Matrix A = A* iiberfiihrt werden, indem die Eintrage a;j durch a;; ersetzt
werden [22]. Sodass gilt:

A= (aij) c Cnxm A= A = (ELZ]) c Crxm
agp 0 Go(n—1) agp 0 Go(n—1)
Am-1)0 " G(m—1)(n—1) Am-1)0 *°° O(m—1)(n—1)
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Definition 39. Eine Matrix A = (a;;) kann zur transponierten Matrix AT Gberfiihrt

werden, indem die Eintrage a;; mit a;; getauscht werden [22].

Qoo ao1 s ap(n—1)

Ao (ag)ecmmo | @0 @ @y
Am-1)0  Am-1)1 " Qm-1)(n-1)

Qoo a10 s A(m—1)0

AT (@) ecmao| M G
ao(n—1) A(n-1) " An-1)(m-1)

Setzt man nun die beiden Definitionen [38] und [39] zusammen erhalt man die Definition

zu adjungierten Matrizen.

Definition 40. Eine Matrix A = (a;;) kann zur adjungierten Matrix
AT = (AT = At

uberfiihrt werden, indem die Matrix zuerst komplex konjugiert und anschlieBend trans-

poniert wird, also die Eintrage a;; mit a;; getauscht werden [22].

Definition 41. Sei A eine n x n-Matrix, deren Eintrage komplexe Zahlen sind. A heiBt

unitar, falls
Al = AL

Eine unitdre Matrix beschreibt immer eine unitare Transformation [22].

Quadratische Matrizen (deren Eintrage komplexe Zahlen sind) entsprechen Abbildun-

gen f von n-dimensionalen komplexen Vektorraumen in sich selbst.

Definition 42. Ein Vektor v wird mittels Matrixmultiplikation auf sein Bild w = Av
abgebildet:

F:C" = C" v s Av,
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A. Mathematische Grundlagen

Tensorprodukt

Das Tensorprodukt wird insbesondere bendtigt, wenn man mit Quantenregistern arbeitet
(vgl. Abschnitt [3.4)). Das Tensorprodukt kann auch eingesetzt werden um Matrizen als

Transformation einzusetzen.

Definition 43. Seien V; und V5 zwei Vektorrdume. Sei e, ..., e,,—1 eine Basis von V;
und foy,-, fn — 1 eine Basis von V5. Das Tensorprodukt V; ® V, dieser Raume ist ein

(m - n)-dimensionaler Vektrorraum. Seine Bassisvektoren bezeichnen wir mit

€0®f0a 607®f27 €0®fn—1’
62®f07 627®f27 62®fn—17
Cm-1® fo, m-1® fo, ~ €n1® fu1.

Beispiel 44. Die Vektoren

Qg
V1 = oyt F 11 =
QOm—1
Bo
v = Pofo+ -+ Bn-1fm-1 =
Bm—1

seien Vektoren aus den V; und V5, so ist ihr Tensorprodukt wie folgt:
m—1 n—1 m—1n—1
U1®U2:(Zaiei)®(zﬁjf3 ZZ a;Bi(e; ® fj).
i=0 =0 i=0 j—=0

Ein Tensorprodukt nutzt die Vektoren der Ausgangsrdume, um damit einen neuen
Raum zu erschaffen. Je mehr Ausgangsraume mit einander verrechnet werden, desto
starker wachst das Tensorprodukt. Die folgenden Beispiele veranschaulichen das starke

Wachstum des Tensorproduktes.

58



Beispiel 45. So gilt, dass das Tensorprodukt der Einheitsmatrix [ mit sich selbst be-

rechnet wird durch:

10 I, 0
L®I, = R Iy = =

Beispiel 46. Um dies noch zu verdeutlichen, betrachte man die Verrechnung von drei

o o o =
o O = O
o = O O
_ o O O

2 x 2 Einheitsmatrizen.

L 00 0
I4O 0[200

LOL®I= — I =
222(014)800120
00 0 I
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B. Turingmaschine

Einer der zentralen Ansatze der theoretischen Informatik beschaftigt sich mit der Tu-
ringmaschine. Eine Turingmaschine ist ein sehr simples Modell eines Computers. Dieses
Modell bricht auch komplizierte Algorithmen auf ihre Grundbestandteile herunter. Eine
Turingmaschine wird genutzt um Entscheidungen zu treffen, hierbei geht es meistens
darum, ob ein eingegebenes Element x Teil einer Sprache A ist oder nicht (z € A?).
Diese Sprachen konnen verschieden definiert sein. Wir interessieren uns allerdings eher
dafiir, ob eine Turingmaschine ein Problem in einer gewissen Zeit I6sen kann. Sollte
dies nicht moglich sein, dann versuchen wir herauszufinden, ob eine mégliche Losung zu

einem Problem von einer Turingmaschine verifiziert oder abgelehnt werden kann.

Es wird unterschieden zwischen deterministischen und nichtdeterministischen Turing-
maschinen, diese werden auch im folgenden formal definiert (Definition . Eine Tu-
ringmaschine unterliegt bestimmten Regeln, daher konnen wir mit einer Turingmaschine
immer feste Aussagen (iber die Laufzeit und den Speicherbedarf eines Algorithmus tref-
fen, somit lasst sich auch die Effizienz eines Algorithmus (iber diese beiden Parameter
bestimmen. Wir betrachten dabei insbesondere wie viele Rechenschritte abhangig von
der EingabegroBe notwendig sind, um zu einem Ergebnis zu gelangen. Es gibt auch
Einschrankungen beziiglich des Platzbedarfes einer Turingmaschine, diese sind fiir uns
innerhalb dieser Bachelorarbeit aber von geringerem Interesse und werden daher auch

nicht weiter betrachtet.

Es ist auch moglich, dass eine Turingmaschine zu keinem Ergebnis kommt [37]. Dies

ist das sogenannte Halteproblem, fiir uns jedoch nicht weiter von Bedeutung.

Spricht man von einer Turingmaschine ist meist eine deterministische Turingmaschine

(DTM) gemeint. Diese muss zuerst formal definiert werden.

Definition 47. Eine Turingmaschine ist gegeben durch ein 7-Tupel [37]

M = (2,%,T,6,2,0,E).
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B. Turingmaschine

Hierbei sind:
e / die endliche Zustandsmenge
e ) das Eingabealphabet
e [' D X das Arbeitsalphabet auch Bandalphabet genannt

e §: ZxI'—= Zx~yx{L,R, N} im deterministischen Fall
(bzw. 0: Z x T' — P(Z x I' x {L, R, N}) im nichtdeterministischen Fall) die

Uberfiihrungsfunktionen
e 2y € Z der Startzustand
e [1 e I'-X das Blank
e [/ C Z die Menge der Endzustande

Eine deterministische Turingmaschine wird laut dieser Definition bei zwei identischen
Eingaben auch exakt den gleichen Weg zur Berechnung des Ergebnisses wahlen. Deter-
ministisches Verhalten lasst sich immer sehr gut voraussagen bzw. berechnen.

Analog zur DTM gibt es die NTM, eine nichtdeterministische Turingmaschine. Sie
wird durch das gleiche 7-Tupel definiert und unterscheidet sich wie in Definition 47| zu
sehen ist nur durch §, die Uberfiihrungsfunktionen. Dort wird nun in eine Potenzmenge
uberfiihrt, folglich kann eine NTM in mehreren Zustanden gleichzeitig sein und somit

auch verschiedene Wege wabhlen.

Orakel-Turingmaschine

Orakel-Turingmaschinen (OTM) sind Turingmaschinen mit einem speziellen Orakelband.
Wenn die Turingmaschine auf das Orakelband zugreifen will, wechselt sie in einen dafiir
vorgesehenen Orakelzustand, sodass sie nach nur einem Zeitschritt ein Ergebnis erhalt.
Dies lasst sich auch so verstehen, dass die Turingmaschine die Moglichkeit hat ein Pro-
blem ohne Aufwand zu lésen. Eine Turingmaschine, die Zugriff auf ein solches Orakel
hat, wird dann als M© bezeichnet.

Es kann durch Forschung (insbesondere an und mit Quantencomputern) dazu kom-
men, dass ein Algorithmus gefunden wird, der exakt eine bereits verwendete Orakelfunk-
tion erfullt. Dies wiirde bedeuten, dass ein Problem, dass bis dahin nur nur von einer

OTM gelost werden kann, ab diesem Zeitpunkt nun von einer DTM berechenbar ist. So
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konnen zur Zeit Algorithmen geschrieben werden, die Zugriff auf ein solches Orakel ha-
ben und mit Hilfe dieses Orakels Verschliisselungen brechen konnen. Dies bleibt solange
nur ein theoretisches Konstrukt, bis ein Algorithmus gefunden wird, der exakt das tut,
was das Orakel bis dahin fiir den Algorithmus (ibernommen hat. Kann die Orakelfunktion
nun effizient berechnet werden, ist somit auch moglich diese in den fertigen Algorithmus
einzusetzen und somit die besagte Verschlisselung zu brechen.

Im Bezug auf Verschliisselungsverfahren bedeutet das, je mehr Orakelfunktionen not-
wendig sind um eine Verschliisselung riickzuberechnen, desto tendenziell sicherer ist ein
Verfahren fiir die weitere Zukunft.

Quantenalgorithmen liegen in der Klasse BQP und sind Algorithmen, die mit Quan-
tenbits rechnen und Zugriff auf ein sogenanntes Quantenorakel haben, ahnlich zu den

Orakel-Turingmaschinen.
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