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1 Einleitung

In der modernen Welt sind Informationen wichtiger als je zuvor. Besonders im Internet werden
Informationen beziehungsweise Daten gesammelt, weitergegeben und ausgewertet. Wihrend
die Daten den genutzten Internetseiten und Programmen zum groften Teil freiwillig zur
Verfiigung gestellt werden, gibt es auch andere, die sie sich einfach nehmen wollen. Um die
unfreiwillige Weitergabe an Dritte zu verhindern, konnen die eigenen Nachrichten und Daten
verschliisselt werden.

Die Kryptographie ist die Wissenschaft, die sich genau damit, mit der Verschliisselung und
Sicherheit von Informationen, beschiftigt. Sie hat vier Grundziele: Vertraulichkeit, Integritit,
Authentizitidt und Verbindlichkeit. Um diese Ziele umzusetzen, gibt es verschiedene Verfahren

und Techniken.

Eine Technik ist die der Hashfunktionen. Sie dienen dazu, einen Text beliebiger Linge
zu einem Text bestimmter Linge zu verschliisseln. So versuchen diese vor allem das Ziel der
Integritdt umzusetzen, konnen aber auch der Vertraulichkeit dienen.

Eine weitere Technik ist die der digitalen Signaturen. Dabei wird eine Priifsumme vom Sender
an das Ende einer Nachricht angehéngt und durch Uberpriifen dieser, kann vom Empfinger
festgestellt werden, ob die Nachricht unverindert ist und ob sie von einer bestimmten Person
kommt.

Ein dhnliches Verfahren sind ,,Message Authentication Codes (MACs)“, welche den digi-
talen Signaturen dhnlich sind und auch eine Priifsumme nutzen. Jedoch basieren diese auf
einem symmetrischen Verschliisselungsverfahren, wihrend die digitalen Signaturen auf einem
asymmetrischen Verfahren basieren. Trotz ihrer groBen Ahnlichkeit sind MACs und digitale
Signaturen eindeutig voneinander abzugrenzen.

MAC:s setzen mit Hilfe der Priifsumme die Ziele der Integritit und Authentizitdt um. Sie haben
mehrere Unterarten mit Relevanz, eine davon sind die "Hash-Based Message Authentication
Codes (HMACs)". Diese vereinen die Idee der MACs mit dem Verfahren der Hashfunktionen.

In Kapitel 2 sind zuerst einige fiir diese Arbeit relevanten Notationseigenheiten zu finden.
Danach gehe ich in Kapitel 3 auf die notigen Grundlagen ein, welche fiir das Verstindnis der
hier behandelten Themen noétig sind.

Im darauffolgenden Kapitel 4 behandele ich die MACs im Allgemeinen. Ich gehe genau auf
Funktion und Aufbau ein und stelle einige Arten von MACs vor. In Kapitel 5 folgt der um-



fangreichste Teil, welcher sich mit auf Hashfunktionen basierenden MACs beschéftigt. Dort
werden neben den HMACs, welche Hauptthema dieser Arbeit sind, auch kurz die NMACs
betrachtet. AuBerdem gehe ich auf Aufbau und Benutzung der HMACs, sowie auf ihre Sicher-
heit, Angriffe gegen sie und relevante Modifikationen ihrer Struktur ein. Im abschlieBenden
Kapitel 6 fasse ich die Ergebnisse dieser Arbeit im Fazit noch einmal zusammen und gebe

einen Ausblick auf aktuelle Entwicklungen und weitere interessante Themen.






2 Notationen

A’ bezeichnet die Menge aller Zeichenfolgen der Linge £, bestehend aus Zeichen aus der
Menge A.

{0, 1} bezeichnet die Menge aller Zeichenfolgen der Linge ¢, bestehend aus 0 und 1.

{0, 1}** bezeichnet die Menge aller Zeichenfolgen der Linge ¢ oder linger, bestehend aus 0
und 1.

{0, 1}<¢ bezeichnet die Menge aller Zeichenfolgen mit kiirzerer Liinge als ¢, bestehend aus 0
und 1.

{0, 1}** bezeichnet die Menge aller Zeichenfolgen mit einer Liinge, die ein vielfaches von ¢
ist, bestehend aus O und 1.

{0, 1}* bezeichnet die Menge aller Zeichenfolgen mit beliebiger Lénge, bestehend aus O und 1.

Pr[X = x] bezeichnet die Wahrscheinlichkeit dafiir, dass die Zufallsgrole X den Wert x

annimmt.

x@®Yy, wobei x und y Zeichenfolgen aus mehreren Bits sind, bezeichnet die XOR-Verkniipfung

der einzelnen Bits, der beiden Zeichenfolgen.

x-y bezeichnet die Zeichenfolge bestehend aus der Zeichenfolge x mit der hinten angehdngtem

Zeichenfolge y.

alb bezeichnet die Eigenschaft, dass die Zahl a die Zahl b teilt, bzw. dass b ein vielfaches von

a ist.

(x)5 bezeichnet die Binérdarstellung von |x|, welche durch vorangestellte Nullen auf Léinge r

erweitert wurde.






3 Grundlagen

3.1 Allgemeine Grundlagen

Ziele der Kryptographie
Die Kryptographie hat vier Ziele, deren Erfiillung fiir die sichere Ubertragung von Daten
sorgt. Die vielen verschiedenen kryptographischen Verfahren setzen meist mindestens eines

dieser Ziele um, eventuell aber auch mehrere.
Die Ziele sind folgende:

Vertraulichkeit
Eine Nachricht soll nur von dem gewiinschten Empfinger gelesen werden konnen. Dritten

soll es nicht moglich sein, Auskunft iiber den Inhalt der Nachricht zu erlangen.

Integritat
Die Nachricht soll nicht von Dritten in irgendeiner Weise veridndert werden, ohne dass

diese Anderung bemerkt wird.

Authentizitat
Es muss moglich sein, fiir den Absender einer Nachricht gegeniiber dem Empfinger zu
beweisen, dass er die Nachricht geschickt hat. Diese Urheberschaft sollte nicht angezweifelt

und nicht von Dritten gefilscht werden kdnnen.

Verbindlichkeit
Die Verbindlichkeit ist der Authentizitéit sehr dhnlich. Auch bei ihr geht es um die Urheber-
schaft, die bewiesen werden soll. Der Unterschied ist, dass es dem Urheber hierbei nicht

moglich sein soll, die Urheberschaft, auch gegeniiber Dritten, abzustreiten.

Kryptosystem

Ein System, das der Ver- und Entschliisselung von Texten mit Hilfe eines Schliissels (Key)
dient, nennt man Kryptosystem. Es ist der Grundstein fiir sichere Kommunikation und der
meisten Verfahren in der Kryptographie. Die mathematische Definition nach Kiisters und
Wilkes Lehrbuch ([KW11]) lautet wie folgt:



Definition 3.1 (Kryptosystem). Ein Kryptosystem (crypto system) ist ein Tupel ¢ = (X, K, Y, e, d).
Wobei X die nicht leere Menge der Klartexte, K die endliche Menge der Schliissel und Y die
Menge der verschliisselten Texte / Chiffrentexte ist.

e ist eine Verschliisselungsfunktion, e: X X K — Y und d ist die zugehorige Entschliis-
selungsfunktion, d: Y x K — X, sodass d(e(x,k),k) = x fiir alle x € X, k € K und
Y ={e(x, k)|x € X, k € K} erfiillt ist.

Symmetrische Verschliisselungsverfahren

Bei einem symmetrischen Verschliisselungsverfahren versuchen beispielsweise zwei Perso-
nen miteinander iiber einen Kanal zu kommunizieren. Die {ibertragenen Nachrichten werden
dafiir verschliisselt. Beide Personen nutzen bei einem symmetrischen Verfahren den gleichen
Schliissel zum ver- und entschliisseln. Damit Dritte die Nachrichten nicht auch lesen konnen,
muss dieser Schliissel also zwingend geheim bleiben. Zudem muss vor der eigentlichen Kom-
munikation ein Weg gefunden werden, den Schliissel unter den zwei Personen auszutauschen.
Die Personen miissen sich auch zuvor auf einen Schliissel festlegen, wodurch zwei Personen
nicht ohne vorherige Planung geheim miteinander kommunizieren konnen. Die Definition
nach Kiisters und Wilkes Lehrbuch ([KW11]) ist:

Definition 3.2 (symmetrisches Kryptoschema). Es sei £ > 0. Ein symmestrisches {-Kryptoschema
ist ein Tupel § = (K, E, D), bestehend aus einer Schliisselmenge K C {0, 1} fiir ein s > 1,
einem zufallsgesteuerten Chiffrieralgorithmus E(x: {0, 1}**, k: K): {0, 1}* und einem determi-
nistischen Dechiffrieralgorithmus D(y: {0, 1}*, k: K): {0, 1}**.

Dabei miissen die Laufzeiten von E und D polynomzeitbeschrinkt sein in der Linge von x
bzw. y, d. h., es existieren Polynome p und ¢, so dass die Laufzeiten von E(x, k) und D(y, k)
fiir alle x, y und k beschrénkt sind durch p(|x[) bzw. g(]y|). AuBerdem muss fiir jeden Klartext

x € {0, 1}%*, jede Zufallsfolge a € {0, 1}’ und jeden Schliissel k € K gelten:

D(E*(x,k), k) = x

Asymmetrisches Verschllisselungsverfahren

Bei einem asymmetrischen Verschliisselungsverfahren besitzt jede Person zwei Schliissel,
einen Offentlichen und einen privaten. Mochte nun eine Person einer anderen eine geheime
Nachricht schicken, nutzt sie zum Verschliisseln der Nachricht den offentlichen Schliissel des
Empfingers. Dieser kann mit Hilfe seines privaten Schliissels nun die empfangene Nachricht
entschliisseln. Eine mit einem der 6ffentlichen Schliissel verschliisselte Nachricht kann nur
mit dem zugehorigen privaten Schliissel entschliisselt werden. Da der private Schliissel nie
tibertragen werden muss, ist es fiir einen Dritten praktisch unmoglich, die Nachricht zu lesen,

da dies so viel Rechenaufwand bedeuten wiirde, dass es nicht in Polynomialzeit machbar ist.



Die Definition nach Kiisters und Wilkes Lehrbuch (JKW11]) ist:

Definition 3.3 (asymmetrisches Kryptosschema). Ein asymmetrisches Kryptoschema ist
ein Tupel S = (X, K, G, E, D) bestehend aus einem Klartextraum X, einer Schliisselmen-
ge K, einem zufallsgesteuerten Schliisselgenerierungsalgorithmus G : K, X K, €inem
zufallsgesteuerten Chiffrieralgorithmus E(x: X, k: K,,,5): {0, 1}* und einem deterministischen
Dechiffrieralgorithmus D(y: {0, 1}*, k: K,riv) 1 {0, 1},

wobei K, K,,;, und K,,;, wie folgt definiert sind: K ist die Menge der von G gelieferten
Ausgaben. Jedes Element von K ist ein Paar von Bitvektoren, das Schliisselpaar genannt und
meistens mit (k, IAc) bezeichnet wird. Dabei ist k ein 6ffentlicher und k ein privater Schliissel.
Die Menge der offentlichen Schliissel wird mit K, die Menge der privaten Schliissel mit
K, bezeichnet. Es wird verlangt, dass die Laufzeit von G durch eine Konstante beschrinkt
ist. Die Laufzeiten von E und D sollen in der Linge der Eingaben polynomiell beschrinkt
sein, d. h., es existieren Polynome p und ¢, so dass, fiir alle x € X,y € {0, 1}* und (%, IAc) €K,
die Laufzeiten von E(x, k) und D(y, lAc) durch p(|x]) bzw. g(]y|) beschrinkt sind. AuBBerdem
muss gelten:

D(E“(x,k).k)=x  fiiralle x € X, (k, k) € K und a € {0, 1}P™))

Blockverschllisselung / Blockkryptosystem

Blockverschliisselung ist ein symmetrisches kryptographisches Verschliisselungsverfahren.
Dabei werden Textblocke einer festen Linge mit Hilfe eines Schliissels zu Blocken mit
fester Lange verschliisselt. Um ldngere Nachrichten (welche die Blocklinge iiberschreiten) zu
verschliisseln, wird der Text in mehrere Teile/Blocke eingeteilt und nacheinander verschliisselt.
Es ist eine Funktion erforderlich, welche den Text auf diese Weise verschliisselt. Diese
Funktion kann in verschiedenen Betriebsmodi arbeiten. Ein wichtiger Modus ist der Cipher-
Block-Chaining Modus, bei welchem die einzelnen Textblocke mit dem jeweils vorherigen
XOR-Verkniipft werden bevor sie verschliisselt werden. Die mathematische Definition eines
allgemeinen Blockkryptosystems nach Kiisters und Wilkes Lehrbuch ([KW11]) sieht wie
folgt aus:

Definition 3.4 (Block-Kryptosystem). Es sei £ > 0. Ein ¢-Block-Kryptosystem B ist ein
Kryptosystem der Form: B = ({0, 1}%, K, {0, 1}¢, E, D) mit K C {0, 1}* fiir ein s > 0.
E und D sind Algorithmen zu Ver-(E) und Entschliisselung(D).

Beispiel 3.1 (Blockkryptosystem). Es wird ein £-Block-Kryptosystem B, = ({0, 1}/, K, {0, 1}¢, E, D)
definiert. Es sei €, s = 10. Die Ver- und Entschliisselungsalgorithmen seien durch

e(x,k) = x® kund d(y, k) = y @ k fiir alle x, y, k € {0, 1}°.

Beispielsweise ergibt sich fiir die Eingabe x = 1011101000 mit k = 0111010110 e(x.,k) =
1100111110.



Padding

Padding bezeichnet Fiilldaten, welche dazu dienen, Daten in bestimmte Form zu bringen. So
wird Padding héufig benutzt, um eine Bitfolge zu verldngern. Dazu werden beispielsweise
an den Anfang oder das Ende einer Bitfolge Nullen angefiigt und mit einer Eins von den
anderen Bits getrennt. Diese Art des Paddings wird in dieser Arbeit simples Padding genannt.
Die Bits, die durch das simple Padding hinzugefiigt werden, beinhalten dabei keine weiteren
Informationen und dienen nur dem Anpassen der Bitfolge auf eine bestimmte Linge. Es
gibt auch Paddingarten, welche die hinzugefiigten Bits nutzen, um weitere Informationen zu

codieren. Eine Funktion, die Padding erzeugt, nennt man Fiillfunktion.

Beispiel 3.2 (simples Padding). Es soll einen Zeichenfolge x = 1010 auf eine Linge von
zehn gebracht werden. Die mit simplen Padding verldngerte Zeichenfolge x” sieht wie folgt
aus x’ = 1010100000.

Famile von Funktionen

Eine Familie von Funktionen (oder auch Funktionsfamilie) ist eine Menge mehrerer Funktio-
nen, welche sich nur im Initialisierungsvektor / Schliissel unterscheiden. Solche Variablen
werden in diesem Kontext auch Index genannt. Der Definitionsbereich und der Aufbau der
Funktionen sind in einer Familie gleich.

Fi mit k € K bezeichne die Familie F' mit Schliissel (oder auch Index) k aus der Indexmenge
K. Eine Familie von Funktionen kann auch als eine einzige Funktion angesehen werden,

welche den Index k als weiteren Input bekommt.

Pseudozufillige Funktionsfamilie

Eine Funktionsfamilie F, kann als pseudozufillig oder auch als PRF bezeichnet werden,
wenn fiir jedes n bei Betrachtung von Eingabe x und Ausgabe y die Funktion nicht von einer
wirklich zufilligen Funktion unterscheidbar ist.

Die Definition auf Grundlage von Goldreichs Buch Foundations of Cryptographie (|GolO3]]):

Definition 3.5 (Pseudozufillige Funktionsfamilie). Ein ¢-bit Funktionsfamilie F = {F,},en
hei3t pseudozufillig, wenn fiir alle probabilistischen polynomialzeit Orakelmaschinen M, fiir
alle polinome p(-) und fiir alle geniigend langen n gilt:

\PriM™ (1) = 1] = PrIM™(1") = 11| < 5,

wobei H = {H,},«v die einheitliche £-bit Funktionsfamile ist.

Diese Definition bedarf ohne den Kontext von Goldreichs Buch noch einiger Erkldrungen.
Eine ¢-bit Funktionsfamilie bezeichnet eine Funktionsfamilie welche von ¢-bit langen Zei-
chenketten auf £-bit lange Zeichenketten abbildet. Die einheitliche £-bit Funktionsfamilie
H = {H,},cy 1st demnach eine ¢-bit Funktionsfamilie, deren Funktionen gleichméBig iiber

den Raum aller ¢-bit Funktionsfamilien verteilt sind.



Eine Orakelmaschine ist eine Turingmaschine, die fiir eine bestimmten Input x mit Hilfe
einer Funktionsfamilie F eine Entscheidung y dariiber trifft, ob x zu dieser Funktionsfamilie
gehort. Es gilt M¥(x) = y. Fiir eine genauere Definition siehe Goldreichs Foundations of
Cryptographie ([Gol03]) Definiton 1.3.8.

Die Eigenschaft eine Pseudozufillige Funktionsfamilie zu sein, ist hdufig fiir die Sicherheit
kryptographischer Verfahren im Bereich der symmetrischen Authentifizierungsschemata

notwendig, welche spiter in dieser Arbeit thematisiert werden.

3.2 Hashfunktionen

Eine Hashfunktion im kryptographischen Zusammenhang ist eine Funktion die eine Zei-
chenfolge beliebiger Linge in eine verschliisselte Zeichenfolge bestimmter Linge wandelt.
Sie werden meistens zum Erreichen des Ziels der Integritit genutzt. Es gibt verschiede-
ne Konstruktionen fiir Hashfunktionen. Eine, welche in dieser Arbeit relevant ist, ist die
Merkle-Darmgard-Konstruktion ([Mer79] & [Dam90]). Die mathematische Definition einer
allgemeinen Hashfunktion, nach Kiisters und Wilkes Lehrbuch ([KW11]), sieht wie folgt aus:

Definition 3.6 (Hashfunktion). Es seien ¢ > 0 und {0, 1} ¢ D ¢ {0, 1}". Eine Funktion
h : D — {0, 1} heiBt Hashfunktion im Definitionsbereich D. Ist D = {0, 1}=% fiir L > £ >
0, so wird h eine (L, £)-beschrdnkte Hashfunktion oder einfach beschriankte Hashfunktion
genannt. Fiir D = {0, 1}* heiBt /# unbeschrinkte £-Hashfunktion oder einfach unbeschriinkte
Hashfunktion. Die Zahl ¢ ist die Hashbreite. Der Bitvektor 4(x) wird Hashwert von x genannt.

Kollisionsresistenz

Eine Kollision ist der Fall in dem zwei unterschiedliche Eingabewerte die gleichen Hash-
/Ausgabewerte erzeugen. Die Eingabewerte x, y erzeugen eine Kollision fiir die Hashfunktion
h, wenn x # y und h(x) = h(y) gilt. Wird solch eine Kollision in einem Verfahren, das auf
Hashfunktionen basiert, gefunden, beeintrachtigt dies die Sicherheit des Verfahrens. Deswe-
gen wird von solchen Verfahren Kollisionsresistenz verlangt.

Die Kollisionsresistenz ist die Fahigkeit dem Finden von Kollisionen zu widerstehen. Da der
Definitionsbereich von Hashfunktionen nach der obigen Definition groBer als ihr Wertebereich
ist, ist es unmoglich, eine Hashfunktion zu finden, welche keinerlei Kollisionen besitzt. Daher
wird gefordert, dass es fiir einen ressourcenbeschrinkten Algorithmus nur mit sehr geringer
Wahrscheinlichkeit moglich sein soll, eine Kollision in Polynomialzeit auszugeben.

Es wird weiterhin unterschieden zwischen schwacher und starker Kollisionsresistenz. Wih-
rend bei schwacher Kollisionsresistenz Schutz gegen eine Kollision zu einer vorgegebenen
Eingabe verlangt wird, wird bei starker Kollisionsresistenz Schutz gegen eine beliebige
Kollision verlangt. Es ist fiir einen Algorithmus deutlich schwerer, eine Kollision bei einer

bestimmten Eingabe zu finden. Da bei diesem Sicherheitsbegriff mehr Anforderungen an

10



den Angreifer/Algorithmus gestellt werden, ist der daraus resultierende Sicherheitsbegriff
schwicher und wird somit schwache Kollisionsresistenz genannt.

Formal sind die beide Sicherheitsbegriffe in einem Paper von P. Rogaway und T. Shrimpton
definiert (siehe [[RS04]).

Familie von Hashfunktionen
Eine Familie von Hashfunktionen H; wird wie eine Familie von Funktionen definiert. Die
Definition wird lediglich um die Bedingung erweitert, dass es sich bei den Funktionen um

Hashfunktionen handeln muss.

Geburtstagsparadoxon

Das Geburtstagsparadoxon bezeichnet die Tatsache, dass bei der Betrachtung von 23 Personen
bereits eine iiber 50-prozentige Wahrscheinlichkeit besteht, zwei Geburtstage am gleichen Tag
zu haben. Die Chance darauf wird meistens deutlich kleiner geschitzt und erscheint deswegen
paradox. Die Chance ist aus dem Grund so hoch, da fiir jede Person, die hinzukommt, deutlich
mehr mogliche Paare entstehen, denn aus der Personengruppe muss nur irgendein Paar den
gleichen Geburtstag haben. Die Formel zur Berechnung einer solchen Wahrscheinlichkeit

ergibt sich aus der Formel von Laplace:

n!

"
p (n—k)! -k

In diesem konkreten Fall wire n = 365 die Anzahl der moglichen Geburtstage und k = 23 die
Anzahl der Personen, die betrachtet werden.

Das Wissen iiber dieses Paradoxon ermdglicht nun eine Methode, um bei einer Hashfunktion
Kollisionen zu finden. Dies wird als Geburtstagsangriff bezeichnet. Ahnlich wie beim Para-
doxon werden bei diesem Angriff eine bestimmte Menge an zufilligen Klartexten genommen
und zu ihren Hashwerten umgewandelt. Danach werden alle so erzeugten Hashs miteinander
verglichen, um festzustellen, ob eine Kollision gefunden wurde. Da bei modernen Hashfunk-
tionen die Hashbreite bei mindestens 128 Bits liegt, ergibt sich ein k£ an zu berechnenden
und zu vergleichenden Werten von ungefihr 2%. Dadurch ist der Geburtstagsangriff nicht
sehr effektiv, weil sehr viel Zeit benotigt wird, um so viele Berechnungen durchzufiihren. Die
bendtigte Zeit ist ohne einen Quantencomputer zu hoch, als dass dies ein effektiver Angrift
wadre.

Da dieser Angriff aber auf allen Hashfunktionen mit geniigend Zeit moglich ist, bildet er
eine obere Schranke fiir die Kollisionsresistenz einer Hashfunktion. Demnach sollte eine
Hashfunktion so aufgebaut sein, dass es keinen effektiveren Angriff als den Geburtstagsan-
griff gegen sie gibt und sollte sich mit einer geniigend langen Hashbreite auch gegen diesen

schiitzen.
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Merkle-Damgard-Konstruktion

Die Merkle-Damgard-Konstruktion (kurz MD) ist, wie bereits erwihnt, eine Moglichkeit
eine Hashfunktion aufzubauen. Diese wird heutzutage in mehreren Verfahren verwendet
(siehe [KWT11]). Beispiele dafiir sind die bekannten Hashfunktionen mdS, SHA-1 und Sha-
2. Die Konstruktion geht auf Ralph C. Merkle (siehe [Mer79]) und Ivan Damgard (siche
[Dam90]]) zuriick. In dieser Konstruktion wird die Hashfunktion durch das wiederholte
Anwenden einer sogenannten Kompressionsfunktion realisiert. Die formale Definition einer
Kompressionsfunktion nach Kiisters und Wilkes Lehrbuch ([KW11]]) ist wie folgt:

Definition 3.7 (Kompressionsfunktion). Es seien ¢, b > 0. Eine (¢, b)-Kompressionsfunktion
ist eine Funktion f: {0, 1}¢ x {0, 1}* — {0, 1}’. Eine solche Funktion wird auch aufgefasst als
Funktion der Form f: {0, 1}** — {0, 1}*. Dabei nennt man ¢ die Kompressionslinge und b
die Blocklinge von f. Eine Kollision von f ist ein Paar (x, x') € {0, 1}**? x {0, 1}**?, fiir das

x # x" und f(x) = f(x’) gilt.

Beispiel 3.3 (Kompressionsfunktion). Es wird eine Kompressionsfunktion f,,(x, k) = xy ... x;0®
hy...hyo mit £ und b = 10 definiert. Diese Kompressionsfunktion ist nicht kollisionsresistent

und kann somit in einem sicheren Verfahren nicht genutzt werden.

Dieser iterative Ablauf benotigt dhnlich wie bei einem Blockkryptosystem Blocke einer
bestimmten GroBe. In diese Blocke wird also der zu verschliisselnde Klartext zu Beginn
aufgeteilt. Auf die Blocke wird die Funktion nun nacheinander angewendet, wobei ihr jeweils
der aktuelle Block und das Ergebnis des vorherigen Blocks als Eingabe dienen (siehe Ab-
bildung 2.1 im Folgenden). Um diese Konstruktion auch verwenden zu konnen, wenn der
Eingabetext kein Vielfaches von b ist, wird Padding benétigt. Jedoch wird hier nicht einfach
das zuvor beschriebene simple Padding benutzt. Es wird eine Fiillfunktion, welche bestimmte
Eigenschaften erfiillen muss, sodass sie kompatibel fiir die Merkle-Damgard-Konstruktion
(MD) ist, benutzt. Mit anderen Worten: Damit es eine MD-kompatible Fiillfunktion ist. Diese
Kompatibilitit ist notwendig, damit sich die Kollisionsresistenz von der Kompressionsfunkti-
on auf die gesamte Hashfunktion iibertragt.

Formal ist eine MD-kompatible Fiillfunktion durch Kiisters und Wilkes Lehrbuch ([KW11])
wie folgt definiert:

Definition 3.8 (MD-kompatible Fiillfunktion). Es seien r und b natiirliche Zahlen mit 0 <
r < b. Eine Funktion p: {0, 1}<*" — {0, 1}** heiBt MD-kompatible (r, b)-Fiillfunktion, falls die
folgenden Bedingungen erfiillt sind:

1. Fiir jedes x € {0, 1}% ist x ein Prifix von p(x).

2. Fiir alle xo, x; € {0, 1} mit |xo| = |x1] gilt [p(xo)| = |p(x1)I.

3. Fiir alle xo, x; € {0, 1}* mit |xo| # |x;]| ist der Suffix von p(x,) der Linge b verschieden vom

Suffix von p(x;) der Linge b.

12



Eine Fiillfunktion ist also MD-kompatibel, wenn die eigentliche Nachricht (x) nicht verdndert
(nur erweitert) wird, gleich lange Eingaben in die Funktion gleich lange Ausgaben ergeben
und bei unterschiedlich langen Eingaben unterschiedlich erweitert wird.

Ist eine Fiillfunktion MD-kompatibel, so sorgt dies wie bereits erwihnt dafiir, dass die Kollisi-
onsresistenz der Kompressionsfunktion sich auf die gesamte Hashfunktion iibertrdgt. (nach
Kiisters und Willkes Lehrbuch [KW11]])

Beispiel 3.4 (MD Fiillfunktion). Im Folgenden bezeichnet (x); die Binérdarstellung von |x|
auf die Linge r erweitert durch das Voranstellen von Nullen. Es seien r = 4 und b = 10
und die Fiillfunktion plrj’D(x) = pjblg (x) sei gegeben durch pi’;g(x) =x-1-0°(x);, wobei
s > 0 minimal so gewihlt wird, dass b — r = (|x| + 1 + s) mod b, bzw. in diesem konkreten
Fall 6 = (Jx| + 1 + s) mod 10 gilt. Diese Fiillfunktion weist alle Eigenschaften auf, um als
MD-kompatibel zu gelten:

x wird nicht veridndert und nur nach hinten erweitert.

Zwei verschiedene Eingaben gleicher Linge ergeben gleich lange Erweiterungen.

Zwei unterschiedlich lange Eingaben ergeben verschiedene Erweiterungen.

Bei der Eingabe x = 1010 wird der Text durch diese Funktion wie folgt erweitert: p(x) =
1010100100.

Bei der Eingabe x = 1010001 wird der Text zu p(x) = 10100011000000000111.

Die Hashfunktion, die durch das wiederholte Anwenden einer Kompressionsfunktion entsteht,
wird auch Iterationsfunktion genannt. Es wird nach Kiisters und Wilkes Lehrbuch ([KW11])
wie folgt definiert:

Definition 3.9 (Iterationsfunktion). Es sei f eine (¢, b)-Kompressionsfunktion. Dann ist die
zugehorige Iterationsfunktion it : {0, 1} x {0, 1}°* — {0, 1}¢ induktiv definiert durch:

i, ) = u fiir alle u € {0, 1}¢,
i"(u, xv) = f("(u, x), v) fiir alle u € {0, 1}, x € {0, 1}*",v € {0, 1}°

Mit den zuvor beschrieben Funktionen kann nun eine Hashfunktion nach dem Merkle-
Damgard-Prinzip durch Kiisters und Wilkes Lehrbuch ([KW11]) wie folgt definiert werden:

Definition 3.10 (Hashfunktion nach dem Merkle-Damgard-Prinzip). Es sei f eine (¢, b)-
Kompressionsfunktion, p : {0, 1}** — {0, 1}** eine MD-kompatible (r, b)-Fiillfunktion und
u € {0, 1}¢ ein Initialisierungsvektor. Die nach dem Merkle-Damgérd-Prinzip definierte iterier-
te MD-Hashfunktion It? - {0, 1}<* — {0, 1} ist definiert durch

hy” = i'(u, p(x) .
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X | Klartext

P Fullfunktion

p(x) erweiterter Klartext
Xo X X2 | Xn—1 Textblocke
| u I f f f f | Kompressionsfunktion

Initialisierungsvektor

A Hashwert(Ausgabe)

u

Abbildung 3.1: Merkle-Damgard-Hashfunktion
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Beispiel 3.5 (simple MD-Hashfunktion). Sei f die in Beispiel [3.3] beschriebene simple Kom-
pressionsfunktion f = f,,, und p die in Beispielbeschriebene Fullfunktion p = pifg. Es
sei weiterhinu = 1111111111.

Die Hashfunktion nach dem Merkle-Damgard Prinzip ist dann gegeben durch h{n 11;114?] 0=
hP(x) = i (u, p(x)). Wobei nach Definition natiirlich if(u,&) = u und i'(u, xv) =
' (u, x),v) gilt.

Fiir die beispielhafte Eingabe x = 101010101010 wird nun wie folgt verfahren:

Zuerst wird von der Fiillfunktion p x auf p(x) = 10101010101010001100 erweitert.

Dann wird diese Zeichenfolge in die zwei Blocke der Linge b aufgeteilt x, = 1010101010
und x; = 1010001100.

Diese werden dann iterativ mit der Kompressionsfunktion verschliisselt, sodass f(u, xo) =
0101010101 = yo und f(yo, x;) = 1111011001 , also L7 (x) = if (u, p(x)) = f(f(u, Xo), x1) =
1111011001.

| 101010101010 | Klartext

14 Fiullfunktion

10101010101010001100 erweiterter Klartext

| 1010101010| | 1010001100 | Textblocke

1111111111 f f | Kompressionsfunktion

Initialisierungsvektor

| 1111011001 | Hashwert(Ausgabe)

Abbildung 3.2: Merkle-Damgard-Hashfunktion mit Werten aus Beispiel
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4 Symmetrische
Authentifizierungsverfahren

Symmetrische Authentifizierungsverfahren werden auch MACs genannt. Dabei steht MAC
fiir Message Authentication Code oder auf deutsch Nachrichtenauthentifizierungscode. Ein
solcher Code wird bei der Ubertragung von Daten genutzt. Der Sinn eines Authentifizierungs-
verfahren ist es, Integritdt und Authentizitédt einer Nachricht tiberpriifen zu konnen, wozu
bei einem solchen Verfahren eine Priifsumme beziehungsweise der bereits erwihnte Code
oder wie im Folgenden auch ein Etikett erstellt wird. Dieses wird dann an die Nachricht, die
tibermittelt werden soll, angehingt und mit der Nachricht versendet. Der Empfanger kann nun
im Zuge des Verfahrens das Etikett auswerten und so Integritit und Authentizitit tiberpriifen.
Bei Authentifizierungsverfahren wird zwischen zwei Typen unterschieden, den symmetri-
schen Authentifizierungsverfahren, welche auf symmetrischen Verschliisselungsverfahren
basieren und hier Thema sind und den asymmetrischen Authentifizierungsverfahren, welche
wiederum auf asymmetrischen Verschliisselungsverfahren basieren. Erstere sind wie bereits
erwihnt eher als Message Authentication Codes (MAC) bekannt, wihrend die asymmetri-
schen Authentifizierungsverfahren unter Digitale Signaturen geldufig sind. Beide haben Vor-
und Nachteile dem anderen gegeniiber, jedoch ist leicht aus dem Thema dieser Arbeit zu
erkennen, dass im Folgenden auf das symmetrische Verfahren, die MACs, eingegangen wird.
Die Digitalen Signaturen werden im Folgenden nicht weiter behandelt.

4.1 Aufbau eines MACs

Es gibt viele verschiedene Arten MACs zu erzeugen, mit verschiedenen Komplexititen.
Meistens hat ein komplizierterer Aufbau eine grolere Sicherheit zum Ziel. Einige der ver-
schiedenen Konstruktionen haben sogar eigene Namen und bilden Unterarten der MACs. Eine
dieser Unterarten ist der HMAC, der Hash-Based Message Authentication Code, welcher das
Hauptthema dieser Arbeit ist und auf den im néichsten Kapitel eingegangen wird.

In diesen Kapitel werden jedoch zunichst die MACs im Allgemeinen und die Konstruktionen,

die nicht auf Hashfunktionen basieren, behandelt.
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4.1.1 Allgemeiner Aufbau

Im Folgenden wird ein allgemeines MAC-Schema nach Kiisters und Willkes Lehrbuch
([KWT11]) definiert:

Definition 4.1 (MAC). Essei £ > O und D C {0, 1}" Ein (D, £)-MAC ist ein Tupel M = (K, T).
Dabei ist D die Menge der moglichen Nachrichten, K € {0,1}" die endliche Menge der
Schliissel und 7 ein deterministischer Etikettieralgorithmus 7'(x: D, k: K): {0, 1}¢. Ein Etikett ¢
ist giiltig fiir k, wenn T'(x, k) = ¢ gilt. (x,7) wird dann als giiltiges Nachrichten-Etikett-Paar
beziiglich k bezeichnet.

Ein Etikettieralgorithmus ist ein Algorithmus, der aus Schliissel und Nachrichtentext das
Etikett erstellt. Der genaue Aufbau dieses Algorithmus ist je nach Konstruktion des MACs
unterschiedlich.

Wie bereits angedeutet, wiirde in einer Anwendung (x, ¢) beziehungsweise (x, T'(x, k)) iiber-
mittelt werden. Um nun das Etikett zu validieren, ist noch ein Validierungsalgorithmus V
notig. Dieser ist in diesem Fall trivial:

Um zu tiberpriifen, ob (x, ¢) ein giiltiges Nachrichten-Etikett-Paar zu £ ist, kann einfach ein
neues Etikett aus x und k erstellt und dann mit 7 verglichen werden. Bei Gleichheit ist (x, t)

giiltig.

4.1.2 Aufbau aus Blockkryptosystemen

Eine Moglichkeit, eine MAC-Konstruktion zu erzeugen, ist es, Blockkryptosysteme als Grund-
lage zu nutzen. Die in den Grundlagen aufgestellte Definition [3.4|eines Blockkryptosystems
kann leicht so angepasst werden, dass daraus ein MAC entsteht (basierend auf Kiisters und
Wilkes Lehrbuch ([KW11[])):

Definition 4.2 (MAC aus Blockkryptosystem). Sei B = ({0, 1}, K, {0, 1}{, E, D) mit K C
{0, 1} fiir £,s > O ein {-Blockkryptosystem. Der MAC aus B, sei Mg = (K,T), mit
T(x,k) = E(x, k).

Der Etikettieralgorithmus 7 ist also in dieser Konstruktion durch den Verschliisselungsalgo-
rithmus E des Blockkryptosystems gegeben. Der Validierungsalgorithmus kann dann natiirlich
leicht durch den Entschliisselungsalgorithmus D realisiert werden oder wie im Allgemeinen
durch ein erneutes Verschliisseln von x und einen Vergleich mit dem Verschliisseltem. Sollte
das zugrundeliegende Blockkryptosystem nun sicher sein, kann auch davon ausgegangen
werden, dass der daraus entstandene MAC sicher ist.

Dies ist also ein sicherer MAC (insofern ein sicheres Blockkryptosystem verwendet wird),
jedoch kann dieser nur einen Block der Linge ¢ mit einem Etikett versehen. Um nun das

System fiir Nachrichten beliebiger Linge zu erweitern, miissen einige Dinge beachtet werden.
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Ein zu kurzer Text kann leicht mit Padding auf die gewiinschte Linge gebracht und dann
normal behandelt werden. Ein Text x, der zu lang ist, wird zuerst in Blocke kiirzerer Linge
aufgeteilt. Es wird erst einmal angenommen, der Text wiirde in Blocke der Lédnge ¢ aufgeteilt.
Sollte dies nicht genau aufgehen (|x| ist nicht durch ¢ teilbar), wird der letzte Block mit
Padding auf die Lénge ¢ gebracht. Leider kann nun nicht einfach der Etikettieralgorithmus auf
alle Blocke angewendet werden und die Ergebnisse hintereinander gehiingt werden. Wiirde
dies umgesetzt werden, konnte ein Angreifer, der die Nachricht abfingt, leicht Blocke aus
Nachrichten vertauschen, Blocke weglassen oder die Reihenfolge der Blocke @ndern, bevor er
die Nachricht weiterschickt. Dies wiirde natiirlich bedeuten, dass dieses Verfahren unsicher
ist und muss verhindert werden.

Eine Moglichkeit, um all dies zu verhindern, ist es, jedem Block 3 Dinge hinzuzufiigen: einen
Blockzihler i, die gesamte Anzahl der Blocke a und ein eindeutiger Identifikator der Nachricht
n. Durch i kann die Reihenfolge der Blocke nicht unbemerkt gedndert werden, durch a kann
kein Block unbemerkt weggelassen werden und durch n konnen Blocke nicht unbemerkt
mit anderen Nachrichten vertauscht werden. i, a und n werden nun an jeden Textblock x;
angehingt, bevor der Algorithmus E den jeweiligen Block verschliisselt.

Somit miissen jedoch alle Informationen x,,, i, @ und n gemeinsam eine Linge von £ aufwei-
sen um von E verschliisselt werden zu konnen. Die Aufteilung von x muss also iiberarbeitet

werden, sodass Platz fiir i, @ und n bleibt. Formal ist es das Einfachste, jedem der vier Werte

£
1

hat. Dabei muss nun gelten £ >= 4. Auflerdem kann ein Problem auftreten, wenn ¢ zu klein

gleich viel Platz einzurdumen. x wiirde also durch ;‘; geteilt, sodass jedes x,, eine Linge von

im Vergleich zur Nachrichtenldnge ist, da dann eventuell nicht genug Platz fiir die notigen
Informationen in den einzelnen Blocken ist. So konnte bei z.B. £ = 8 eine Nachricht der Linge
10 (Jx| = 10) nicht iibermittelt werden, da 5 Blocke bendtigt wiirden (10/(%) = 5)und in den 2
Bits, die n zur Verfiigung stehen, die Zahl 5 nicht binir codiert werden kann. Dadurch entsteht
fiir jedes ¢ eine maximale Nachrichtenlidnge von |x|pn. = 2§*§. Die gleiche Beschrinkung
wird auch durch a auferlegt.

Dies ist zwar eine relativ sichere MAC-Konstruktion, jedoch ist diese aufgrund der grof3en
Aufteilung von x (in €/4) sehr ineffizient. Eine bessere, auch auf Blockkryptosystemen
basierende Alternative ist der jetzt folgende CBC-MAC.

4.1.3 Der CBC-MAC

Der CBC-MAC ist auch ein MAC, der auf Blockkryptosystemen basiert. Wie der Name
bereits vermuten ldsst, nutzt diese Konstruktion den CBC-Modus eines Blockkryptosystems.
Die formale Definition basierend auf Kiisters und Wilkes Lehrbuch ([KW11]]) bleibt der aus

dem vorherigen Kapitel sehr dhnlich:
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Definition 4.3 (CBC-MAC). Sei B = ({0, 1}, K, {0, 1}¢, E, D) mit K C {0, 1}* fiir £, s > 0 ein
{-Blockkryptosystem. Der MAC aus B, sei Mcgc = (K, T cge)

mit Tcpe(x: {0, 1}, k: K): {0, 1}¢

1. Zerlege x in ¢-Blocke: x = xg...xm

2.Setzey—1=v

3.Firi=0,...,m— 1 bestimme y; = E(y;.; ® x;, k)

4. Gib t =y, aus.

Dabei bezeichnet v einen fest gewihlten Initialisierungsvektor v € {0, 1}¢.

Wie leicht zu erkennen ist, ist der einzige Unterschied im Etikettieralgorithmus zu finden.
Dieser ist dem Verschliisselungsalgorithmus eines Blockkryptosystem im CBC-Modus sehr
dhnlich. So wird in £-lange Teile geteilt, die mit dem vorherigen Ergebnis (y) XOR-Verkniipft
und dann verschliisselt werden. Als erstes Ergebnis (y.;) wird ein fester Intialisierungsvektor

genutzt. Der eigentliche MAC / die Priifsumme ist das allerletzte Ergebnis ¢.

| X0 | | X1 | Xm—1

5 5 Yo C ) Vi Ym-2

N
N

L« [ L& ] [k ]

Abbildung 4.1: CBC-MAC

Der CBC-MAC ist eine der dltesten MAC-Konstruktionen. Er ist ein internationaler Standard

und ist mit kleinen Variationen weit verbreitet.

Beispiel 4.1 (CBC-MAC). B sei das aus Beispiel [3.1] bekannte £-Blockkryptosystem By =
({0, 1}%, K, {0, 1}, E, D), fiir das gilt £, s = 10 und dessen Ver- und Entschliisselungsalgorith-
men durch e(x,k) = x @ k und d(y, k) = y @ k fiir alle x,y,k € {0, 1}¢ gegeben sind. Der
CBC-MAC aus By sei dann MACcpc-p,, = (K, Tcpc) mit Tepe wie in @ definiert und
v=1111111111.

Fiir die beispielhafte Eingabe x = 01011111001111010000 mit £k = 0101010101 wird wie
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folgt verfahren:

Zuerst wird x in die ¢ langen Blocke xp = 0101111100 und x; = 1111010000 aufge-
teilt. Dann wird v mit x, bitweise XOR-Verkniipft zu 1010000011. Auf diesen Wert und
k wird dann die Verschliisselungsfunktion E angewendet, sodass sich yp = E(xo ® v, k) =
1010000011 @ £ = 1111010110. Daraufhin wird y, mit x; bitweise XOR-Verkniipft und
darauf und auf k£ wird dann wieder die Verschliisselungsfunktion E angewendet. Es ergibt
sich y; =t = E(0000000110, k) = 0101010011.

|()101111100| |111101()000|

:1111111111 <> 1111010110 <>

E E [|—— 0101010011

|0101010101 | |0101010101 |

Abbildung 4.2: CBC-MAC mit Werten aus Beispiel 4.1
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5 Hashbasierte MACs

In diesem Kapitel wird es um auf Hashfunktionen basierende MACs gehen und somit auch
um das Hauptthema dieser Arbeit: den HMAC.

Hashbasierte Authentifizierungsverfahren haben einige Vorteile gegeniiber anderen Verfahren.
Wie bereits erwihnt, setzen sie auch die Ziele der Integritit und Authentizitit um, jedoch sind
sie gegeniiber anderen MACs darin deutlich schneller bzw. effizienter. So sorgt die Verbindung
mit Hashfunktionen dafiir, dass Verschliisselung und somit auch Verifikation im Vergleich
zu anderen MACs deutlich schneller ist. Auch bieten die hashbasierten MACs gegeniiber
anderen MACs durch die Hashfunktionen mehr Sicherheit gegen Angriffe. Auch wenn die
hashbasierten MACs im Vergleich zu normalen Hashfunktionen betrachtet werden (sie werden
dann als Hashfunktion mit Schliissel angesehen), sind sie aufgrund des Schliissels deutlich
sicherer. Die genannten Vorteile kommen jedoch auch mit einem eventuellen Nachteil daher:
So sind hashbasierte MACs einfach gesagt schneller und sicherer als ihre Konkurrenten,
jedoch ist dies nur der Fall, solange der Schliissel geheim bleibt.

Im Folgenden wird zuerst auf die MAC-Konstruktion der NMACs eingegangen. Danach wird
die HMAC-Konstruktion in aller Griindlichkeit erldutert. Ihr Aufbau, ihre momentane Verwen-
dung, Beweise zu ihrer Sicherheit, Angriffe gegen sie und einige interessante Modifikationen

ihrer Konstruktion werden betrachtet.

5.1 NMAC

Eine wichtige Konstruktion ist der Nested MAC oder kurz NMAC. Diese Konstruktion geht
auf ein Paper von Mihir Bellare, Ran Canetti und Hugo Krawczyk aus dem Jahr 1996 zuriick
([BCK79]). In diesem wird die Konstruktion des NMACs vorgestellt :

NMAC/(x) = Fy, (Fiy(x))

x ist hierbei der Klartext und F; sind jeweils Familien von Hashfunktionen. k; und k, sind die
zwel Schliissel, die zum Verschliisseln genutzt werden.

Es wird nun die Fiillfunktion betrachtet. Diese sollte MD-kompatibel sein, braucht allerdings
noch weitere Eigenschaften um als NMAC-kompatibel zu gelten (Definition nach Kiisters
und Wilkes Lehrbuch ([KW11])):
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Definition 5.1 (NMAC-kompatible Fiillfunktion). Eine MD-kompatible (r, D, b)-Fiillfunktion
p heiBt NMAC-kompatible (r, D, b, £)-Fiillfunktion, falls {0, 1} € D und |p(x)| = b fiir alle
x € {0, 1}¢ gilt.

Das NMAC Schema kann wie folgt formal definiert werden (Definition nach Kiisters und
Wilkes Lehrbuch ([KW11]])):

Definition 5.2 (NMAC). Es sei f eine (¢, b)-Kompressionsfunktion, p eine NMAC-kompatible
(r, D, b, {)-Fiillfunktion und H = {h}e0,1) mit hy = hi’p die zugehorige Familie iterierter
Hashfunktionen. Der zugehorige NMAC, der mit NMAC [ f, p] bezeichnet wird, ist das Tupel
NMAC [f, p] = (0,1} x {0, 1}, T)

mit T(x, (kous» kin)) = By, (B, (%)) fiir alle x € D, ko, ki € {0, 1}

Die NMAC-Konstruktion ist zwar nicht unsicher, hat aber ein paar Schwichen, wenn sie
zur Anwendung kommen soll. So ist die Benutzung einer Hashfamilie fiir die Sicherheit der
Konstruktion nétig, jedoch ist sie nicht sehr effizient. Auch sind Hashfamilien in Krypto-
graphischen Bibliotheken iiblicherweise nicht implementiert, sondern es sind nur einzelne
Hashfunktionen enthalten. Auch die Benutzung von zwei Schliisseln ist nicht so effizient, wie
wenn nur ein Schliissel benutzt wird. All diese Probleme werden mit der HM AC-Konstruktion
behoben.

5.2 HMAC

Auch der Hash-based MAC oder HMAC ist eine Konstruktion, die in dem Paper von Mihir
Bellare, Ran Canetti und Hugo Krawczyk aus dem Jahr 1996 vorgestellt wurde ([BCK79]).
Diese Konstruktion war mehr auf praktische Anwendung ausgerichtet. So nutzt die HMAC-
Konstruktion im Gegensatz zum NMAC nur einen Schliissel und eine Hashfunktion statt einer
Familie. Diese Konstruktion hat inzwischen ihren Weg in den Standard gefunden und wird

dementsprechend oft benutzt.

5.2.1 Aufbau

Der Aufbau des HMAC ist im Vergleich zu dem des NMAC etwas komplizierter. In dem
urspriinglichen Paper ([BCK79]) wird die Konstruktion wie folgt vorgestellt: HMAC;, (x) =
F (l_c ®opad, F (l_c ®ipad, x))

x bezeichnet dabei den Klartext und & ist der Schliissel k, der mit Padding auf die Blocklinge
b gebracht wurde. opad und ipad stehen fiir outer und inner Padding, dies sind feste Werte,
welche mit dem erweiterten Schliissel XOR-Verkniipft werden. F stellt die genutzt Hashfunk-
tion dar (siehe auch Abbildung[5.2]im Folgenden).
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Dabei werden meist Hashfunktionen basierend auf dem Merkle-Damgard Prinzip verwen-
det, da diese die gingigsten Hashfunktionen sind und eine gewisse bewiesene Sicherheit
aufweisen. Wird nun eine Fiillfunktion fiir die Hashfunktion benutzt, um x auf ein Vielfaches
der Blocklidnge zu bringen, sollte diese bestimmte Eigenschaften aufweisen (Definition nach
Kiisters und Wilkes Lehrbuch ([KW11]))).

Definition 5.3 (HMAC-kompatible Fiillfunktion). Es seien b, £, 7 > 0 und sei D = {0, 1}< .
Eine Funktion p : {0, 1}"* — {0, 1}** heiBt HMAC-kompatible (r, b, £)-Fiillfunktion, wenn es
eine Funktion p’ : {0,...,2" — 1} — {0, 1}" gibt, sodass p(x) = x - p’(|x]) fur jedes x € {0, 13
gilt und die Funktion p(x) = x- p’(b + |x|) eine NMAC-kompatible (r, D, b, £)-Fiillfunktion ist.

Eine formale Definition des HMAC-Schemas sieht dann wie folgt aus (Definition nach Kiisters
und Wilkes Lehrbuch ([KW11])):

Definition 5.4 (HMAC). Es sei f eine (¢, b)-Kompressionsfunktion, p eine HMAC-kompatible
(r, b, ©)-Fiillfunktion, u € {0, 1}’ und m > 0, sodass £ < m < b mit 8m und 8|b gilt. Wei-
ter sei ipad = 00110110 und opad = 01011100. Dann ist das Authentifizierungsschema
HMAC [f, p, u, m] definiert durch HMAC [f, p,u,m] = ({0, 1}, T) wobei T durch T'(x, k) =
h(k, - h(k; - x)) fiir alle x € {0, 1}* ™,k € {0, 1}" mit h = /" k; = (k - 0°™™) @ ipad®/®, k, =
(k- 0°"™) @ opad®’® gegeben ist.
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Abbildung 5.1: HMAC-Konstruktion
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Beispiel 5.1 (HMAC). Essei r = 5, ¢ = 8 und b,m = 16. AuBlerdem sei f eine (¢, b)-
Kompressionsfunktion gegeben durch f(x,y) = (x ® yo_7) @ ys_15 wobei yy_7 die Bits O bis 7
der Zeichenfolge y bezeichnet und yg_;5 die Bits 8 bis 15.

p sei die durch p}/°(x) = x - 1 - 0° - (x); MD-kompatible (r, b)-Fiillfunktion, wobei s > 0
minimal so gewihlt wird, dass b — r = (|x| + 1 + 5) mod b gilt. In Beispiel [3.4] wurde schon
gezeigt, dass eine solche Fiillfunktion MD-kompatibel ist.

Sei nun D = {0, 1}~'® wie in Definition [5.3| gefordert, sei auBerdem p’(|x]) = 1-0° - (x)},
wobei s wie oben bei p gewihlt wird. Wie leicht zu erkennen ist, ist p’ so gewdhlt, dass
wie gefordert p(x) = x - p’(|x]). Damit p(x) eine HMAC-kompatible Funktion ist, muss nach
Definition nun p(x) = x - p’(b + |x|) ein NMAC-kompatible Fiillfunktion sein. Damit
dies gilt, muss zum einen {0, 1} C D also {0, 1}* C {0, 1}<'® gelten, was offensichtlich der
Fall ist. AuBerdem muss |p(x)| = b fiir alle x € {0, 1}* gelten. Dies ist der Fall, da sich bei
einer Zeichenfolge der Lidnge 8 () ein s von 2 ergibt, wodurch sich eine Gesamtlidnge von
|p(x)| = 16 ergibt. Auch fiir p(x) ergibt sich eine Gesamtlinge p(x) = 16. Das Addieren
von b auf den an p’ iibergebenen Wert beeinflusst die Berechnung von s nicht, da in mod b
gerechnet wird. Demnach ist p(x) = pi}lg (x) ein HMAC-kompatible Fiillfunktion.

Weiterhin sei u = 11001100, ipad = 00110110 und opad = 01011100.

Dann ist das Authentifizierungsschema HMAC[f, py,5, 11001100, 16] gegeben durch HMAC[f, py;5, 11001100, 1
({0, 1}'®, T) mit T definiert wie in Definition

Fiir die beispielhafte Eingabe x = 1001010010 mit Schliissel £ = 0101010101010101 wird
wie folgt verfahren:

Zuerst werden die Schliissel k; und k&, erzeugt

ki = k@ ipad® = 0101010101010101 & 0011011000110110 = 0110001101100011 und

k, = k® opad® = 0101010101010101 & 0101110001011100 = 0000100100001001.

Auf k; - x = 01100011011000111001010010 = x;, wird dann die iterierte Hashfunktion
angewendet.

So wird x;, zuerst durch p auf p(x;,) = 01100011011000111001010010101100 erweitert.
Danach wird dieser Wert dann in 16 Bit grof3e Blocke aufgeteilt x, = 0110001101100011
und x; = 1001010010101100. Diese werden nacheinander mit der Kompressionsfunktion ver-
schliisselt, sodass h(x;,) = i/ (u, p(xi,)) = i/ (u, xo - x1) = f(f(u, x0), x1) = f(11001111, x)) =
11110111.

Auf dieses Ergebnis und k, wird nun erneut die Hashfunktion angewendet, sodass sich
h(k, - h(xy,) = 11110111 ergibt.

T(x,k) = 11110111 ist der fertig berechnete MAC/Priifsumme.
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Abbildung 5.2: HMAC-Konstruktion mit Werten aus Beispiel
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5.2.2 Benutzung

Die HMAC-Konstruktion gehort heutzutage zum Standard und wird somit hdufig genutzt.

Das National Institute of Standards and Technology (NIST) verdffentlichte bereits 2002 eine
Standardisierung fiir die HMAC-Konstruktion, FIPS 198. Diese wurde im Juli 2008 durch
FIPS 198-1 ersetzt ([NISOS]).

Die International Organisation of Standardization hat im Mai 2011 eine Standardisierung
zu MAC:s veroftentlicht, welche auch den HMAC berticksichtigt. Diese wurde im Juni 2021
noch einmal neu aufgelegt in der ISO/IEC 9797-2:2021 ([Sta21]]).

Innerhalb des Protokoll suites IPsec (Internet Protocol Security), welcher die sichere Kom-
munikation im Internet behandelt, wird HMAC genutzt. Es werden hier HMAC-SHA-1 und
HMAC-SHA-2, also HMAC Konstruktionen die SHA-1 oder SHA-2 als Hashfunktion nutzen,
verwendet ([IET17]]).

Auch das TLS (Transport Layer Security) Protokoll nutzt HMAC. Insbesondere werden
HMAC-md5, HMAC-SHA-1 und HMAC-SHA256/384 genutzt ([IET18]).

Neben all diesem wird HMAC statt als Authentifizierungsschema oft auch als keyed Hash-
funktion, also als Hashfunktion, die einen Schliissel fiir erhohte Sicherheit nutzt, betrachtet.

5.2.3 Sicherheit

Fiir kryptographische Verfahren ist die Sicherheit das oberste Ziel. Bei symmetrischen Au-
thentifizierungsverfahren und somit bei der HMAC-Konstruktion hei3t Sicherheit kurz gesagt,
dass MAC:s nicht filschbar sein sollen. Die Sicherheit der HMAC-Konstruktion scheint in der
Praxis gewihrleistet zu sein, dies aber auch zu beweisen beziehungsweise diese Sicherheit
auch genau zu bestimmen, ist bis heute noch immer Thema in der Forschung.

Viele Beweise nutzen die enge Verbindung zwischen NMAC und HMAC. Sie zeigen zuerst
die Sicherheit von NMAC und nutzen dann aus, dass die Sicherheitsbeweise von NMAC auf

HMAC angehoben werden konnen.

Den ersten Beweis lieferten Mihir Bellare, Ran Canetti und Hugo Krawczyk in eben jenem
Paper, das die beiden Konstruktionen vorstellte ([BCK'79]). Diese stiitzen dabei die Sicherheit
der Konstruktion auf zwei Bedingungen: Erstens dass die Kompressionsfunktion eine PRF
(siehe Definition 3.5) ist und zweitens auf eine schwache Kollisionsresistenz der Hashfunktion.

Wie spiter gezeigt wurde, traf fiir einige der iiblicherweise benutzten Hashfunktionen wie
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md5 und Sha-1 die zweite Bedingung nicht zu, wodurch die Sicherheit der Konstruktion nicht

mehr bewiesen war.

Es gibt mehrere verschiedene Beweise zur Sicherheit der HMAC-Konstruktion. 2006 erbrach-
te Mihir Bellare auf der ,,Advances in Cryptology “(CRYPTO) Konferenz selbst einen neuen
Beweis ([Bel06]), welcher lediglich die Bedingung benétigte, dass die Kompressionsfunktion
eine PRF ist und stellte so die Sicherheit formal selbst wieder her (auch zu finden in einem
Paper aus 2015 ([Bel15])). Auf der CRYPTO Konferenz 2014 wurde der Beweis von Peter
Gazi, Krzysztof Pietrzak und Michal Rybar erneut aufgegriffen, vereinfacht und prézisiert
([GPR14]]). Zudem gibt es noch viele verschiedene andere Beweise und Paper iiber die Sicher-
heit des HMACs.

Auch in Kiisters und Willkes Lehrbuch ([KW11]]) ist ein Beweis zu finden. Dieser dhnelt sehr
dem von Bellare von 2006. Auch bei diesem Beweis wird zuerst die Sicherheit der NMAC-
Konstruktion aufgrund der Annahme, dass die Kopressionsfunktion ein PRF ist, bewiesen.
Darauf wird dieser Beweis mit gleicher Annahme zur HMAC-Konstruktion angehoben, indem

gezeigt wird, dass diese auch als Instanz der NMAC-Konstruktion verstanden werden kann.

5.2.4 Angriffe

Obwohl HMAC als sicher gilt, heif3t dies nicht, dass gegen HMAC keine Angriffe existieren.
Es gibt mehrere Angriffe gegen HMAC die lediglich genug Zeit, genug Ressourcen oder einen
bestimmten Vorteil brauchen, um nutzbar zu sein. Im Folgenden sind einige ausgewéhlte

Angriffe zu finden.

Geburtstagsangriff

Der Geburtstagsangriff macht sich das in Kapitel beschriebene Geburtstagsparadoxon zu
nutze. So werden bei diesem Angriff zufillige Werte gewiéhlt und die Hashfunktion bezie-
hungsweise der HMAC werden auf sie angewandt. Die entstehenden Ergebnisse werden nun
miteinander verglichen, da Gleichheit der Ergebnisse bei unterschiedlichen Eingaben eine
Kollision bedeuten wiirde.

Wie leicht zu erkennen ist, bendtigt der Angreifer fiir diesen Angriff selber die Moglichkeit,
die angegriffene HMAC-Konstruktion zu benutzen. Dies ist bei den meisten hiufig genutzten
HMAC-Implementierungen der Fall, da diese meist standardisierten Entwiirfen entsprechen
und Standard-Hashfunktionen (so wie mdS5, Sha 1 oder Sha-2) nutzen, welche fiir den Angrei-
fer auch zugiinglich sind.

Der Geburtstagsangriff benotigt eine Menge Zeit, wenn er mit einer annehmbaren Erfolgswahr-
scheinlichkeit durchgefiihrt werden soll. So haben Hashfunktion (und somit auch HMACs)
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iblicherweise eine Hashbreite von mindestens 128 Bits. Um nun eine Erfolgswahrschein-
lichkeit von iiber 50% zu haben, miissen nach Kiisters und Wilkes Lehrbuch ([KW11]]) in
etwa 2%° Anfragen gestellt und untereinander verglichen werden. Dies ist realistisch betrachtet
nicht in absehbarer Zeit machbar.

Wird eine Kollision auf einer Hashfunktion, die auf dem Merkle-Damgard-Prinzip beruht,
gefunden, bedeutet dies einen Bruch und sie kann nicht mehr sicher benutzt werden. Ahnli-
ches wiirde eine Kollision bei einer HMAC-Implementierung bedeuten. Jedoch bedeutet ein
Bruch der zugrundeliegenden Hashfunktion einer HMAC-Implementierung nicht zwingend
einen Bruch des HMAC:s. So ist die Hashfunktion md5 zwar gebrochen, HMAC-md5 kann
jedoch weiterhin benutzt werden. Dies liegt daran, dass die Konstruktion von HMACs und die
Verkniipfung der Hashfunktionen mit den geheimgehaltenen Schliissel den inneren Zustand
des Verfahrens verschleiern und von dem Zustand der alleinstehenden Funktion abgrenzen.
Bei einem HMAC sind weiterfithrende Angriffe notig, damit eine Kollision der Sicherheit des

Verfahrens schadet.

Key-recovery Angriff

Ein Key-recovery Angriff hat das Ziel, den Schliissel des Verfahrens herauszufinden, um so
leicht Nachrichten entschliisseln und filschen zu konnen. Ein solcher Angriff auf HMAC-
Verfahren hat einen der beiden erzeugten Schliissel k; oder k, (siehe Def. [5.4) oder auch
beide zum Ziel. Der erste Schritt eines solchen Angriffs ist das Finden einer Kollision. Dies
kann auf verschiedene Weisen erreicht werden, eine ist ein dem Geburtstagsangrift dhnliches
Verfahren. Im Folgenden wird je nach zugrunde liegender Hashfunktion und Ziel des Angrifts

der jeweilige Schliissel aus der Kollision berechnet.

Ein interessanter Key-recovery Angriff wurde von Lei Wang, Kazuo Ohta und Noboru Ku-
nihiro auf der International Conference on the Theory and Application of Cryptographic
Techniques (EUROCRYPT) 2008 vorgestellt ([WOKOS]). Der vorgestellte Angriff gilt dem
dulleren Schliissel k, von HMAC-md4 und nutzt dabei statt einer Kollision eine beinahe Kolli-
sion (HMAC-Werte unterscheiden sich um einer zuvor festgelegten Wert), welche schneller
zu finden ist. Daraus kann der Angriff nun einen Teil des gesuchten Schliissels berechnen und
mit mehreren Durchlidufen kann dieser Angriff auch den gesamten Schliissel berechnen.

Dieser Angriff ist mit ca. 27> benétigten Vergleichen und ca. 277 offline Berechnungen ein

schneller Key-recovery Angriff, liegt aber dennoch weit aullerhalb des effizient Berechenbaren.
Es ist heute kein Key-recovery Angriff gegen als sicher geltende HM AC-Konstruktionen

bekannt, welcher schnell genug durchgefiihrt werden kann, um als effizienter Angriff genutzt

werden zu konnen.

31



Side-channel Angriff

Im Gegensatz zu den anderen hier aufgelisteten Angriffen, greift ein Seitenkanalangriff (Side-
channel attack) nicht das kryptographische Verfahren, sondern die physische Implementierung
des Verfahrens an. So werden bei diesem Angrift Seitenkanal-Informationen wie die Aus-
fiihrungszeit, elektromagnetische Ausstrahlungen oder der Energieverbrauch betrachtet und
ausgewertet. Aus diesen Informationen kann dann Aufschluss iiber geheime Informationen
innerhalb der Implementierung wie zum Beispiel den geheimen Schliissel erlangt werden.
Aufgrund der verschiedenen Informationen, die betrachtet werden konnen, gibt es auch ver-

schiedene Klassen von Seitenkanalangriffen.

Eine ist die Differential Power Analysis (DPA), bei welcher der Angreifer den Energiever-
brauch des Gerites, auf dem das angegriffene Verfahren implementiert ist, beobachtet. Dabei
wird sowohl der Energieverbrauch wihrend der Ausfiithrung des kryptographischen Verfah-
rens beobachtet und analysiert, als auch der Verbrauch, wihrend das Verfahren nicht benutzt
wird. Zweites dient dem Analysieren von Energieverbrauch, der nicht mit dem Verfahren
zusammenhingt. Dieser unwichtige Verbrauch kann so bei der Beobachtung des Verfahrens
abgezogen werden. Dies ermdglicht eine sehr viel bessere Betrachtung des Energieverbrauch
des eigentlichen Verfahrens. Mit Hilfe eines solchen Angriffs kann der geheime Schliissel
herausgefunden werden, was dem Angreifer das Filschen der HMACs erlaubt. Einen solchen
DPA Angriftf auf HMAC-Implementierungen stellte Katsuyuki Okeya auf der Australasian
Conference on Information Security and Privacy (ACISP) 2006 vor ([Oke06]), durch welchen
der geheime Schliissel, von HMACs die auf Blockkryptosystemen basieren, herausgefunden

werden kann.

Ein anderer Angriff wurde 2009 beim Workshop on Cryptographic Hardware and Embedded
Systems von Pierre-Alain Fouque, Gaétan Leurent, Denis Réal und Frédéric Valette vorgestellt
([Fou+09]). Dieser Angriff setzt die, wie auf dem Workshop gezeigt wurde, in der Praxis
hdufig vorhandene Bedingung voraus, dass die Hamming-Distanz zwischen bestimmten Re-
gistern sichtbar ist. Dieser Angriff kann mit den vorausgesetzten Bedingungen den Schliissel
von bestimmten HMAC-Implementierungen herausfinden und so leicht weitere Nachrichten

falschen.

Wie man sieht, sind die Angriffspunkte bei Seitenkanalangriffen vielfdltig und kénnen ver-
heerend fiir die Sicherheit der HMAC-Implementierung sein. Jedoch greifen, wie bereits
erwihnt, diese Angriffe nicht das eigentliche Verfahren an, sondern die Implementierung
des Verfahrens. Demnach konnen diese Angriffe, wenn man von ihrer Existenz weil3, bei
der Implementierung beachtet und so leicht verhindert werden, ohne dass das eigentliche

Verfahren der HMACs abgeidndert werden miisste.
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Bedeutung von Angriffen

Die normale HMAC-Konstruktionen sind gegen die genannten Angriffsarten sicher. Entweder
wird zu viel Zeit zur Berechnung benétigt, die Erfolgswahrscheinlichkeit ist zu gering oder
die Implementierung muss nur mit Beachtung der Sicherheit vorgenommen werden. Doch
trotzdem sind die Angriffe und die Forschung in diesem Bereich sehr wichtig. Bei jedem
kryptographischen Verfahren besteht immer die Moglichkeit, dass ein neuer Angriff gefunden
wird, welcher das Verfahren bricht. Man kann sich nur gezielt gegen bereits bekannte Angriffe
schiitzen. AuBBerdem zeigt jeder entdeckte Angriff Schwichen auf, welche bei neu entwickelten

Konstruktionen verbessert werden konnen.

5.2.5 Modifikationen

Wie die Angriffe zeigen, ist die HMAC-Konstruktion keinesfalls perfekt und kann noch an
einigen Stellen verbessert werden. Aus diesem Grund wurden einige Modifikationen erdacht,
welche die urspriingliche HMAC-Konstruktion verbessern sollen. Im Folgenden werden ein

paar dieser Modifikation vorgestellt.

Zwei interessante Modifikationen des HMAC-Schemas stammen von Kan Yasuda. Die erste
Modifikation wurde 2007 auf der ,,International Conference on Cryptology in India* von
ithm vorgestellt ([[YasO7]]). Diese nennt sich L-Lane HMAC. Diese Konstruktion erzeugt die
Priifsumme auf L Linien mit L Schliisseln, welche alle aus einem Schliissel erzeugt werden.
Dies geschieht, indem der Klartext in mehrere Teile aufgeteilt wird, welche dann wiederum
auf die L Linien verteilt werden. Diese Linien laufen alle wie eine eigene MD-Hashfunktion
ab, indem die Kompressionsfunktion nacheinander auf die Teile des Klartextes und das vorhe-
rige Ergebnis angewendet wird. Die Ergebnisse der einzelnen Linien werden dann wiederum
aneinander gehéngt und auf sie wird die Kompressionsfunktion angewendet. Yasuda zeigt
auch, dass dieses Verfahren einen HMAC erzeugt, der Sicherheit iiber das durch das Geburts-

tagsparadoxon geschaffene Limit hinaus bietet.

Die zweite Modifikation von Kan Yasuda stellte dieser auf der ,,Information Security Con-
ference® (ISC) 2009 vor ([[Yas09]]). Diese simple Modifikation ist der normalen HMAC-
Konstruktion sehr dhnlich, ihr einziger Unterschied besteht darin, dass beim zweiten Aufruf
der Hashfunktion kein Schliissel verwendet wird. Die so entstehende Konstruktion nennt
Yasuda H>-MAC und sie kann wie folgt formalisiert werden:

H? - MAC(M) = H(H(K - pad - M)), wobei M der Klartext der Nachricht ist, K der Schliissel,
H die Hashfunktion und pad ein Padding, dessen genaue Definition hier fiir das Verstdndnis
der Konstruktion nicht relevant ist. Die Verdopplung des Schliissels K mit ipad und opad,
wie es in der normalen HMAC-Konstruktion der Fall wire, entfillt hier, da nur ein Schliissel

bendtigt wird.
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Genau dies ist auch der Vorteil dieser Konstruktion. So zeigt Yasuda, dass die Sicherheit
dieser Konstruktion nahezu gleich wie die der normalen HMAC-Konstruktion ist, sie aber

effizienter ist, da nur ein Schliissel benotigt wird.

Eine weitere interessante Modifikation stammt von Peter GaZi, Krzysztof Pietrzak, und Ste-
fano Tessaro. Diese prasentierten 2015 auf der ,,Advances in Cryptology (ASIACRYPT)*
Konferenz ([GPT135]) ihre ,,Whitening HMAC* Konstruktion, WHMAC. Beit WHMAC be-
steht der Unterschied darin, dass ein weiterer zufilliger Schliissel K,, generiert wird, welcher
dann mit den einzelnen Textblocken XOR-Verkniipft wird, bevor diese an die Hashfunktion
tibergeben werden. Diese Modifikation ermoglicht den Autoren eine sehr genaue Definition
der Sicherheit der Konstruktion, wie es bei normalem HMAC noch immer Forschungsgegen-

stand ist.

Obwohl diese und auch andere Modifikationen Vorteile gegeniiber der normalen HMAC-
Konstruktion haben, werden sie diese wohl nicht ersetzen. Zum einen kommen die Modifi-
kation auch mit Nachteilen wie erhohter Berechnungsdauer, der benétigten Abdnderung der
zugrundeliegenden Hashfunktion oder der Verringerung der Sicherheit gegeniiber bestimmten
Angriffen. Zum anderen ist dies auch gar nicht der Zweck dieser Modifikationen. Sie dienen
eher dazu, die bereits bestehende Konstruktion und die Kryptographie im Bereich der sym-
metrischen Authentifizierungsverfahren im Allgemeinen besser zu verstehen. Wodurch ein
wirklicher Nachfolger dann mit groBerem Verstidndnis und somit hoherer Sicherheit entwickelt

werden kann, sobald er bendtigt wird.
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6 Fazit & Ausblick

Ich habe in dieser Arbeit umfassend die Grundlagen zu Authentifizierungsverfahren und
Hashfunktionen erklirt. AuBerdem habe ich verschiedene MAC-Konstruktionen vorgestellt,
so wie den CBC-MAC und den NMAC. So bin ich zur in vielen Punkten anderen MACs iiber-
legenen HMAC-Konstruktion gelangt. Ich habe Funktion und Aufbau der Konstruktion genau
erldutert und bin auf ihre Herkunft und Ziele eingegangen. Der Wert der HMAC-Konstruktion
sollte klar geworden sein, da diese in wichtigen Internet-Protokollen benutzt wird und auch
allgemein als Standard gilt und daher leicht von jedem verwendet werden kann.

Wie die Praxis und auch mehrere Beweise zeigen, ist die HMAC-Konstruktion momentan si-
cher. Jedoch ist ihre genaue Sicherheit aus mehreren Griinden bis heute Thema der Forschung.
Zum einen ist die Sicherheit noch nicht ganz genau bestimmt und zum anderen dient diese
Forschung der Zukunft:

So gibt es, wie gezeigt wurde, Angriffe gegen die HMAC zwar momentan nicht angreifbar ist,
die aber mit den nétigen Voraussetzungen, wie zum Beispiel einem ausreichend schnellen
Computer, dennoch gefihrlich sind. Demnach wird die HMAC-Konstruktion, die es bereits
seit 1979 als Idee gibt, nicht mehr ewig die nétige Sicherheit bieten und in Zukunft irgend-
wann ersetzt oder verbessert werden miissen. Deshalb werden zu der Sicherheit und den
Angriffen wie gezeigt auch kleine Modifikationen der HMAC-Konstruktion erforscht, um die
Konstruktion und die Authentifizierung basierend auf Hashfunktionen genau zu ergriinden
und zu verstehen. All das erforschte Wissen aus den in dieser Arbeit gezeigten drei Bereichen
kann benutzt werden, um einen moglichst guten Nachfolger der HMAC-Konstruktion zu
entwickeln, sobald dieser benotigt wird.

Doch fiir den Moment ist die HMAC-Konstruktion sicher und wird dies wahrscheinlich
auch noch eine Weile bleiben. So kann man weiterhin diese MAC-Konstruktion nutzen, um

Nachrichten zu authentifizieren und ihre Integritit zu iiberpriifen.

Momentan werden auch weiterhin die genaue Sicherheit, Angriffe und Modifikationen von
HMAC erforscht. Auch gibt es momentan viele Paper zu HMAC-Implementationen in ganz
genau bestimmten Zusammenhéngen. Ein interessantes Gebiet zur weiteren Betrachtung
wiren unter anderem das der Digitalen Signaturen, welche in vielen Punkten den HMACs
dhnlich sind, aber auch gro3e Unterschiede aufweisen. Auch die Verbindung von HMAC
mit der neuartigen Hashfunktion SHA-3 konnte sehr interessant sein, da diese nicht auf dem

in dieser Arbeit hauptsichlich betrachteten Merkle-Damgard-Prinzip basiert, sondern eine
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sogenannte Schwamm-Konstruktion hat.

Alles in allem gebe ich in dieser Arbeit einen umfassenden Uberblick iiber das Thema der
HMACSs und erldutere alle notigen Zusammenhiénge, sowie die nétigen Grundlagen und

relevante Vorlduferkonstruktionen.
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