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1 Einleitung

Informationssicherheit betrifft Menschen auf der ganzen Welt. Sei es beim Surfen
im Internet, beim Schicken von Emails, oder beim Onlinebanking. Uberall miissen
Informationen sicher verwahrt oder von A nach B gebracht werden und trotzdem
jederzeit auf Abruf erreichbar sein. Dies verlangt nach schnellen und schwer zu
brechenden Sicherheitsmechanismen. In der Kryptographie werden dafiir oft Zu-
fallszahlen verwendet. Diese bieten den Vorteil, dass sie von Angreifern nur schwer
bis gar nicht reproduziert werden konnen, wodurch ein Verfahren, das Zufallszah-
len nutzt, meistens ein grofles Mafl an Sicherheit bietet.

Solche Zufallszahlen konnen jedoch nicht unmittelbar von Computern gene-
riert werden, da diese deterministisch arbeiten. Daher greift man auf physikalische
Vorgénge zuriick und nutzt deren echt zufillige Ausgaben. Beispiele sind komplexe
Systeme wie radioaktive Zerfille, das Rauschen eines ohmschen Widerstands, aber
auch das simple Werfen einer Miinze. Wahrend die echte Zufélligkeit ein grofler
Vorteil dieser Prozesse ist, stellt ihre Ineffizienz ein Problem fiir die praktische An-
wendung dar. Beim Verschliisseln von Nachrichten werden oft pro Nachricht viele
Zufallszahlen benotigt, um eine sichere Ubertragung zu gewihrleisten. Physikali-
sche Vorgéinge generieren fiir diese und weitere Anwendungen zu wenig Ausgaben
in einer gewissen Zeit. Um dennoch zuféllige Zahlen nutzen zu konnen, gibt es
sogenannte Pseudozufallszahlengeneratoren.

Dies sind effiziente Algorithmen, die aus der kurzen, echt zufilligen Ausga-
be eines physikalischen Vorgangs eine deutlich ldngere Zahlenfolge bilden. Diese
langeren Zahlenfolgen nennt man Pseudozufallszahlen, da sie nicht durch echten
Zufall entstanden sind, aber dennoch Eigenschaften von echt zufilligen Zahlen
besitzen. Entsprechend sind sie einerseits effizient zu generieren und bieten ande-
rerseits trotzdem die nétige Sicherheit, die in heutigen kryptographischen Anwen-
dungen benétigt wird. Diese Sicherheit basiert auf der Tatsache, dass eine Pseudo-
zufallszahl nicht von einer echten Zufallszahl unterschieden werden kann. Einem
Angreifer ist es daher nicht moglich ohne Weiteres Aussagen iiber eine solche Zahl
zu treffen. Probleme treten jedoch dann auf, wenn der Algorithmus zur Generie-
rung dieser Zahlen kein Pseudozufallszahlengenerator ist. Das fiihrt etwa dazu,
dass Vorhersagen iiber Ausgaben des Algorithmus getroffen werden kénnen. Um
dem entgegenzuwirken, priift man diese Ausgaben auf Pseudozufélligkeit. Hierzu
verwendet man statistische Tests.

Ein statistischer Test ist formal betrachtet eine Funktion, die aus einer Beob-
achtung oder Stichprobe auf die Giiltigkeit einer Hypothese abbildet. Man spricht
auch von einer Entscheidung fiir bzw. gegen eine Nullhypothese Hy. Im Kontext
dieser Arbeit schreibt die Aussage der Nullhypothese den zu testenden Zahlenfol-



gen eine Zufélligkeit zu. Wir betrachten alle Zahlenfolgen als Binérzahlen. Sei H
etwa die Aussage, dass eine Zahlenfolge ungefihr die gleiche Anzahl Nullen und
Einsen besitzt. Ein Test, der anhand einer Zahlenfolge eine Entscheidung iiber die
Giiltigkeit dieser Nullhypothese treffen soll, vergleicht also die Anzahl vorkommen-
der Nullen und Einsen miteinander und trifft dann anhand der beiden ermittelten
Werte eine Entscheidung. Bei einer grolen Differenz der Werte lehnt der Test H|
ab, bei kleiner Differenz bestitigt er Hj. Statistische Tests liefern jedoch keine
unfehlbaren Entscheidungen. Die Stichprobe, auf der ein Test sein Ergebnis be-
griindet, unterliegt zufilligen Vorgédngen. Darum ist es fiir Tests nicht moglich
eine Entscheidung mit vollkommener Sicherheit zu treffen. Stattdessen arbeitet
man mit Fehlerwahrscheinlichkeiten um dem Testergebnis eine gewisse Signifikanz
zuschreiben zu konnen.

In Kapitel 2 wird genauer auf die mathematischen Konzepte hinter statisti-
schen Tests eingegangen. Benotigte stochastischen Grundlagen werden vermittelt
und grundlegende Begriffe der Kryptographie definiert. Kapitel 3 stellt Anwen-
dungsbereiche von statistischen Tests und Zufallszahlen vor und beschreibt die
Ausgangslage fiir das Testen einer Zahlenfolge auf Zufilligkeit. Ein verbreitetes
Testset, die sogenannte NIST Statistical Test Suite, wird in Kapitel 4 vorgestellt
und ausgewéhlte Tests werden detailliert beschrieben. In Kapitel 5 wird schlus-
sendlich das statistische Testen eines Zufallszahlengenerators anhand des Micali-
Schnorr Generators durchgefiihrt.



2 Grundlagen

2.1 Grundlagen der Stochastik

Im Folgenden werden einige mathematische Begriffe und Grundlagen der Stochas-
tik definiert, welche in dieser Arbeit genutzt werden. Als Orientierung dient hierfiir
das Buch Stochastik fir Finsteiger von Henzel6].

Definition 2.1.1 (Zufallsvariable). Ist Q eine nichtleere Menge, so heifit jede
Abbildung
X:Q—-R

von (2 in die Menge R der reellen Zahlen Zufallsvariable (auf €2). 2 nennt man die
Ergebnismenge. Statt X (w) mit w € Q wird haufig nur X geschrieben. Enthélt
endlich viele oder abzéhlbar unendlich viele Elemente, heifit X diskrete Zufallsva-
riable.

Definition 2.1.2 (Potenzmenge). Sei M eine Menge. Die Potenzmenge von M,
geschrieben B (M), ist eine Menge, die jede Teilmenge von A enthélt:

PM) = {N|NC M}

Im Mittelpunkt der Stochastik steht das Zufallsexperiment. Es bezeichnet einen
Versuch, dessen Durchfithrung unter genau festgelegten Rahmenbedingungen zu ei-
nem von mehreren bekannten Ergebnissen fithrt. Ein Beispiel ist das Werfen eines
sechsseitigen Spielwiirfels. Beim Werfen kénnen als Ergebnisse die Augenzahlen 1,
2, 3, 4, 5 und 6 eintreten. Diese stellen wir formal als ihren jeweiligen Zahlenwert
dar. Wir bilden also in diesem Fall das FErgebnis ,, Augenzahl®“ auf eine reelle Zahl
ab und koénnen daher von einer Zufallsvariablen sprechen. Welches Ergebnis ein-
tritt ist vor der Durchfiihrung ungewiss. Diese Ungewissheit beschreibt man mit
Wahrscheinlichkeiten. Formal wird ein Zufallsexperiment und dessen Rahmenbe-
dingungen mit einem sogenannten Wahrscheinlichkeitsraum dargestellt.

Definition 2.1.3 (Wahrscheinlichkeitsraum). Ein Wahrscheinlichkeitsraum (kurz:
W-Raum) ist ein Paar (€2, P), wobei 2 eine nichtleere Menge und P eine Funktion
mit P: P(Q) — [0, 1] ist und folgende Eigenschaften besitzt:

a) P(A) >0 fiir alle A C Q, (Nichtnegativitét)
b) P(Q2) =1, (Normiertheit)
¢) P(A+ B) = P(A) + P(B), falls An B = 0. (Additivitét)



P heifit Wahrscheinlichkeitsmafs (oder auch Wahrscheinlichkeitsverteilung) auf
der Ergebnismenge (2, bzw. auf den Teilmengen von ). Jedes w € () heifit Er-
gebnis und jedes A C ) ein Ereignis des zugrundeliegenden Zufallsexperiments.
Bei Ereignissen, die nur ein einziges Ergebnis enthalten spricht man von einem
Elementarereignis {w}. Die Zahl P(A) heiit Wahrscheinlichkeit des Ereignisses
A.

Alternativ kann ein Wahrscheinlichkeitsraum auch mit einer Zufallsvariablen
statt einer Ergebnismenge definiert werden, wobei hier der Wertebereich der Zu-
fallsvariablen als Ergebnismenge des Wahrscheinlichkeitsraums gewéhlt wird. Das
Wahrscheinlichkeitsmafl bezeichnet man dann auch als Verteilung der Zufallsva-
riablen.

Beispiel 2.1 (Zweimaliger Wiirfelwurf). Fiir dieses und alle folgenden Beispiele
verwenden wir einen fairen, sechsseitigen Wiirfel.

Wir werfen einen Wiirfel zweimal hintereinander und notieren uns die beiden
geworfenen Augenzahlen. Dieser Versuch kann als Zufallsexperiment bezeichnet
werden und somit kann ein entsprechender Wahrscheinlichkeitsraum (€2, P) defi-
niert werden. Die Ergebnisse des Zufallsexperiments sind Paare von Zahlen von
Eins bis Sechs. Folglich definieren wir die Ergebnismenge des Wahrscheinlichkeits-
raums mit Q = {(wy,ws) | wi,wy € {1,2,3,4,5,6}}. Da es sich um einen fairen
Wiirfel handelt, besitzen alle Ergebnisse w, bzw. alle Elementarereignisse {w} die
gleiche Wahrscheinlichkeit. Aufgrund der Normiertheit des Wahrscheinlichkeits-
mafles und weil es insgesamt 36 Ergebnisse gibt muss gelten: P({w}) = %. Fir

alle Ereignisse A C Q gilt entsprechend P(A) = %. Diese Wahrscheinlichkeitsver-
teilung P nennen wir Gleichverteilung.

Definition 2.1.4 ((Diskrete) Gleichverteilung). Sei Z eine diskrete Zufallsvariable
und (Z, P) ein Wahrscheinlichkeitsraum. Man sagt P ist die Gleichverteilung von
Z oder Z ist gleichverteilt, wenn fiir alle z € Z und alle A € PB(Z2) gilt:

_ 4

P(z) = =1z

— und P(A

Definition 2.1.5 (Erwartungswert (einer diskreten Zufallsvariable)). Fiir eine Zu-
fallsvariable X : Q — R auf einem W-Raum (2, P) heifit

E(X) =) X(w)P(w)

weN

der Erwartungswert von X.



Definition 2.1.6 (Varianz und Standardabweichung). Fiir eine Zufallsvariable
X: Q — R auf einem W-Raum (€2, P) heifit

V(X) = E((X — B(X))*)

die Varianz von X. Alternativ bezeichnet man V(X) auch als 0?(X) oder c%. Die

(positive) Wurzel
o(X) = ‘\/V(X)‘
aus V(X)) heit Standardabweichung von X.

Definition 2.1.7 (Standardisierung einer Zufallsvariablen). Sei X eine Zufallsva-
riable, so heifit die Transformation

X — E(X)

X X" =
- o (X)

die Standardisierung von X. Eine sogenannte standardisierte Zufallsvariable X*
besitzt einen Erwartungswert von E(X*) = 0 und eine Varianz von V(X*) = 1.

Definition 2.1.8 (Stochastische Unabhéngigkeit). Seien (€2, P) ein W-Raum und
Ay, ..., A, Ereignisse (n > 2). Ay, ..., A, heiflen (stochastisch) unabhingig, genau

dann wenn gilt:

jed jed

fiir jede mindestens zweielementige Menge J C {1,2,...,n}.

2.2 Einfiihrung in statistische Tests

Wenn in einem Wahrscheinlichkeitsraum das W-Mafl unbekannt ist, werden meh-
rere W-Mafle als moglich angenommen. Fiir einen solchen Fall definieren wir ein
sogenanntes statistisches Modell.

Definition 2.2.1 (Statistisches Modell). Ein statistisches Modell ist ein Paar
(2, (Py)yeco), wobei fiir ein unbekanntes 9 € © angenommen wird, dass der zu-
gehorige W-Raum (€2, Py) eines Zufallsexperiments vorliegt. Das entsprechende ¢
heifit wahrer Parameter. Das dadurch bestimmte W-Maf} Py ist die wahre Vertei-
lung von 2. Auch hier kann analog zum Wahrscheinlichkeitsraum eine Zufallsva-
riable zur Definition der Ergebnismenge genutzt werden.



Bevor der Begriff des Tests genauer definiert wird, wollen wir den Kontext in
welchem dieser genutzt wird ndher erldutern. Einem Test geht immer ein soge-
nanntes Testproblem voraus, fiir welches eine Losung gefunden werden soll.

Definition 2.2.2 (Testproblem). Sei M = (€, (Py)geo) ein statistisches Modell.
Fiir ein Testproblem (M, ©g, ©1) zerlegt man die Menge O in zwei disjunkte nicht-
leere Teilmengen ©y und O,. Es gilt also: © = ©¢ W ©;. Das Ziel eines Tests ist es
eine Entscheidung zwischen

Hoiﬂe@oquHli’Lgé@l

zu treffen. Man nennt Hy die Nullhypothese und Hy die Gegenhypothese. Fin Test-
problem formuliert also die Zerlegung von © und gibt somit die beiden Hypothe-
sen vor zwischen welchen ein Test entscheiden muss. Wir sagen auch: Der Test
entscheidet das Testproblem. Zur Definition von Hy und H; nutzt man oft einen
Parameter 1y, welcher in ©¢ enthalten ist und die ,,Grenze“ zu ©; darstellt. © ist
meistens von der Form Oy = {¢ | ¥ < ¥y}, wobei diese analog auch mit anderen
Vergleichsoperatoren dargestellt werden kann.

Um sinnvolle Losungen eines Testproblems zu erhalten muss das Festlegen von
Hy und H; aus dem Sachkontext des zugrundeliegenden Zufallsexperiments heraus
erfolgen. Dies wird im folgenden Beispiel 2.2 genauer erlautert.

Beispiel 2.2 (Unfairer Wiirfel). Wir vermuten, dass ein vorliegender Wiirfel ma-
nipuliert wurde, sodass er haufiger eine Sechs wiirfelt als ein fairer Wiirfel. Wir
definieren eine Zufallsvariable Z: {1,2,3,4,5,6} — {0,1} mit:

1, falls eine Sechs gewdirfelt wird
Z(w) =

0 , sonst

und ein entsprechendes stochastisches Modell mit M = (Z, (Py)yeco). Wir suchen
die Wahrscheinlichkeit eine Sechs zu wiirfeln ¢ = P(Z = 1). Entsprechend muss
P(Z =0) =1 — 9 sein. Formal wiirde beim Zutreffen unserer Vermutung fiir die
Wahrscheinlichkeit ¢ gelten: ¢ > %, bei falscher Vermutung 9 < %. Aus diesem
Sachkontext heraus konnen wir nun sinnvolle Hypothesen fiir das Testproblem
aufstellen. Das zugehorige Testproblem L = (M, ©g, ©;) zerlegt die Menge © in
Oy = {19 |0 <9< %} und ©, = {19 | % <9< 1}. Ein Test auf diesem Testpro-
blem miisste also zwischen Hy : ¥ € ©¢ und H; : ¥ € ©1 entscheiden. Zu Erwihnen
ist hier, dass dieses Testproblem lediglich die Frage danach stellt, ob die Sechs
haufiger gewiirfelt wird als bei einem fairen Wiirfel. Ob die Sechs eventuell sogar
seltener gewdiirfelt wird als in einem aus sechs Féllen, ist fiir einen Test auf diesem
Testproblem unmoglich zu entscheiden. Im Folgenden sprechen wir nur dann von
einem unfairen Wiirfel, wenn die Sechs haufiger als bei einem fairen Wiirfel fallt.



Im vorangehenden Beispiel 2.2 beschreibt die Zufallsvariable Z eine Zufallsva-
riable, die entweder den Wert 1 oder den Wert 0 annehmen kann. In einem solchen
Fall nennt man die Werte des Wertebereichs {0,1} Treffer (Z = 1) und Nieten
(Z = 0). AuBlerdem bezeichnet man Z als bernoulli-verteilt.

Definition 2.2.3 (Bernoulli-Verteilung). Eine Zufallsvariable Z : Q — {0, 1} be-
sitzt eine Bernoulli-Verteilung mit Trefferwahrscheinlichkeit p, kurz: Z ~ Ber(p),
falls gilt:

P(Z=1)=np.
Aufgrund der Normiertheit eines Wahrscheinlichkeitsmafles folgt:
P(Z=0)=1-p=gq.

Der Erwartungswert einer bernoulli-verteilten Zufallsvariable Z ist E(Z) = p. Die
Varianz ist V(Z) = pq. Der Kiirze halber schreiben wir ¢ anstelle von (1 — p).

Wenn das Testproblem formuliert ist, beginnt der eigentliche Test. Fiir einen
Test benotigt man eine sogenannte Stichprobe S. Hierzu fithrt man das Zufallsexpe-
riment n-mal durch und erhélt so eine n-elementige Multimenge S von Ergebnissen.
Wir sprechen von einer Stichprobe vom Umfang n.

Definition 2.2.4 (Statistischer Test). Ein statistischer Test oder auch nur Test
fiir das Testproblem Hy : 9 € ©g gegen H; : ¥ € ©1 beinhaltet eine Testfunktion
f: Q" = {0,1} mit Stichprobe S € Q" vom Umfang n, mit

1 S falls S e K
f(S) = —
0 ,falls Se K

Die Menge K C Q" heifit kritischer Bereich, die Menge K = Q" \ K heift
Annahmebereich des Tests. Das Testergebnis ist die Bestétigung der Nullhypothese
Hy fur f(S) = 0, oder das Ablehnen bzw. Verwerfen von Hy fiir f(S5) = 1.

In den folgenden Sachverhalten besitzt der kritische Bereich K immer eine
Form der Art
K={SeQ"|T(S)>c} ={T > ¢},

wobei T': ™ — R eine Funktion und ¢ € R eine Konstante ist. 7" nennt man die
Teststatistik und ¢ den kritischen Wert. Die Nullhypothese Hy wird also genau
dann abgelehnt, wenn die Teststatistik mindestens den kritischen Wert ¢ erreicht.
Der kritische Bereich kann je nach Art des Testproblems auch durch {T" < ¢},
{T > ¢}, {T < ¢} oder mit anderen Vergleichsoperatoren beschrieben werden.
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Beispiel 2.3 (Testen eines vermeintlich unfairen Wiirfels). Wir gehen davon aus,
dass das Testproblem L aus Beispiel 2.2 vorliegt. Wir mochten nun einen Test defi-
nieren, welcher unser Testproblem entscheidet. Zundchst miissen wir uns iiberlegen
welchen Umfang n unsere Stichprobe besitzen soll. Der Einfachheit halber wahlen
wir n = 120. Wir haben also 120 unabhéngige Ergebnisse ws, des Wiirfelwurfs in
unserer Stichprobe S € Q20 mit 1 < 4 < 120. Jedes Ergebnis in der Stichprobe
ist ein Wert der Zufallsvariable Z ~ Ber (%) Der Erwartungswert von Z betrigt
E(Z)= %, ausgehend davon, dass es sich um einen fairen Wiirfel handelt. Entspre-
chend kann man erwarten, dass % der 120 Ergebnisse den Wert 1 annehmen. Dies
entspriche 20 Ergebnissen. Sollten in unserer Stichprobe deutlich mehr Ergebnisse
den Wert 1 annehmen, liefle dies darauf schlielen, dass der Wiirfel haufiger eine
Sechs wiirfelt als ein normaler Wiirfel und er wére somit als unfair zu betrachten.
Da es sich bei einem Wiirfelwurf jedoch nach wie vor um einen zufélligen Vorgang
handelt, ist eine Abweichung von den 20 Ergebnissen nicht sofort als Beleg fiir
ein Zutreffen der Gegenhypothese zu sehen. Wir iiberlegen uns ab wie vielen ge-
worfenen Sechsen in unserer Stichprobe S (also Ergebnisse w,, = 1) wir uns dafir
entscheiden wiirden, dass der Wiirfel zu héufig eine Sechs wiirfelt und somit unfair
ist. Wir wihlen diesen kritischen Wert mit ¢ = 24. Die Anzahl an geworfenen Sech-

sen(Anzahl Treffer) definieren wir als die Teststatistik des Tests mit 7'(S) = ) w,.
i=1

Da wir ab 24 gewiirfelten Sechsen den Wiirfel als unfair betrachten, definieren wir
den kritischen Bereich folgendermafien: K = {S | T'(S) > 24} = {T" > 24}. Der
Annahmebereich wire K = Q12°\ K = {S | T(S) < 24} = {T < 24}. Der Test
auf dem Testproblem L lautet also letztendlich:

1, falls S € {T > 24
f(5) = P
0 ,falls S e{T < 24}.

Im vorangehenden Beispiel 2.3 betrachten wir fiir unsere Stichprobe die
bernoulli-verteilte Zufallsvariable Z 120-mal. Betrachten wir nun die Anzahl

der Treffer von Z, also in diesem Fall die Teststatistik T', erhalten wir eine neue
120

Zufallsvariable Y = > Z;, welche man binomialverteilt nennen.
i=1

Definition 2.2.5 (Binomialverteilung). Eine Zufallsvariable Y besitzt eine Bino-
mialverteilung mit Parametern n und p, kurz: Y ~ Bin(n, p), falls gilt:

n

PYY =k)= (k)pkan, fiir alle k € {0,1,...,n}.



Hierbei beschreibt n die Anzahl der stochastisch unabhéngig erzeugten Instanzen
einer Bernoulli-verteilten Zufallsvariablen Z ~ Ber(p). Wir nennen n die Anzahl
der Versuche. Man sagt auch: Y ist binomialverteilt. Der Erwartungswert einer
binomialverteilten Zufallsvariable Y ist E(Y') = np. Die Varianz ist V(Z) = npq.
Auch hier schreiben wir ¢ anstelle von (1 — p). Es gilt:

P(Y <k)=> P(Y =y)

k
P(j <Y <k)=)Y P(Y =y), firalle j <k mit j k € {0,1,...,n}.
y=J

In unserem Beispiel 2.3 betrachtet unsere Teststatistik 7" also den Wert der
Zufallsvariable Y ~ Bin (120, %) Wir nennen P(Y < k) die Verteilungsfunktion
von Y.

Definition 2.2.6 (Verteilungsfunktion). Ist X eine Zufallsvariable auf einem W-
Raum (€, P), so heifit die durch

F(z) = P(X <), mit x € R,

definierte Funktion F' : R — [0,1] die Verteilungsfunktion von X. Sie besitzt
folgende Eigenschaften:

a) F ist monoton wachsend, d.h., aus x < y folgt stets F(z) < F(y).

b) F' ist rechtsseitig stetig, d.h., es gilt F(z) = lim F(z,) fir jedes x € R und
n—oo

jede Folge (x,) mit x; < xs < x3 < ...und lim z, = z.
n—oo

c) Es gelten: lim F(—n) =0, und lim F(n) = 1.

n—o0 n—0o0

2.3 Fehler bei Tests

Bei jedem Test gibt es zwei verschiedene Arten von Fehlern die auftreten kénnen.
Diese Fehler entstehen, da die wahre Verteilung Py sowohl von einem v € ©y, als
auch von einem ¢ € O, erzeugt werden konnte. Ist der wahre Parameter v € O
und es wird félschlicherweise die Entscheidung fiir H; getroffen, spricht man von
einem Fehler erster Art. Bei einem Fehler zweiter Art hingegen wird die Entschei-
dung fiir Hy getroffen, obwohl der wahre Parameter 1 € O ist.



Im Beispiel 2.3 wiirde es zu ei- Realitit
nem Fehler erster Art kommen, 9 € O Y€ O,
wenn wir zu dem Ergebnis kdmen,
dass der Wiirfel unfair ist, obwohl
er eigentlich fair ist. Wir wiirden
den Wiirfel also ungerechtfertigter
Weise als unfair einstufen. Dieser
Fehler erster Art ist meist schwer-
wiegender als ein Fehler zweiter
Art. Bei einem Fehler zweiter Art Tabelle 1: Resultate eines Tests
wiirden wir zu dem Ergebnis kom-
men, dass der Wiirfel fair ist, obwohl dies in Wirklichkeit nicht der Fall ist, siehe
Tabelle 1.

richtige Fehler
Entscheidung | zweiter Art

5

Fehler richtige
erster Art Entscheidung

=

Testentscheidung

Da diese Fehler unvermeidbar sind, ist es ausschlaggebend fiir die Qualitét des
Testergebnisses mithilfe eines gut gewéhlten kritischen Bereichs die Wahrschein-
lichkeiten fiir das Auftreten solcher Fehler moglichst gering zu halten. Umgekehrt
ist es also nicht moglich eine Entscheidung fiir Hy oder H; mit vollstdandiger Si-
cherheit zu treffen. Um stattdessen ein Maf fiir die Sicherheit der Entscheidung
des Tests zu bestimmen, fithren wir die Gitefunktion g (0) ein.

Definition 2.3.1 (Giitefunktion). Die Giitefunktion gx: © — [0,1] ordnet jedem
¥ € O die Wahrscheinlichkeit zu mit der die Nullhypothese H, verworfen wird,
wenn die Verteilung Py vorliegt. Die Giitefunktion fiir einen Test mit kritischem
Bereich K lautet:

g (V) = Py(S € K), fur alle S € Q".

Fiir einen perfekten Test mit einem perfekten kritischen Bereich Kperfert wiirde
fiir die Giitefunktion gelten:

() = 0, falls ¥ € ©,
9K pertekt - 1, falls ¥ € ©;.

Diese Giitefunktion besitzt ein Test, der fiir jedes ¥ € ©g bzw. ©; die richtige
Entscheidung fiir Hy bzw. H; wihlt. Da dies jedoch in realen Testumgebungen
unrealistisch ist, legt man eine obere Schranke o € (0%, 100%) fiir die Wahr-
scheinlichkeit eines Fehlers erster Art fest, also fiir den Fall, dass die Nullhypothese
Hy : 9 € ©q korrekt ist, aber vom Test abgelehnt wird. In einem Test mit einer
solchen oberen Schranke « gilt also:

gi (V) < a, fiir jedes ¥ € O,.
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Solche Tests heiflen Signifikanzests zum Niveau o oder kurz Niveau a-Tests.
Das festgelegte Signifikanzniveau « fithrt bei mehrmaliger Testdurchfiihrung da-
zu, dass maximal « der Tests zur Ablehnung von H, fithren, wenn H, tatséchlich
gilt. Ein Signifikanzniveau von o = 1%, wiirde dafiir sorgen, dass bei korrekter
Nullhypothese erwartungsgeméf einer aus 100 Tests Hy falschlicherweise ablehnt.
Wihlt man « also gering (< 1%), erlaubt ein Testergebnis gegen Hj begriindete
Zweifel an der Nullhypothese, da dieses Ergebnis nur in « der Tests auftreten
wiirde, wenn H, tatsdchlich gelten wiirde. Falls ein Niveau a-Test zu einer Ab-
lehnung der Nullhypothese fithrt, sagt man: Die Ablehnung von Hy ist signifikant
zum Niveau «. Je kleiner das Niveau a gewéhlt wird, desto signifikanter ist im
Falle einer Ablehnung von H, das Testergebnis.

Man erachtet also den Fehler erster Art als schwerwiegender und legt darum
eine obere Schranke « fiir diesen fest. Dadurch ist man eher gewillt eine falsche
Nullhypothese zu bestétigen (Fehler zweiter Art), als eine korrekte abzulehnen
(Fehler erster Art). Entsprechend muss bei der Wahl der Hypothesen beriicksichtigt
werden, dass ein Fehler zweiter Art deutlich haufiger auftreten kann, als ein Fehler
erster Art, da fiir diesen keine obere Schranke festgelegt ist. Deshalb eignen sich
solche Tests dazu, die Alternativhypothese mit einer gewissen Signifikanz als wahr
zu bezeichnen. Sie eignen sich jedoch nicht dazu, eine Nullhypothese als wahr zu
identifizieren. Ein Testergebnis fiir Hy hat lediglich die Aussage, dass Hy nicht
widerlegt werden konnte. Hy wird dadurch in keinster Art und Weise bewiesen
oder validiert.

Aus diesem Grund wéhlen wir in Beispiel 2.3 unsere Alternativhypothese H; als
die Aussage, dass der Wiirfel haufiger als ein fairer Wiirfel die Sechs wiirfelt. Uns
interessiert namlich, ob man mit einer gewissen Signifikanz sagen kann, dass der
Wiirfel unfair ist. Ein Nachweis der Nullhypothese, dass der Wiirfel nicht haufiger
als ein fairer Wiirfel die Sechs wiirfelt, ist fiir uns vergleichsweise uninteressant, da
dies kein auflergewohnlicher Umstand wére.

Beispiel 2.4 (Rechtsseitiger Signifikanztest zum Niveau 10%). Wir fithren das
Beispiel 2.3 fort und beschreiben unsere Teststatistik 7', also die Anzahl der
gewiirfelten Sechsen, mit der Zufallsvariablen Y ~ Bin (120, %) Anstatt jedoch
einen kritischen Bereich zu bilden, indem man sich aus dem Sachkontext heraus
einen sinnvollen kritischen Wert ¢ iiberlegt, méchten wir nun einen Signifikanztest
zum Niveau o = 10% erstellen. Das heifit wir suchen den kritischen Wert ¢ der
in maximal 10% der Testfille {iberschritten wird. Dadurch kann gewihrleistet
werden, dass es in maximal 10% der Tests zu einer Ablehnung der Nullhypothe-
se kommt, wodurch wiederum in maximal 10% der Tests ein Fehler erster Art
auftreten kann. Es soll also gelten: P(Y > ¢) < 10%. In Worten: Die Wahrschein-
lichkeit hiufiger als c-mal eine Sechs zu wiirfeln soll kleiner als 10% sein. Da in
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einer Binomialverteilung nur ganzzahlige Werte angenommen werden, erhalten
wir folgende Werte fiir ¢, zwischen denen die 10% Grenze iiberschritten wird:

P(Y > 26) ~ 0.092
P(Y > 25) ~ 0.136

Wir wihlen den kritischen Bereich also mit K = {Y > 26}, damit unser Signi-
fikanzniveau o = 10% nicht iiberschritten wird. Denn je grofer o gewahlt wird,
desto weniger signifikant wére ein Testergebnis gegen Hy. Daher nehmen wir den
néichstkleineren Wert 9.2% und erhalten somit Abbildung 1 und einen kritschen
Wert ¢ = 26. Hier liegt der kritische Bereich ausschliellich auf der rechten Seite
des Erwartungswertes, weshalb wir von einem rechtsseitigen Test sprechen. Sollte
die Teststatistik in den orangen kritischen Bereich fallen, wird die Nullhypothese
abgelehnt.

0.10 | 00K = {v <26} | |
U0k = {v > 26}

0.08

0.06

0.04 |-

0.02 |-

0.00 |

0 ) 10 15 20 25 30 35 40

Abbildung 1: Wahrscheinlichkeitsverteilung von Y ~ Bin(120, ) mit kritischem Bereich
K und Annahmebereich K fiir einen einseitigen Test zum Niveau 10%

Beispiel 2.5 (Zweiseitiger Signifikanztest zum Niveau 10%). Wir haben in den
bisherigen Beispielen nur Tests betrachtet, die priifen sollen, ob der vorliegende
Wiirfel hdufiger als normal eine Sechs wiirfelt. Dementsprechend wurde die Alter-
nativhypothese H; einseitig nach oben oder auch rechtsseitig formuliert, ndmlich
H, 9 > %. Sollte uns nun interessieren ob der Wiirfel sich fair verhélt, miissen
wir einen sogenannten zweiseitigen Test durchfithren. Wir wissen bereits, dass ein
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fairer Wiirfel mit einer Wahrscheinlichkeit von % eine Sechs wiirfelt. Jede ande-

re Wahrscheinlichkeit betrachten wir als unfair. Fiir den zweiseitigen Test lautet
dementsprechend die Nullhypothese Hy : 9 = é. Hy enthélt also nur einen Wert
fiir den unbekannten Parameter 1. Die Gegenhypothese lautet Hy : v # %. Bei
einem solchen zweiseitigen Test werden Werte der Teststatistik die nach oben oder
nach unten stark vom Erwartungswert abweichen als Indiz fiir die Gegenhypothese
betrachtet. Entsprechend legt man den kritischen Bereich, wie in Abbildung 2 zu
sehen, auf beide Seiten des Erwartungswertes. Bei einem gleichbleibenden Testni-
veau o = 10% teilen wir « auf beide Seiten des Histogramms auf, sodass links und
rechts des Erwartungswertes jeweils ein 5% Bereich gewihlt wird.

Uik ={y <13} u{y >27} |
IR = {14 <Y < 26}

0.10

0.08 |

0.06 |-

0.04 |-

0.02

0.00

Abbildung 2: Wahrscheinlichkeitsverteilung von Y ~ Bin(120, #) mit kritischem Bereich
K und Annahmebereich K fiir einen zweiseitigen Test zum Niveau 10%

2.4 Der p-Wert

Bisher haben wir zur Erstellung eines Signifikanztests immer ein Signifikanzniveau
a gewahlt. Dieses Niveau stellt eine obere Schranke fiir die Wahrscheinlichkeit
eines Fehlers erster Art dar. Anhand dieser Schranke haben wir dann den kritischen
Bereich gewéhlt, woraus sich mithilfe einer Stichprobe das Testergebnis und dessen
Signifikanz ergab. Eine andere, hiufiger verwendete Methode ist das Bestimmen
des sogenannten p- Wertes p(x) zu einer Beobachtung x, wobei x einen Wert der
Teststatistik T'(S) beschreibt, welcher aus der Stichprobe S berechnet wird. Man
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wahlt sich nach wie vor ein festes Signifikanzniveau «, welches diesmal jedoch
keinen Einfluss auf den kritischen Bereich hat, sondern spéter mit dem p-Wert
verglichen wird. Wir definieren uns fiir die folgenden Aussagen ein klassisches
Signifikanzniveau o* (Definition 2.3.1), welches Einfluss auf den kritischen Bereich
hat und nur fir die Berechnung des p-Wertes relevant ist. ,Der p-Wert p(z) zur
Beobachtung x ist die kleinste Zahl o, fiir die die Wahl von a* als Testniveau
("gerade noch“) zur Ablehnung von H fiithrt“[6, S. 281].

Nehmen wir einmal das Testproblem L = (M, [0, 7], (9o, 1]) mit ¥y = & aus
Beispiel 2.2 an. Sinnvolle kritische Bereiche fiir dieses Problem besitzen die Form
K ={T(S) > c}. S seien n Ergebnisse eines Wiirfelwurfes und die Teststatistik
T'(S) sei die Anzahl der in S enthaltenen Sechsen mit dem Wert 7'(.S) = {. Um nun
den p-Wert p(l) zu ermitteln, betrachten wir alle kritischen Bereiche, die [ enthalten
und somit zu einer Ablehnung von Hj fithren. Der kleinste dieser Bereiche ist K; =
{l,I+1,....,n} ={T > l}. Da dieser der kleinstmogliche sinnvolle Bereich der oben
genannten Form {T'(S) > ¢} ist, besitzt auch das zugehorige Signifikanzniveau o
den kleinstmoglichen Wert unter der Bedingung, dass Hy mit T'(S) = [ gerade
noch abgelehnt werden soll.

Der p-Wert p(l) entspricht also diesem kleinstmoglichen Signifikanzniveau o*.
Es gilt fiir einen Test mit T'(S) = I
p(l)=a"=P(Se€K)=P(T(S)>1)
Sollte also wie im Beispiel 2.4 ein Wiirfel darauf untersucht werden, ob er zu oft

eine Sechs wiirfelt, dann wiirde man bei einem Stichprobenumfang von n = 120
und einer Anzahl von Sechsen von 7'(S) = 27 den p-Wert

p(27) = Xn: C”) 91— )" = fi (12_0) (é)j (g) RN 0.0597

j=l oo \J

erhalten. Die Testentscheidung kann anschlieBend unmittelbar aus dem Vergleich
von dem zu Anfang festgelegten Signifikanzniveau o und dem p-Wert getroffen
werden:

1, falls a > p(x
() = @

0 , falls o < p(x).

Allgemein gilt auch hier: Je kleiner der p-Wert ist, desto signifikanter ist ein Tes-
tergebnis f(S) = 1, dass zur Ablehnung von Hj fiithrt. Man spricht auch hier von
einem Signifikanztest zum Niveau o.

14



2.5 Verteilungen von Teststatistiken

Die Struktur eines Tests wird im Wesentlichen davon bestimmt, wie dessen Test-
statistik definiert ist. Durch diese wird der kritische Bereich festgelegt, wodurch
wiederum die Testfunktion definiert ist, welche schlussendlich das Testergebnis be-
stimmt. Teststatistiken selbst sind Zufallsvariablen, da sie aus einer Ergebnismenge
(den moglichen Stichproben) auf einen reellen Wert abbilden. Somit kénnen wir
fiir jede Teststatistik auch einen Wahrscheinlichkeitsraum mit einer Wahrschein-
lichkeitsverteilung definieren. Diese Verteilung der Teststatistik 7" nennt man Re-
ferenzverteilung.

Die Referenzverteilung kann etwa wie in Beispiel 2.3 die Binomialverteilung
sein. Wenn dies der Fall ist, spricht man von einem Binomzialtest. Eine Teststatis-
tik kann auch andere Verteilungen besitzen. Bisher haben wir ausschliellich Ver-
teilungen von diskreten Zufallsvariablen behandelt. Fiir viele Anwendungsbereiche
reichen diese jedoch nicht aus. Darum fiihren wir nun stetige Zufallsvariablen ein.

Definition 2.5.1 (Stetige Zufallsvariable). Eine Zufallsvariable X heifit stetig
verteilt, wenn es eine nichtnegative integrierbare Funktion f : R — R mit der

Eigenschaft
/ F(#) dt =1

gibt, sodass die Verteilungsfunktion F' von X die Darstellung
F(z)=P(X <ux) :/f(t)dt, fir z € R

besitzt. In diesem Fall sagt man auch, X hat eine stetige Verteilung. Die Funk-
tion f heiflt Dichte von X bzw. Dichte der Verteilungsfunktion von X. Fiir die
Verteilungsfunktion gilt fiir Werte a,b € R mit a < b:

P(a< X <b)=F(b) — F(a) :/f(t) dt.

Definition 2.5.2 (Normalverteilung). Die stetige Zufallsvariable X hat eine Nor-
malverteilung mit Erwartungswert p und Standardabweichung o (u € R, o > 0),
falls X die Dichte

F@) = ——exp (_M>,mitxeR

oV 2 202
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besitzt. Man schreibt kurz: X ~ N'(u,0?). Die Dichte f besitzt eine symmetrische
Glockenform, wobei die Stelle ;o die Mitte dieser Symmetrie und gleichzeitig den
Hohepunkt der Kurve kennzeichnet. Der Erwartungswert einer stetigen Zufallsva-
riable X berechnet sich mit

pw=FEX)= /:v-f(:v)dx, fir x € X
und die Varianz mit
o’ =V(r) = /(g; — BE(X))*f(z)dr = E(X — B(X))*

Wie auch bei diskreten Zufallsvariablen nennt man die (positive) Wurzel o = ‘\/ o?

Standardabweichung von X.

Definition 2.5.3 (Halbnormalverteilung). Sei X eine stetige Zufallsvariable mit
X ~ N(0,0). Die Zufallsvariable Y = | X| heifit halbnormalverteilt mit Dichte

2
fly) = 0\/\?% exp <—%> ,y >0 (Abbildung 3)

und Verteilungsfunktion

Erwartungswert und Varianz sind definiert als

B(Y) = %5 and V(Y) = o2 (1 _ %) |
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—— Dichte von X ~ N(0,1)
Dichte von Y = | X|

Abbildung 3: Dichtefunktion einer halbnormalverteilten Zufallsvariable Y und ei-

0 1 2 3 4
t

ner standardnormalverteilten Zufallsvariable X [13]

Eine besondere Rolle kommt der Normalverteilung mit den Werten p = 0 und
0% = 1 zu. Man spricht hier von der standardisierten Normalverteilung oder auch
Standardnormalverteilung. Eine standardnormalverteilte Zufallsvariable besitzt die
Dichtefunktion ¢(z) und Verteilungsfunktion ®(z), wie zu sehen in Abbildung 4.

| 1,
1 ®(x)05|
| | | \7 07\ | | |
"2 0 1 4 2 0 2 4
A xXr
() ple) = e (b) B(2) :j o(2) dz

Abbildung 4: Dichte und Verteilungsfunktion einer standardnormalverteilten Zu-

fallsvariablen X ~ N(0,1)

Man nutzt diese Standardnormalverteilung, um fiir alle beliebigen Normal-
verteilungen Werte der Verteilungsfunktion effizient und einheitlich berechnen zu
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konnen. Das Problem an der Verteilungsfunktion ®(z) = ffoo ¢(z)dz einer Nor-
malverteilung ist das Bilden der Stammfunktion zum Lésen des Integrals iiber die
Dichtefunktion ¢(z). Diese Stammfunktion existiert nicht in geschlossener Form,
weshalb Werte von solchen Verteilungsfunktionen iiber numerische Integration be-
rechnet werden miissen. Auf numerische Integration wird in dieser Arbeit nicht ge-
nauer eingegangen. Es reicht zu wissen, dass sie sehr aufwendig ist, weshalb man
alle Normalverteilungen durch Standardisierung auf die Standardnormalverteilung
zuriickfithrt. Fiir diese existiert eine Standardtabelle (siche Anhang A Abbildung
5), in welcher alle Werte von ®(x) eingetragen sind. Um Werte einer Verteilungs-
funktion einer Zufallsvariablen X ~ N'(u, 0?) mithilfe der Standardtabelle zu be-
rechnen, standardisiert man X und erhélt somit eine Zufallsvariable Z ~ A (0,1)
mit 7 = % Hieraus ergibt sich

Der Wert von ®(z) ldsst sich nun aus der Standardtabelle ablesen. Werte mit
z < 0 sind nicht eingetragen und lassen sich stattdessen aufgrund der Symmetrie
der Verteilungsfunktion iiber ®(—z) = 1 — ®(z) errechnen. Neben der nahelie-
genden Normalverteilung, lasst sich auch die Binomialverteilung anndhernd durch
die Standardnormalverteilung darstellen. Dies ist das Ergebnis des sogenannten
Zentralen Grenzwertsatz von de Moivre und Laplace.

Satz 2.1 (Zentraler Grenzwertsatz (ZGWS) von de Moivre-Laplace). Sei S,, ~
Bin(n, p) eine Zufallsvariable mit 0 < p < 1. Dann gilt fiir alle a,b € R mit a < b:

. Sn_np /
lim P(a < <b) = x)dz, 1
tim Plas 2 <) = [ o) (1)
g b
. n — Np
lim P Sb:/ z)dx. 2
fim PEZE <0 = [ ot 2)

Fiir eine Zufallsvariable X ~ Bin(n, p) ldsst sich also fiir ausreichend grofie n
ein Wert fir P(c < X < d) mit der Standardnormalverteilung anndhern und aus
der Standardtabelle (Tabelle 5 Anhang A ) ablesen. Aus 1) folgt:

c—np _ X —np < d—np)
VPG \/Mpq \/TPq

ﬂ@dx=©<d;“>—¢<cgu)
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Eine allgemeinere Variante des ZGWS ist der Zentrale Grenzwertsatz von Lindeberg-
Lévy. Hierbei muss keine binomialverteilte Zufallsvariable vorhanden sein, sondern
lediglich eine Summe unabhéngiger und identisch verteilter Zufallsvariablen.

Satz 2.2 (Zentraler Grenzwertsatz (ZGWS) von Lindeberg-Lévy). Seien X7, ..., X,
stochastisch unabhéngige und identisch verteilte Zufallsvariablen mit positiver Va-
rianz 02 = V(X;). Setze man p = E(X;) und S, = X + ... + X,,, so gilt fiir all
a,b € R mit a <b:

lim Pla< 22 H <y / () dz, (3)
n—o00 ag\/Nn
S b
Zn T P o) = )
lim P < / o) du (4)

Die Aussage von Lindeberg-Lévy ist vollkommen unabhéngig von der Vertei-
lung von X; und ldsst daher auf die Aussage von de Moivre-Laplace schlieflen,
welche auf stochastisch unabhéngige bernoulli-verteilte Zufallsvariablen spezifi-
ziert ist. Um den ZGWS von Lindeberg-Lévy auf den von de Moivre-Laplace
zuriickzufithren, wahlt man Xi,...,X,, mit X ~ Ber(p) als stochastisch un-
abhéngige und identisch verteilte Zufallsvariablen und erhélt automatisch den
ZGWS von de Moivre-Laplace mit S,, ~ Bin(n,p). Grundsitzlich ist es fiir eine
Zufallsvariable X ~ Bin(n,p) fiir groBe n deutlich effizienter, Werte der diskreten
Verteilungsfunktion der Form

Flz)=P(X<z)=.+PX=2-2)+PX=2-1)+P(X =x)

mithilfe der Standardnormalverteilung anzunéhern, anstatt jeden Summanden ein-
zeln zu berechnen und anschlieBend die Summe zu bilden[2].

Anmerkung 2.1 (Weitere Referenzverteilungen). Es gibt noch wviele weitere
wichtige Referenzverteilungen fiir statistische Tests, wie etwa die sogenannte
Chi-Quadrat-Verteilung oder die t-Verteilung. Sie werden in dieser Arbeit nicht
thematisiert, spielen jedoch trotzdem eine wichtige Rolle in wvielen statistischen
Tests. Um ein Verstindnis fiir statistisches Testen im Anwendungsbereich Krypto-
graphie zu entwickeln, sind sie jedoch nicht zwingend notwendig. Daher gehen wir
in den folgenden Kapiteln nicht niher auf den t-Test oder die Chi-Quadrat-Tests
auf Anpassung, Unabhdngigkeit und Homogenitit ein[7, S. 247].
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2.6 Grundlagen der Kryptographie

Kryptographie kann als die Wissenschaft der Informationssicherheit verstanden
werden. Sie liefert verschiedene Algorithmen und mathematische Verfahren um
diese Sicherheit zu erreichen. Wichtige Aspekte sind Daten- Vertraulichkeit, Daten-
Integritit, Daten-Ursprungsauthentizitit und Entitits- Authentizitat[15, S. 4]. Die-
se beruhen auf den vier grundlegenden Zielen der Kryptographie. Aus diesen lassen
sich alle weiteren Ziele ableiten und zusammen gewéhrleisten sie Informationssi-
cherheit.

Definition 2.6.1 (Ziele der Kryptographie). Die Ziele der Kryptographie sind:

1. Daten-Vertraulichkeit: Daten sollen ausschliellich von berechtigten Per-
sonen gelesen werden kénnen.

2. Daten-Integritéit: Daten sollen vor Verédnderungen durch Dritte geschiitzt
werden. Im Falle einer ungewollten Verdnderung soll diese fiir berechtigte
Personen erkennbar sein.

3. Authentizitit: Beteiligte an einem Datenaustausch sollen sich gegenseitig
eindeutig identifizieren konnen. Es soll klar erkennbar sein welchem Ursprung
die Daten entstammen.

4. Verbindlichkeit: Jede Aktivitdt in Bezug auf ein Datum muss unanfechtbar
einem Urheber zugeordnet werden konnen.

Ein wichtiges Konzept, das sich die Kryptographie zunutze macht, ist der Zu-
fall. Im Verlauf dieser Arbeit wird die Definition und der Nutzen des Zufalls ge-
nauer erlautert. Zunéchst fithren wir einige Begriffe ein, die wir in diesem Kontext
verwenden. Wir orientieren uns an den Definitionen aus dem Handbook of Applied
Cryptography von Menezes, Oorschot und Vanstone[15].

Definition 2.6.2 (Bitgenerator). Ein Bitgenerator (Generator) ist ein Verfahren,
das eine Folge b = b1bs... aus Bits b; mit ¢ € 1, 2, ... ausgibt.

Definition 2.6.3 (Echter Zufallszahlengenerator). Ein echter Zufallszahlengene-
rator (TRNG) ist ein Bitgenerator, dessen Verfahren ein physikalischer Prozess
ist. Die Ausgabefolge b besteht aus stochastisch unabhéngigen und gleichverteil-
ten Bits b;. Wir nennen die Ausgabe echte Zufallszahl.

Da solche TRNGs auf physikalischen Prozessen beruhen, wird ihre Ausgabefre-

quenz von der des physikalischen Prozesses begrenzt. Dies fithrt dazu, dass TRNGs
fiir viele Anwendungsbereiche zu langsam oder auch ineffizient sind. Wir sprechen
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von einem effizienten Prozess, Algorithmus oder Verfahren, wenn diese in Polyno-
mialzeit arbeiten. Fiir das Generieren von vielen beziechungsweise langen Ausgaben
nutzt man die effizienteren Pseudozufallszahlengeneratoren.

Definition 2.6.4 (Pseudozufallszahlengenerator). Ein Pseudozufallszahlengenera-
tor (PRNG) ist ein Bitgenerator, der aus einer echt zufilligen Eingabe der Lénge
[ eine Ausgabe der Lange k > [ erzeugt. Die Ausgabe kann von keinem effizienten
Algorithmus von einer echten Zufallszahl unterschieden werden. Wir nennen die
Eingabe Seed und die Ausgabe Pseudozufallszahl.

PRNGs erhalten ihren Seed oft aus der Ausgabe eines TRNGs und erzeugen
daraus ihrerseits effizient eine Ausgabe, die deutlich ldnger als der Seed ist. In
gleicher Zeit generiert der PRNG also deutlich mehr Ausgaben als ein TRNG.
Wir fassen beide Generatoren im Folgenden zu Zufallszahlengeneratoren (RNGs)
zusammen. In dieser Arbeit betrachten wir hauptsédchlich PRNGs, da sie aufgrund
ihrer Effizienz weit verbreitet sind. Speziell kryptographisch sichere Pseudozufalls-
zahlengeneratoren werden in der Praxis benotigt. Fiir deren Definition, definieren
wir zunéchst vernachlissigbare Funktionen.

Definition 2.6.5 (vernachldssigbar). Eine Funktion r : N — N heifit ver-
nachldssigbar, wenn fiir jedes Polynom p : N — N eine ganze Zahl ky existiert,
sodass gilt: X
r(k) < M, fiir alle k& > k.

Definition 2.6.6 (Kryptographisch sicherer Pseudozufallszahlengenerator). Ein
Kryptographisch sicherer Pseudozufallszahlengenerator (CSPRNG) ist ein Pseu-
dozufallszahlengenerator fiir dessen Ausgabe b gilt: Es gibt keinen effizienten Al-
gorithmus, der mit der Eingabe der ersten [ — 1 Bits von b das [-te Bit von b mit
einer Wahrscheinlichkeit grofier 4 ¢(z) bestimmen kann. Hierbei beschreibt ¢ eine
vernachlédssighare Funktion.

Ein Beispiel fiir einen kryptographisch sicheren Pseudozufallszahlengenerator
ist der Micali-Schnoor Generator. Er baut auf der sogenannten RSA-Annahme auf.

Definition 2.6.7 (RSA-Annahme). Sei n = p - ¢ eine positive ganze Zahl und
das Produkt aus zwei verschiedenen Primzahlen p und ¢. Weiterhin sei e eine
positive ganze Zahl mit ggT(e, (p — 1)(¢ — 1)) = 1. Mit einer ganzen Zahl ¢ wird
angenommen: Es ist nicht effizient moéglich eine ganze Zahl m zu finden, sodass
gilt: m® = ¢ mod n.

Zuséatzlich geht der Micali-Schnorr Generator noch davon aus, dass die Vertei-
lung von ¢ mod n fiir echt zufillige Bitsequenzen = der Lénge r nicht effizient
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von der Gleichverteilung auf dem Intervall [0, — 1] unterschieden werden kann.
Der vollstandige Algorithmus des Generators wird in Algorithmus 1 beschrieben.
Die genutzte Funktion ggT berechnet hierbei den grofiten gemeinsamen Teiler von
zwei gegebenen Funktionsargumenten.

Algorithmus 1 : Micali-Schnorr pseudozufilliger Bitgenerator
Setup:
1: Wihle zwei verschiedene zufillige Primzahlen p und q.
2: Berechnen=p-qund ¢ = (p—1)(¢ — 1).
3: Setze N = |lgn| + 1.
4: Wihle e, mit 1 < e < ¢, sodass ggT(e,¢) =1 und 80-e < N.
5: Setze k= |[N(1—2)| und r = N — k.
Generieren der pseudozufilligen Sequenz der Bitlinge k - r:
6: Wihle eine echt zufiillige Sequenz zy (den Seed) der Lénge r.
7: Fiir ¢ von 1 bis {:

8: y; = xf_; mod n.
9: x; = die r hochstwertigen Bits von y;.
10: z; = die k niedrigstwertigen Bits von y;.

Ausgabe: Sequenz z1, 29, ..., 2.

Neben dem Seed x( der als echte Zufallszahl von einem TRNG geliefert wird,
miissen viele der verwendeten Variablen in der Praxis noch weitere Eigenschaften
erfiillen, damit der Generator kryptographisch sicher ist [15, S. 290]. Eine grund-
legende Anforderung ist zum Beispiel, dass es nicht moglich sein darf n effizient
in seine Primfaktoren p und ¢ zu zerlegen. Damit dies gilt, miissen p und ¢ ent-
sprechend grofl gewidhlt werden, um zu verhindern, dass p und ¢ durch simples
Ausprobieren erhalten werden konnen. Aus dem selben Grund sollte fiir p und
q in etwa die gleiche Bitldnge gewahlt werden. Gleichzeitig diirfen die Werte der
beiden Primzahlen aber auch nicht zu &hnlich gewéhlt werden, da mit p ~ ¢ folgen
wiirde: n ~ p?. Dadurch kénnte n vergleichsweise schnell durch Ausprobieren er-
mittelt werden und Riickschliisse auf die Ausgaben konnten gezogen werden. Eine
sinnvolle Parameterwahl ist daher fiir alle CSPRNGs essentiell um das notige Mafl
an kryptographischer Sicherheit zu gewéhrleisten.
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3 Statistische Tests und Kryptographie

Statistische Tests werden im Zusammenhang mit Kryptographie dazu benutzt,
Zahlenfolgen zu untersuchen, die ein vermeintlicher Zufallszahlengenerator (RNG)
generiert hat. Ziel ist es, die Zahlenfolgen als zufillig oder als nicht zuféllig ein-
stufen zu konnen. Je nachdem, welches Ergebnis der statistische Test liefert, kann
mit einer gewissen Sicherheit gesagt werden, dass der zugrundeliegende Generator
tatsdchlich ein RNG ist, oder es eben nicht ist. Statistische Tests konnen jedoch
nicht erkennen, ob ein getesteter Generator ein TRNG, PRNG oder CSPRNG ist.
Wir gehen in dieser Arbeit davon aus, dass wir Algorithmen auf die Zufalligkeit
ihrer Ausgabe testen, weshalb wir bei positivem Testergebnis von einem PRNG
sprechen. Ein solcher erlaubt es uns zufillig wirkende Zahlenfolgen zu erzeugen,
welche genutzt werden, um die Ziele der Kryptographie aus Definition 2.6.1 zu
erreichen. Statistische Tests helfen uns, PRNGSs als solche zu identifizieren. Sie
finden also iiberall dort Anwendung, wo PRNGs zur Generierung von Zufallszahlen
gebraucht werden.

3.1 Zufallszahlen in der Kryptographie

Es gibt viele Algorithmen in der Kryptographie, die ohne zufillige Zahlenfol-
gen nicht funktionieren wiirden. Zufallszahlen bilden daher fiir viele Verfahren
den Grundstein, weshalb es von enormer Wichtigkeit ist, dass diese Zahlenfolgen
tatsdchlich zufillig sind. Im Folgenden erldutern wir einige Anwendungsbeispiele
von Zufallszahlen. In den jeweils angegebenen Quellen kann ein tieferes Verstéandnis
fiir diese Konzepte entwickelt werden. Wir benutzen zur Veranschaulichung die-
ser Konzepte zwei Personen die miteinander sicher kommunizieren mochten. Wir
nennen sie Alice und Bob und kiirzen ihre Namen mit A und B ab.

3.1.1 Verschliisselung

Fiir das erste Ziel der Kryptographie, Vertraulichkeit, werden Daten meist ver-
schliisselt. Dadurch konnen diese Daten im Idealfall nur von Personen entschliisselt
und somit gelesen werden, die den sogenannten Schliissel besitzen. Beim Senden
von Nachrichten soll so dafiir gesorgt werden, dass nur Sender und Empfanger oder
andere Berechtigte den Inhalt der Nachricht lesen kénnen. Wir gehen im Folgenden
genauer auf das ,,One Time Pad® als Verschliisselungsverfahren ein.

Definition 3.1.1 (Ver- und Entschliisselung mit dem One Time Pad). Seien
M,C,K = {0,1}%, mit i € R. Man nennt M die Klartextmenge, C' die Geheimtext-
menge und K die Schliisselmenge[15, S. 21]. Elemente der jeweiligen Menge heifien
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entsprechend Klartext m, Geheimtext ¢ oder Schliissel k. Eine Verschliisselung mit
dem Schliissel e ist eine Funktion E}, : M — C mit k € K. Fiir das One Time Pad
gilt:

Er(m)=mak=rc,

wobei der Operator @ eine bitweise Addition mod 2 der beiden Operanden
durchfiihrt. Eine Entschliisselung mit dem Schlissel k ist analog dazu eine Funk-
tion Dy : C'— M. Fiir das One Time Pad gilt:

Dpy=cdk=m.

In Falle des One Time Pads wird k& sowohl zum Ver- als auch zum Entschliisseln
genutzt, weshalb man von einer symmetrischen Verschliisselung spricht. Werden
zum Ver- und Entschliisseln verschiedene Schliissel verwendet, spricht man von
einer asymmetrischen Verschliisselung. Um nun einen vertraulichen Nachrichten-
austausch zwischen zwei Personen, Alice und Bob, auszufiihren, einigen sich beide
auf einen Schliissel k. Alice mochte nun eine Nachricht m € M an Bob senden.
Dafiir verschliisselt sie ihre Nachricht mit ¢ = Ej(m) und sendet sie Bob. Wenn
diese Geheimtextnachricht ¢ nun von einem unbefugten Dritten abgefangen wird,
kann dieser ohne den Schliissel £ die Klartextnachricht m nicht ohne Weiteres lesen.
Bob empfingt die Geheimtextnachricht ¢ und entschliisselt sie mit Dy (c) = m.

Obwohl das Verfahren des One Time Pads offentlich bekannt ist, findet es
dennoch Nutzen in der Kryptographie. Dieser stiitzt sich auf das Kerckhoffs’sche
Prinzip. Es besagt, dass die Sicherheit eines Verschliisselungsverfahrens auf der Ge-
heimhaltung des Schliissels basiert und nicht auf der Geheimhaltung des zugrun-
deliegenden Algorithmus[9, S. 6]. Um das Verfahren des One Time Pads sicher zu
halten, wird fiir jede Nachricht ein neuer Schliissel verwendet. Somit kann ein An-
greifer, der einen Schliissel einer dlteren Nachricht besitzt, diesen nicht direkt nut-
zen, um zukiinftige Nachrichten zwischen Alice und Bob zu entschliisseln. Wichtig
ist hierbei, dass die verschiedenen Schliissel keine Abhéangigkeiten erkennen las-
sen. Sonst wére es einem Angreifer beispielsweise moglich aus alten Schliisseln auf
einen aktuellen zu schlieflen. Um die Anforderungen des One Time Pads an einen
Schliissel zu erfiillen, kann man diese von Zufallszahlengeneratoren erzeugen las-
sen. Bei vielen Nachrichten werden auch viele Schliissel benotigt, weshalb man hier
oft Pseudozufallszahlengeneratoren verwendet. Diese sind im Vergleich zu echten
Zufallszahlengeneratoren meist effizienter[15, S. 11].
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3.1.2 Digitale Signaturen

Digitale Signaturen werden dazu genutzt, Daten, wie etwa Nachrichten, zu si-
gnieren und zu verifizieren. Durch diese Verfahren kann die Urheberschaft einer
Nachricht eindeutig demjenigen zugeordnet werden, der die Nachricht signiert hat.
Wir erreichen damit die Ziele Authentizitdt und Verbindlichkeit unserer Definiti-
on 2.6.1. Zum Signieren einer Nachricht m ben&tigt man einen privaten Schliissel
k, welcher nur der signierenden Person Alice bekannt ist. Eine Signatur ist so-
wohl von dem Schliissel, als auch von der Nachricht abhéngig, die gesendet werden
soll. Vor dem eigentlichen Signieren wird die Nachricht m mithilfe einer sogenann-
ten Hashfunktion h auf einen Hashwert h(m) = m reduziert. Eine Hashfunktion
besitzt unter anderem die Eigenschaft der Kollisionsresistenz. Das heifit, es ist
nicht moglich zwei Eingabewerte mit dem gleichen Ausgabewert zu finden. Mit-
hilfe des Hashwertes und des 6ffentlichen Schliissels wird nun iiber eine Funktion
Saj die Signatur s berechnet: Sy ;(m) = s. Ublicherweise ist S .1 das Inverse einer
Falltiirfunktion. Das heifit also die Berechnung ist ohne den verborgenen Parame-
ter k nicht effizient moglich. Dies garantiert, dass nur A ihre Signatur herstellen
kann, da sie als einzige ihren privaten Schliissel besitzt. Alice sendet ihre Nachricht
m mit der Signatur s an Bob. Dieser kann die Signatur nun verifizieren, indem er
die offentliche Verifizierungsfunktion V4 von Alice auf den Hashwert der Nachricht
und die Signatur anwendet. Durch die Kollisionsresistenz der Hashfunktion ist es
nicht effizient moglich eine zweite Nachricht passend zu der bereits erstellten Si-
gnatur zu verfassen. Die Verifizierungsfunktion V), ist die Falltiirfunktion zu der
Sa die Inverse ist. Das heifit das Verifizieren mit V, ist ohne Probleme moglich.
V4 gibt als Ergebnis entweder wahr oder falsch zuriick, je nachdem ob die Signatur
zur Nachricht und zu Alice passt oder nicht[15, S. 429].

Algorithmus 2 : Signieren und Verifizieren
Funktion : A signiert eine Nachricht m mit einer Signatur s. Person B
verifiziert anschliefend die Signatur.

1. Signieren
(a) Wahle den privaten Schliissel k.
(b) Berechne m = h(m) und s = Sy x(m).
(c) A’s Signatur fir m ist s.

2. Verifizieren
(a) Berechne m = h(m) und u = V4(m, s).
(b) Akzeptiere Signatur s, wenn u = wahr.

Um dieses System zu missbrauchen, kénnte ein Angreifer den privaten Schliissel
von Alice herausfinden und sich dann als Alice ausgeben[3]. Um diesen Missbrauch
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schwieriger zu gestalten kann man daher auch hier die privaten Schliissel mithilfe
von Zufallszahlengeneratoren erstellen. Einige Signaturverfahren, wie DSA (Digital
Signature Algorithm), generieren zusétzlich fiir jede Nachricht einmalige zufillige
Zahlen beim Signieren[10, S. 15]. Auch hier wird also pro Nachricht eine Zufallszahl
benotigt, weshalb man oft auf PRNGs zur effizienten Generierung zuriickgreift.

3.2 Anforderungen an Zufallszahlen

Der Begriff des Zufalls ist laut dem deutschen Duden ,etwas, dass man nicht
vorausgesehen hat, was nicht beabsichtigt war, was unerwartet geschah“[8]. In
Bezug auf eine Zahl bedeutet dies, dass man nicht vorhersehen kann, welchen
Wert sie besitzt.

Betrachten wir einmal die Binédrzahl b. Da wir nicht wissen welchen Wert b
besitzt, konnen wir auch iiber kein Bit von b eine Aussage treffen. Vergleichbar ist
dies mit dem mehrmaligen Werfen einer fairen Miinze, wobei eine Seite der Miinze
,0“ und die andere Seite ,,1* zeigt. Die Wahrscheinlichkeit fiir die beiden Ergebnisse
ist jeweils % Jedes Bit von b stellt einen Miinzwurf dar und héngt ausschlief$lich von
dem Ergebnis dieses aktuellen Miinzwurfs ab. Mit einem solchen Verfahren kann
man unter der Voraussetzung einer fairen Miinze echte Zufallszahlen erzeugen.
Solche echt zufalligen Folgen enthalten im Durchschnitt immer die gleiche Anzahl
von 0- und 1-Bits. Die Eigenschaften des mehrmaligen unabhéngigen Miinzwurfs
nutzen wir als Mafistab fiir die Betrachtung von Zufallszahlen.

Ausgehend von diesem Mafistab sollten PRNGs ihre aktuelle Ausgabe vollkom-
men unabhéngig von vorausgegangenen Ausgaben wirken lassen. Zusétzlich darf
keine Ausgabe des Generators auf den Seed schlieffen lassen. Dies ist besonders
wichtig, da die PRNG-Algorithmen selbst meist 6ffentlich bekannt sind, wodurch
die Vorhersehbarkeit der Ausgabebits nur durch die Geheimhaltung des Seeds ver-
hindert wird. Daher wird der Seed echt zufillig generiert[1, S. 1-1].

3.3 Testen von Zufallszahlen
Ausgehend von den Anforderungen an Zufallszahlen aus Kapitel 3.2, definieren wir

im Folgenden die Ausgangslage fiir das Testen von Zufallszahlen. Jedes Bit b;, das
von einem RNG als Teil einer Folge b generiert wird, ist gleichzusetzen mit einer

Zufallsvariablen .
bi ~ B =] -
or <2>
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Diese b; sind also identisch verteilt. Aus diesem Grund ist die Zahlenfolge b =
b1by...b, € {bin(0), bin(1),...,bin(2")} mit Lange n gleichverteilt mit

1 1

P =2) = 0 (D)o@}~ 2 (5)

Die Bezeichnung bin(k) beschreibt den Binédrwert der Zahl £ und ist nicht zu ver-
wechseln mit der Schreibweise der Binomialverteilung. Da alle Bits zusétzlich un-
abhéngig voneinander wirken sollen, sind alle b; aulerdem stochastisch unabhéngig
voneinander verteilt. Die Anzahl X der Bits mit Wert b; = 1 kann daher als bino-
mialverteilte Zufallsvariable )

X ~ Bin (n, 5)

angenommen werden. Wie am Ende von Kapitel 2.5 beschrieben, ist es fiir eine
binomialverteilte Zufallsvariable mit groffem n jedoch ineffizient die Verteilungs-
funktion zu berechnen. Aus diesem Grund werden binomialverteilte Teststatistiken
in Tests von Zufallszahlen meist zu standardnormalverteilten Zufallsvariablen um-

geformt. Dies gelingt aufgrund der Aussagen der Zentralen Grenzwertsitze (2.1
und 2.2).

Fiir jeden statistischen Test, der eine Zahlenfolge b auf Zufalligkeit priifen soll,
beschreibt die Nullhypothese Hy immer: Hy : ¢ = 2%, wobei b gleichverteilt ist
mit P(b = z) = 9. Einem Test geht immer eine Annahme voraus. Diese Annahme
lautet: Eine Bitfolge b fiir die H, gilt, besitzt eine Eigenschaft F. Es wird also von
der Zufalligkeit einer Bitsequenz auf eine andere Eigenschaft E geschlossen. Um H,
zu testen, wird im Test selbst die Eigenschaft F getestet, um dann Riickschliisse
fiir Hy zu ziehen. Die Gegenhypothese H; unterstellt der Folge entsprechend eine
Nicht-Zufilligkeit und die Eigenschaft F mit H; : 9 # 2% Das Testproblem fiir
solche Tests lautet (M, {2%} , {19|19 #* 2%}), mit dem statistischen Modell M =
({0,1}", P), wobei P die Gleichverteilung der Binérzahlen der Liange n beschreibt,

siehe (5).
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4 NIST Statistical Test Suite

Das ,National Institute of Standards and Technology“(kurz: NIST) ist eine Bun-
desbehorde der Vereinigten Staaten von Amerika, die sich unter anderem mit der
Standardisierung von Prozessen der Informationssicherheit und -verarbeitung be-
fasst. Es veroffentlichte die NIST Statistical Test Suite erstmals am 15. Mai 2001
in dem Paper ,,A Statistical Test Suite for Random and Pseudorandom Number
Generators for Cryptographic Applications® und aktualisierte sie zuletzt am 16.
September 2010[1]. Die 15 enthaltenen statistischen Tests sollen als Grundlage
fiir die Beurteilung der Eignung von Generatoren fiir die Kryptographie dienen.
Hierbei schreibt das NIST seinen Tests keine Universalitiat zu. Es wird darauf hin-
gewiesen, dass kein Set von Tests ausreicht, um die Eignung eines Generators in
einer bestimmten Anwendungsumgebung zweifellos zu verifizieren.

Im Folgenden werden wir drei Tests im Detail betrachten und an Beispielen
veranschaulichen. Hierbei beschreiben wir die Tests jeweils fiir die Eingabe von
einer Bitfolge b = b1bybs...b, der Lange n. Das Ergebnis des Tests einer einzelnen
Bitfolge fallt immer nach folgender Testfunktion aus:

)1 falls a > p(T'(b))
fb) = {o , falls a < p(T'(b)).

StandardméBig ist a« = 0.01 gesetzt. Der Hauptteil eines Tests befasst sich mit
der Berechnung der Teststatistik 7'(b) und dessen Verteilung. Daher liefern wir in
den folgenden drei Betrachtungen keine explizite Testfunktion der Form von f(b),
sondern eine Beschreibung der Funktionsweise des jeweiligen Tests.

4.1 Frequency (Monobits) Test
4.1.1 Zweck des Tests

Der , Frequency (Monobits) Test* ist der wohl grundlegendste Test auf Zufélligkeit.
Die Annahme des Tests ist, dass zufillige Zahlen in etwa die gleiche Anzahl an 0-
und 1-Bits besitzen. Die zu testende Eigenschaft E ist:,Etwa die Hélfte der Bits
von b ist vom Wert 1.“ Entsprechend enthélt eine zuféllige Bitsequenz der Lange n
etwa 7 1-Bits. In der ,NIST Statistical Test Suite” héngen alle anderen Tests von
dem Ergebnis dieses Tests ab. Eine Sequenz b, die diesen Test nicht besteht, also
das Testergebnis f(b) = 1 liefert, wird mit hoher Wahrscheinlichkeit auch keinen
der folgenden Tests auf Zufélligkeit bestehen.
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4.1.2 Testbeschreibung

Ausgehend von stochastisch unabhéngigen bernoulli verteilten Bits b; der Sequenz
b, erzeugt man eine normalverteilte Teststatistik, um den p-Wert p(b) effizient
annidhern zu konnen. Hierzu definiert man zunéchst Zufallsvariablen X; = 2b; — 1.
Jedes Bit 0; = 0 wird also zu X; = —1 und jedes Bit ; = 1 zu X; = 1 umge-
wandelt. Aus den bernoulli verteilten b; ~ Ber (1) ergeben sich Zufallsvariablen

2
X; :{0,1} — {—1,1} mit einer Verteilung:

-1, firk=0

( ) { 1, firk=1.

Da es sich bei X; um identisch verteilte, diskrete Zufallsvariablen handelt, ergibt
sich der Erwartungswert

B(X)) = E(X)) = %P(X — 1)+ %P(X — 1) =0

Folglich erhélt man fiir die Varianz
V(X)) =V(X)) = BE(X, - B(X)))*) = E(X}) = 1.

Mit dem Zentralen Grenzwertsatz von Lindeberg-Lévy 2.2 ergibt sich aus den

stochastisch unabhéngigen und identisch verteilten Zufallsvariablen X1, ..., X,, und

der Summe S,, = X; + ... + X,, eine Standardnormalverteilung fiir
Sp—n-E(X,) S,—n-0 S,

V(X,)vn vn NG
Man wihlt T'(b) = 2. Es gilt also T'(b) ~ N(0,1). Fiir eine Beispielsequenz
b = 101010100 ergibt sich mit n = 10:
I+ (DA (D) A1 () AT (D) T (1) 4 (1)
B 10

( )

Nun konnte man aus dieser Teststatistik den p-Wert

-2 -2 2
— | =P —=<T0b) < —
b (\/10) (\/10 T < \/10)
berechnen, indem man einen zweiseitigen Test fiir die Normalverteilung von T(b)
ausfiithrt. In der ,NIST Statistical Test Suite“ wird allerdings der Betrag der Test-
statistik betrachtet. |T'| ist mit " ~ A/(0,1) eine halbnormalverteilte Zufallsva-
riable. Hierdurch wird deutlich, dass ausschliellich die Abweichung von T vom
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Erwartungswert 0 von Interesse ist. Man erhélt also einen einseitigen Test fiir die
halbnormalverteilte Teststatistik |7'(b)| mit Verteilungsfunktion F', dessen p-Wert
fiir die Beispielsequenz berechnet werden kann:

p(IT(1)]) = p(| — 0.632455532|) = P(|T| > 0.632455532)
=1— P(|T| < 0.632455532)
=1 — F(0.632455532)

0.632455532

V2
2

=1- NG / exp(—t?) dt

= 0.527089.

Der Vergleich von p-Wert und Signifikanzniveau a ergibt anschlieend:
a =0.01 <0.527089 = p(|T'(b)]).

Das Testergebnis ist daher eine Entscheidung fiir Hy. Die Aussage des Tests ist,
dass die betrachtete Bitsequenz b keinen Widerspruch zur anfangs formulierten Ei-
genschaft F geliefert hat. Daraus folgt also auch kein Widerspruch zur Zufélligkeit
der Bitsequenz und des zugrundeliegenden Zufallszahlengenerators.

4.2 Maurer’s ,,Universal statistical* Test

4.2.1 Zweck des Tests

Der Maurer’s “Universal statistical” Test wurde 1922 von Ueli M. Maurer entwi-
ckelt[14]. Als grundsétzliche Annahme geht Maurer davon aus, dass Sequenzen,
die nicht komprimierbar sind, auch zuféllig sind. Die zu testende Eigenschaft F
ist: ,,Die Sequenz b ist nicht komprimierbar.“ Wir definieren nicht komprimierbare
Sequenzen mithilfe der Kolmogorov Komplexitit[11].

Definition 4.2.1 (Kolmogorov Komplexitét). Sei b eine Zeichenkette. Wir nennen
K(b) die Kolmogorov Komplexitit von b mit:

K(b) = ,das kiirzeste Programm in binér, das b generiert.

Definition 4.2.2 (Komprimierte Bitsequenzen). Eine Bitsequenz b ist kompri-
miert oder auch nicht komprimierbar, genau dann, wenn gilt: |K(b)| > |b].
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Maurer nutzt als Mafistab fiir die Lange einer komprimierten Bitsequenz die
Anzahl von Bits zwischen iibereinstimmenden Mustern in der Sequenz. Als Mus-
ter verstehen wir eine festgelegte Folge von Bits von fester Lénge. Je grofler die
Anzahl Bits zwischen iibereinstimmenden Mustern ist, desto lidnger ist die entspre-
chende komprimierte Sequenz. Und desto wahrscheinlicher ist es, dass die Sequenz
tatsichlich zuféllig ist.

4.2.2 Testbeschreibung

Die Teststatistik 7'(b) ist die Summe der log,-Distanzen zwischen allen je-
weils iibereinstimmenden Mustern, also die Anzahl Bits zwischen den Mustern.
Wir definieren 7'(b) spéter ausfiihrlicher. Als Referenzverteilung wird auch hier
die Halbnormalverteilung verwendet. Der Test benotigt eine Sequenzldnge der
GroBSenordnung 10 - 2% + 1000 - 2% mit 6 < L < 16. Diese recht spezifische An-
forderung kommt daher, dass die Sequenz in zwei Segmente unterteilt wird: Das
Initialisierungssegment, bestehend aus () L-Bit Blocken, und das Testsegment, be-
stehend aus K L-Bit Blocken. Hierbei gilt dann etwa @ = 10-2F und K =~ 1000-2~.
In jedem Fall wird K = L%J — @ gewihlt, um die Zahl an L-Blocken zu maximie-
ren. Alle {ibrigen Bits am Ende der Sequenz werden nicht benutzt.

Initialisierungssegment Testsegment
+—Q x L Bits K x L Bits———<+verwerfen—
|L Bits|L Bits|...|L Bits|L Bits|L Bits|L Bits|...|L Bits|L Bits|

n Bits >
+— (@ Blocke K Blocke——

Abbildung 5: Aufteilung der Bitsequenz

Wir iibernehmen das Beispiel der ,,NIST Test Suite* und simulieren den Test
an der Sequenz b = 01011010011101010111 mit den Werten L = 2 und @ = 4.
Folglich gilt K = [%J —Q = L?J —4 = 6. Diese Werte sind fiir reale Anwendungen
nicht geeignet und dienen nur der Veranschaulichung. Das Initialisierungssegment
ist also 01011010 und das Testsegment 011101010111. Die L-Bit Blécke ergeben
sich wie folgt:
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Block Segment Muster
1 01
2 Initialisierungs- 01
3 segment 10
4 10
5 01
6 11
7 Test- 01
8 segment 01
9 01

10 11

Tabelle 2: L-Bit Blockaufteilung von b

Mithilfe des Initialisierungssegments wird nun die folgende Tabelle 3 erstellt
und die erste Reihe wird initialisiert. Hierfiir bekommt jedes mogliche L-Bit Mus-
ter (00, 01, 10 und 11) eine Spalte mit der Bezeichnung 7T, wobei j den Dezimalwert
des L-Bit Musters angibt. Initialisiert wird jede Spalte mit dem Block ¢, in dem
das jeweilige Muster zuletzt aufgetreten ist. Der Wert von @) sollte so grofl gewéhlt
werden, dass alle moglichen Muster auch im Initialisierungssegment auftreten. Dies
ist im Beispiel nicht der Fall, wodurch am Anfang fiir T und 73 nicht der Abstand
von Muster zu Muster betrachtet wird, sondern der Abstand vom Anfang der Se-
quenz zum ersten Auftreten des Musters. Dies verfialscht die Teststatistik T. Hier
werden diese Spalten einfach mit 0 initialisiert. Anschliefend wird das Testsegment
Block fiir Block durchlaufen. Die Variablen T;, mit tiefgestellten Indizes, bezeich-
nen Tabellenwerte, wiahrend die Variable T, ohne tiefgestellten Index, nach wie
vor die Teststatistik bezeichnet.

Blocknummer Moégliche L-bit Werte fiir Muster
Ty fur 00 | T3 fur 01 | 15 fur 10 | T3 fur 11
Initialisierung 0 2 4 0
5 0 5 4 0
6 0 5 4 6
7 0 7 4 6
8 0 8 4 6
9 0 9 4 6
10 0 9 4 10

Tabelle 3: T;-Werte nach Durchlauf aller Blocke

Der erste Block des Testsegments im Beispiel ist Block 5. Er enthélt das Mus-
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ter 01. Daher wird die Spalte 77 aktualisiert und die 2 wird durch eine 5 ersetzt.
Diese Distanz zwischen dem Auftreten des Musters in Block 2 und Block 5 wird in
einer Variablen S gespeichert: S = log,(5 — 2) = 1.584962501. In jedem folgenden
Schritt wird fiir das jeweils auftretende Muster genau diese Distanz berechnet und
auf die bisherige Summe S aufaddiert. Fiir die Blocke 6 — 10 folgt:

Block 6 enthalt das Muster 11. Setze T3 = 6 und berechne
S = 1.584962501 + log, (6 — 0) = 4.169925002.

Block 7 enthalt das Muster 01. Setze 77 = 7 und berechne
S = 4.169925002 + log, (7 — 5) = 5.169925002.
Block 8 enthéilt das Muster 01. Setze 177 = 8 und berechne
S = 5.169925002 + log, (8 — 7) = 5.169925002.
Block 9 enthélt das Muster 01. Setze 177 = 9 und berechne
S = 5.169925002 + log,(9 — 8) = 5.169925002.

Block 10 enthilt das Muster 11. Setze T3 = 10 und berechne
S = 5.169925002 + log, (10 — 6) = 7.169925002.

Nach Durchlauf der Blocke des Testsegments wird die Summe S durch die
Anzahl der Blocke K geteilt, die betrachtet wurden. Die Teststatistik ergibt sich
aus:

g 1 Q+K
T(xz) = oK ~2Q;L110g2(2 —1T3)

T} bezeichnet hierbei jeweils den Wert T}, der durch Block ¢ in Zeile i {iberschrieben
wird. Fiir das Beispiel ergibt sich ein Wert von

169925002
7(01011010011101010111) = M = 1.1949875.
Fiir den allgemeinen Fall der Berechnung der Teststatistik 7'(b) wird folgender
Algorithmus ausgefiihrt. Die Variablen T;,, beschreiben den Wert in Zeile ¢ und
Spalte m;, wobei m; das Muster des Blockes i darstellt.
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Algorithmus 3 : Berechnen der Teststatistik 7'(b) fiir , Maurers Universal
Statistical Test*
Eingabe : Eine binédre Bitsequenz b = byb;...b,_1 der Lange n, und
Parameter L, Q, K.
Ausgabe : Der Wert der Teststatistik 7'(b) fiir die Sequenz b.
1: Fiir j von 0 bis 2 — 1: Setze T; =0.
2: Fiir ¢ von 1 bis Q: Setze T}, = i.
3: Setze die Summe S = 0.
4: Fir ¢ von Q + 1 bis Q + K:
5
6
7

S =S5 +logy(i — Thn,)-
: T, =1
: Setze T'= S/K.

Aus dieser Teststatistik berechnet man nun den p-Wert, um somit ein Tester-
gebnis zu erhalten. Als Referenzverteilung verwendet der Test die Halbnormalver-
teilung mit Verteilungsfunktion F' (Definition 2.5.3). Diese lisst sich jedoch nur
fiir Zufallsvariablen der Form Y = |X| mit X ~ A(0,0?) anwenden. Deshalb
standardisiert man 7" und erhalt somit fiir 7™:

T — T—p T—15374383
o V1338

Die Werte fiir ¢ und o stammen aus der von Menezes, Oorschot und Vanstone

erstellten Tabelle[15]. Diese Werte werden in Abhéngigkeit von der Linge L des

Musters gewéhlt. Maurer selbst lieferte fiir seinen Test zwar auch entsprechende

Werte, allerdings nur fiir den von ihm als sinnvoll erachteten Bereich von 6—16[14].

T*(b) ergibt sich durch die Standardisierung von 7'(b):

T(b) —p 11949875 — 1.5374383
o V1.338

Die standardisierte Teststatistik besitzt nun die Form T* ~ AN(0,1). |T*| besitzt
daher eine Halbnormalverteilung mit Verteilungsfunktion F'. Folglich lasst sich der

= —0.2960534513.

T(b)" =
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p-Wert ermitteln mit:

p(IT(b)*]) = p(| — 0.2960534513|) = P(|T*| > | — 0.2960534513))
— 1 — P(|T*| < 0.2960534513)
=1 — F(0.2960534513)

0.2960534513
U\/§

=1- NG / exp(—t?) dt

= 0.767189.
Der Vergleich von p-Wert und Signifikanzniveau « ergibt anschliefSend:
a=0.01 <0.767189 = p(|T'(b)*|).

Das Testergebnis ist daher eine Entscheidung fiir Hy. Die Aussage des Tests ist,
dass die betrachtete Bitsequenz b keinen Widerspruch zur anfangs formulierten Ei-
genschaft F geliefert hat. Daraus folgt also auch kein Widerspruch zur Zufélligkeit
der Bitsequenz und des zugrundeliegenden Zufallszahlengenerators.

4.3 Cumulative Sums (Cusum) Test
4.3.1 Zweck des Tests

Der ,,Cumulative Sums (Cusum) Test“ legt den Fokus auf die Reihenfolge der
verschiedenen Bits in der Sequenz. Eine Sequenz der Form 000...000111...111 mit
gleich vielen 0- und 1-Bits wiirde den , Frequency Monobit Test* bestehen. Ganz
offensichtlich ist diese Sequenz jedoch nicht zuféllig, da die Reihenfolge der Bits ei-
nem klar erkennbaren Prinzip folgt, in welchem zuerst nur 0-Bits und anschlieend
nur 1-Bits auftreten. Um ein angemessenes Maf fiir die Zufilligkeit der Reihenfol-
ge von Bits und somit eine Teststatistik 7" zu finden, fithren wir ein vereinfachtes
Konzept des (eindimensionalen) Random Walks (Irrfahrt) ein:

Definition 4.3.1 (Eindimensionaler Random Walk (Irrfahrt)). Sei X = (X1, Xy, ...)
eine Folge identisch verteilter Zufallsvariablen mit X; € {—1,1}. Die Folge
S = (So, 51, ...), mit Sy = 0 und

B
k=1

ist ein Random Walk mit den Schritten X1, X5, ... und der Abweichung S, zum
Zeitpunkt n[4, S. 165].
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Um dieses Konzept auf eine Zahlenfolge b anwenden zu koénnen, formt man
wie in Kapitel 4.1.2 die identisch bernoulliverteilten Bits b; in Zufallsvariablen
2b; —1=X,;:{0,1} —» {—1,1} um, mit:

PUX = k) = {—1, f.L.lr k=0

1, firk=1.
Man definiert die Folge X = (X, Xs...) als die Schritte eines Random Walks
S. Auf diese Weise kann nun fiir beliebige Zahlenfolgen b ein Random Walk S
erstellt werden. Sei etwa b = 1011010110, so ist der entstehende Random Walk
S=(1,(-1),1,1,(-1),1,(—=1),1,1,1), siche Abbildung 6.

I I I I
3 b =1011010110 5
— b = 00110001

2 [ -
1 L |
Sp 0f 8
1 |
920 |
3 |

| | | | | | | | | | |

Abbildung 6: Abweichungen von eindimensionalen Random Walks fiir zwei Zah-
lenfolgen

Die Annahme des ,,Cumulative Sums (Cusum) Tests® ist, dass zufillige Zah-
lenfolgen Random Walks erzeugen, deren maximale absolute Abweichung nah an
0 liegt. Eine Sequenz der Form 000...000111...111 beséfle eine grofle maximale ab-
solute Abweichung von 0, wodurch der Test H, ablehnen wiirde. Die zu testende
Eigenschaft F ist: ,Die maximale absolute Abweichung des aus b erzeugten Ran-
dom Walks S liegt in einem fiir Zufallszahlen erwarteten Bereich.* In der ,NIST
Statistical Test Suite“ gibt es zusétzlich die Option, den Random Walk riickwéarts
zu durchlaufen. Wir beschranken uns in der Testbeschreibung auf das Durchlau-
fen in Vorwartsrichtung. Um den Random Walk riickwérts zu durchlaufen, kehrt
man die Sequenz X der Schritte um und fithrt anschlieSend das gleiche Verfahren
durch, das im Folgenden beschrieben wird.
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4.3.2 Testbeschreibung

Wie bereits erwéhnt, muss die maximale absolute Abweichung des von b erzeugten
Random Walks in einem vorgegebenen Bereich liegen, damit der Test H, akzep-
tiert. Man definiert daher die Teststatistik mit:
T(b) = max |Sk|.
1<k<n
Fiir die Beispielsequenz b = 1011010110 ergibt sich die Teststatistik, wie zu erken-

nen aus Abbildung 6:
T(b) = max |Sk| = |So| = 3.
1<k<n

Die Verteilung von max | S| wird in dieser Arbeit nicht genauer betrachtet. Wir
n

halten uns daher an Satz 2.35. aus ,Irrfahrten - Faszination der Random Walks®
von Norbert Henze[5, S. 95], welcher besagt:

Satz 4.1 (Verteilung des Betragsmaximums von Random Walks). Sei |M|, =

max |Sk| das Betragsmaximum des Random Walks S. Es gilt fiir jedes k = 1, ..., n:

L3+ )
P(IM|,>k)=2- > (=1)"'P(IM], > (2s — 1)k)
L3+ n
s—1 i Tl
=22, (D j:(;)kzn(m%ﬂ)

Mit der Aussage des Satzes 4.1 ldsst sich nun der p-Wert fiir die berechnete
Teststatistik 7'(b) = |M], = 3, mit n = 10 bestimmen:.

[3i+3) " .
=2 SRS %(LMJ)
s=1 j=(2s—1)k 2
|25+3) 10
o 1 10
=2- (_1) ! Z W(FOHHJ)
s=1 j=(25—1)-3 2
2 10
1 10
s—1
S MEVSED DE (et
s=1 j=(25—1)-3 2
= 0.68359375.

37



Der Vergleich von p-Wert und Signifikanzniveau a ergibt anschlieSend:
a =0.01 < 0.68359375 = p(T'(b)).

Das Testergebnis ist daher eine Entscheidung fiir Hy. Die Aussage des Tests ist,
dass die betrachtete Bitsequenz b keinen Widerspruch zur anfangs formulierten Ei-
genschaft F geliefert hat. Daraus folgt also auch kein Widerspruch zur Zufilligkeit
der Bitsequenz und des zugrundeliegenden Zufallszahlengenerators.
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5 Statistisches Testen eines Generators

In diesem Kapitel wird der Micali-Schnorr Generator mit den 15 Tests der NIST
Statistical Test Suite getestet. Die gewédhlten Parameter werden begriindet und
die ausgegebenen FErgebnisse werden interpretiert. Der getestete Generator hat
im Allgemeinen keinen Einfluss auf die Art und Weise des Testhergangs, da aus-
schlieBlich die ausgegebenen Zahlenfolgen untersucht werden sollen. Jeder einzelne
statistische Test kann nur eine Eigenschaft einer Zahlenfolge testen. Deshalb soll-
ten mehrere verschiedene Tests durchgefiihrt werden, damit eine Zahlenfolge als
zufillig eingestuft werden kann. Um letztendlich den zugrundeliegenden Bitgene-
rator als PRNG bezeichnen zu kénnen, muss jedoch mehr als nur eine Ausgabe des
PRNGs getestet werden. Es werden also mehrere Ausgaben eines Generators mit
jeweils mehreren Tests auf verschiedene Eigenschaften getestet. Hier stellen sich
zwei Fragen: Wie viele Tests miissen pro Zahlenfolge durchgefiihrt werden und wie
viele Zahlenfolgen miissen pro Generator getestet werden, damit man sicher sein
kann, dass der Bitgenerator pseudozufillige Ausgaben generiert?

5.1 Parameterwahl

Die Anzahl der zu testenden Zahlenfolgen pro Generator héngt vom gewéhlten
Signifikanzniveau der Tests ab. Ein Signifikanzniveau o = 0.01 sorgt im Fall ei-
ner geltenden Nullhypothese dafiir, dass erwartungsgeméf einer aus 100 Tests zur
Ablehnung von Hj fiithrt. Entsprechend wire es nicht ausreichend, weniger als 100
Zahlenfolgen zu testen. Die Anzahl m der zu testenden Zahlenfolgen kann also
mit m > é nach unten beschrankt werden. Wir wahlen fiir unsere Tests das stan-
dardméBige Niveau des NIST Testsets a = 0.01, wodurch sich eine Mindestanzahl
von 100 Zahlenfolgen ergibt. Wir nutzen m = 1000 Zahlenfolgen. Zu erwarten sind
also etwa 10 Tests, die zur Ablehnung von H, fithren, wenn H, tatséchlich gilt.

Eine ausreichende Anzahl Tests fiir einen Generator gibt es nicht. Der Infor-
matiker Andrew C. Yao formulierte den Satz: Ein Bitgenerator ist genau dann ein
Pseudozufallszahlengenerator, wenn er alle statistischen Tests besteht[16, S. 84].
Da es nicht moglich ist alle statistischen Tests auf einen Bitgenerator anzuwen-
den, wahlt man sich stattdessen eine Menge an Tests aus, die man als ausreichend
betrachtet. Hierbei kann man auf bereits zusammengestellte, online verfiighare
Testsets und ihre Implementierungen zuriickgreifen. Weit verbreitete Testsets sind
zum Beispiel ,, TestU01“ von L’ecuyer und Simard[12] oder die Tests der NIST
Statistical Test Suite, auf die in Kapitel 4 eingegangen wurde. Das Testen der ver-
schiedenen Zahlenfolgen mit mehreren Tests liefert eine grofle Menge an einzelnen
Testergebnissen. Von diesen mochte man auf die Zufélligkeit des zugrundeliegenden
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Bitgenerators schlieflen. Entsprechend muss man die vielen erhaltenen Testergeb-
nisse biindeln, um ein finales Gesamtergebnis zu erhalten.

Neben der Anzahl der zu testenden Zahlenfolgen und der verwendeten Tests
gibt es noch weitere Parameter, die fiir verschiedene Tests unterschiedliche Werte
besitzen sollten. Der grundlegendste hierbei ist die Lénge n der Zahlenfolgen fiir
einen Test. Wahrend der Frequency Test oder der CuSum Test bereits fiir Zahlen-
folgen der Lange n > 100 verwendbare Ergebnisse liefert, benttigt der Universal
Statistical Test von Maurer in der Implementierung des NIST Testsets n > 387840
Bits, um die Sequenz angemessen zu unterteilen und zu testen. Fiir einige in
dieser Arbeit nicht erwidhnte Tests des NIST Testsets gilt ein Mindestwert von
n = 1000000, weshalb wir diesen fiir unseren Test nutzen.

Einige Tests teilen die Zahlenfolge in Blocke auf und fithren dann blockweise
Operationen durch oder arbeiten mit den Mustern, die in den Blocken auftreten,
um eine Teststatistik zu berechnen. Hier passt man grundsétzlich die Grofle dieser
Blocke an die Langen der Zahlenfolgen an. Fiir kurz gewéhlte Zahlenfolgen und
lang gewéhlte Blocke kann es zum Beispiel passieren, dass manche Muster in kei-
nem Block auftreten, da nur eine begrenzte Anzahl an Blocken aus der Zahlenfolge
gebildet werden kann. Dadurch kann meist keine sinnvolle Teststatistik gebildet
werden und das Ergebnis kann fehlerhaft sein. Der Parameter L von Maurers Test
wird daher zum Beispiel in der Implementierung vom NIST in Abhéngigkeit von
der Liange der Zahlenfolge gew&hlt. Fiir unsere gewéhlte Léange von n = 1000000
arbeitet der Test mit einer Blockgrofle von L = 7. Fiir alle weiteren Tests, die
mit Blockeinteilungen arbeiten verwenden wir die standardméfig vorgegebenen
Parameter der NIST Implementierung (sieche Anhang A Tabelle 7).

5.2 Interpretation der Testergebnisse

Nach Ausfithren der NIST Implementierung der Tests erhédlt man Tabelle 6 aus
Anhang A, in der man jeden Test in einer eigenen Zeile findet. Wir betrachten
ausgewihlte Zeilen in Tabelle 4. Fiir das Bilden eines Gesamtergebnisses aus allen
ermittelten Testergebnissen betrachtet man die 15 verschiedenen Tests separat.
Jeder dieser Tests besitzt eine sogenannte Testergebnismenge, in welcher sich die
Ergebnisse der Tests von m Zahlenfolgen befinden. Man schaut sich nun die Er-
gebnismenge eines Tests an und entscheidet mithilfe dieser Menge, ob der Gene-
rator den zugehorigen Test bestanden hat. Dies fithrt man fiir alle 15 Tests durch
und erhélt dadurch 15 Teilergebnisse. Spricht eines der Teilergebnisse gegen die
Zufilligkeit des getesteten Generators, so gilt dieser nicht als PRNG. Um von ei-
ner Testergebnismenge auf ein Teilergebnis zu schlieen, miissen zwei Kriterien
betrachtet werden.
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C1 Co Csy Cy Cs Ce Cr Cg Cy C1o Pa LEiestind o Test
Tests

88 97 111 99 105 113 105 90 101 91 0.662091 988,/1000 Frequency

97 96 99 104 100 109 108 104 89 94 0.935716 989/1000 CuSum

94 83 123 118 96 90 99 103 101 93 0.139655 985/1000 CuSum

134 96 91 93 86 104 112 95 111 78 0.006472 982/1000 Maurers Test

Tabelle 4: Ausgewihlte Testergebnisse des Micali-Schnorr Generators. Fiir den
CuSum Test ergeben sich zwei Teilergebnisse fiir das Betrachten der Zahlenfolgen
in Vorwérts- beziehungsweise Riickwértsrichtung

5.2.1 Anteil bestandener Tests

Das NIST legt fiir jede Testergebnismenge ein Intervall fest, in dem der Anteil der
Testergebnisse mit f(b) = 1 liegen muss, damit der zugehorige Test als bestanden

gilt. Dieses Intervall beschreibt sich durch: p£34/ ’%, mit p = 1 —a. In unserem
Fall, mit m = 1000 Zahlenfolgen und p = 1 — 0.01 = 0.99, lautet das Intervall:

[0.980560, 0.999439] ~ [981/1000, 999,/1000].

Folglich fithren Testergebnismengen mit 1000 oder < 980 Ergebnissen f(b) = 1
zu einem Teilergebnis, das gegen die Zufélligkeit des Generators spricht. Dies be-
griindet sich auf der Wahrscheinlichkeit eines Fehlers erster Art von a = 0.01,
wonach wie bereits erwédhnt etwa 10 Tests nicht bestanden werden, wenn H gilt.
Das Intervall stellt also einen Bereich um diese erwarteten ablehnenden 10 Test-
ergebnisse f(b) = 0 dar, indem man fiir die bestandenen Tests mit f(b) = 1 einen
Bereich um den erwarteten Wert 990 festlegt. In Tabelle 4 ldsst sich erkennen, dass
alle Teilergebnisse einen Anteil bestandener Tests aufweisen, der in dem geforder-
ten Intervall liegt. Das beschriebene Kriterium trifft also fiir den Micali-Schnorr
Generator zu, weshalb wir keine Aussage gegen die Zufélligkeit des Generators
treffen konnen.

5.2.2 Gleichverteilung der p-Werte
Neben der Testergebnismenge werden auflerdem noch die p-Werte jedes einzel-

nen Tests einer Zahlenfolge betrachtet. Fiir jeden der 15 Tests werden m p-Werte
auf ihre Gleichverteilung untersucht. Denn wenn die berechneten p-Werte (nicht)
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gleichverteilt sind, dann sind auch die getesteten Zahlenfolgen (nicht) gleichver-
teilt, wodurch der entsprechende Generator als (nicht) zufillig zu betrachten wére.
Diesen Zusammenhang

Gleichverteilung der p-Werte < Gleichverteilung der Zahlenfolgen b

erlautern wir anhand eines Beispiels mit einer standardnormalverteilten Teststa-
tistik 7'.

Beispiel 5.1. Sei T'(b) eine Instanz der Teststatistik 7" ~ A(0,1). Weiterhin sei
D eine Zufallsvariable, die die Instanzen einer standardnormalverteilten Zufallsva-
riablen abbildet auf die Intervalle D;, mit 1 <+ < 10 und der Gleichverteilung

P(D = Dy) = /gp(x) dr = 0.1, fir j € {1,2,...,10}, siche Abbildung 7.
Dj
Damit D tatséchlich eine Gleichverteilung besitzt, muss die zugrundeliegende Test-

statistik 7" auch tatséchlich eine Standardnormalverteilung besitzen, was wiederum
voraussetzt, dass die getesteten Zahlenfolgen gleichverteilt sind.

Die Zahlenfolgen b sind gleichverteilt. < T'(b) ist standardnormalverteilt.
& D ist gleichverteilt.
& (' ist gleichverteilt.
C' beschreibt hierbei die Bildung des p-Wertes p(7T'(b)) als bijektive Abbildung von

den Intervallen D; auf Intervalle C; = [il_—ol, lio} Die Aussagen

T(b) € D; und  p(T'(b)) € C;

sind dquivalent.
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Abbildung 7: Standardnormalverteilung mit eingefirbten Bereichen D; mit

P(D;) = [ (z)dz=01und 1 <i < 10
D;

In Tabelle 4 beschreiben die ersten zehn Spalten C; bis C1g die Anzahl der
p-Werte in dem Intervall C;. Fiir den Frequency Test kénnen diese Werte wie
in Abbildung 8 dargestellt werden. Bereits durch das Betrachten des Balkendia-
gramms kann eine Gleichverteilung der p-Werte vermutet werden.

120 | 2
100 |- 8
80 |- 2

60 |- :

Anzahl p-Werte

40 - :

20 | 2

Cl 02 C13 C(4 C’5 06 C? C’8 C(9 C’10

Abbildung 8: Aufteilung der p-Werte auf die Intervalle C; = [11_—1 Lo]

Um mit diesen Werten eine verldssliche Aussage iiber die Verteilung der p-
Werte zu treffen, wird ein sogenannter Anpassungstest durchgefiihrt[7, S. 250]. Mit
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einem solchen Test lédsst sich durch den Wert des dort ermittelten p-Wertes p, eine
Aussage dariiber treffen, ob die tatséichliche Verteilung der p-Werte der anfangs
vermuteten Gleichverteilung entspricht. Auf die Details dieses Tests wird in der
NIST Test Suite und in dieser Arbeit nicht genauer eingegangen. Das Ergebnis des
Tests ist ein p-Wert p,, der laut NIST die Bedingung p, > 0.0001 erfiillen muss,
damit den p-Werten eine Gleichverteilung zugeschrieben werden kann. Dieser findet
sich ebenfalls in der Tabelle 4.

Wie zu erkennen, gilt fiir alle dort ermittelten Werte p, > 0.0001. Daraus l&sst
sich die Gleichverteilung der getesteten Zahlenfolgen nicht widerlegen und auch
dieses Kriterium wird vom Micali-Schnorr Generator erfiillt. Der Micali-Schnorr
Generator hat nach Betrachtung beider Kriterien zur Interpretation von Testergeb-
nissen keinen Widerspruch zur Zufilligkeit seiner Ausgaben geliefert. Entsprechend
bestétigt auch dieser Testdurchlauf, dass es sich bei diesem Generator um einen
Pseudozufallszahlengenerator handelt.
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6 Fazit

Diese Arbeit sollte die Grundlagen des statistischen Testens vermitteln und dessen
Rolle in Hinblick auf den Anwendungsbereich Kryptographie beschreiben. Das
Testset des NIST sollte mit den Grundlagen in Verbindung gebracht werden. Ein
Pseudozufallszahlengenerator sollte mit diesem Testset untersucht werden. Ziel
war es, das generelle Testen von Zufallszahlengeneratoren anhand des gezeigten
Testablaufs zu erlautern und die Testergebnisse zu interpretieren.

Wir haben die stochastischen Grundlagen fiir das statistische Testen erldutert.
Hierbei haben wir verschiedene Verteilungen erklért, wie etwa Bernoulli-Verteilung,
Binomialverteilung, Gleichverteilung und verschiedene Formen der Normalvertei-
lung. Die Anwendung der Zentralen Grenzwertsitze in der Kryptographie wurde
beschrieben. Mithilfe von Beispielen sind Konzepte, wie Testproblem oder Signi-
fikanztests mit kritischen Bereichen und p-Werten, eingefiithrt worden. Weiterhin
haben wir diverse Zufallszahlengeneratoren und andere grundlegende Begriffe der
Kryptographie definiert. Nicht behandelt wurden die Chi-Quadrat-Verteilung und
die zugehorigen Tests auf Anpassung, Unabhéingigkeit und Homogenitét.

Statistische Tests dienen der Uberpriifung von Zufallszahlen. Diese werden zur
Verschliisselung und zum Signieren von Daten genutzt. Eine zufillige Zahlenfolge
kann mit den Eigenschaften eines mehrmaligen Miinzwurfs beschrieben werden.
Sie ist gleichverteilt mit der Lénge n iiber die Menge {bin(0), bin(1),...,bin(2")}
und besteht aus stochastisch unabhéngigen, identisch bernoulli-verteilten Bits. Um
diese Eigenschaften nachzuweisen, verwendet das Testset des NIST 15 statistische
Tests. Der Frequency Test iiberpriift, ob Zahlenfolgen in etwa die gleiche Anzahl
0-Bits und 1-Bits besitzen. Maurers Test stellt fest, ob eine Bitsequenz nicht kom-
primierbar ist. Der CuSum Test iiberpriift, ob das Betragsmaximum des von der
Zahlenfolge erzeugten Random Walks in einem vorbestimmten Bereich liegt. Alle
drei Tests bestétigen die Nullhypothese Hy, wenn die jeweils getestete Eigenschaft
nicht widerlegt werden kann.

Dem statistischen Testen eines Zufallszahlengenerators geht eine sinnvolle Wahl
der Parameter voraus. Hierbei muss die Anzahl m der zu testenden Zahlenfolgen
in Abhéngigkeit vom Signifikanzniveau o gewé#hlt werden, mit m > é Die zu
nutzenden Tests miissen ausgewihlt werden, wobei auf bereits zusammengestell-
te Testsets zuriickgegriffen werden kann. Die Lénge der einzelnen Sequenzen und
eventuelle Blockgroflen miissen in Abhéangigkeit von den Anforderungen des jewei-
ligen Tests gewihlt werden. Die Interpretation der Testergebnisse erfolgt durch
das Uberpriifen des Anteils an bestandenen Tests und der Gleichverteilung der
p-Werte. Fiir den Micali-Schnorr Generator konnte mithilfe der ermittelten Test-
ergebnisse kein Widerspruch zu seiner Pseudozufélligkeit gefunden werden.

45



Literatur

1]

[13]

[14]

[15]

Lawrence E Bassham III u.a. Sp 800-22 rev. 1a. a statistical test suite for
random and pseudorandom number generators for cryptographic applications.
National Institute of Standards & Technology, 2010.

William Feller. “On the normal approximation to the binomial distribution”.
In: Selected Papers 1. Springer, 2015, S. 655-665.

Dirk Fox. “Falschungssicherheit digitaler Signaturen”. In: Datenschutz und
Datensicherheit (DuD) 2.97 (1997), S. 69-74.

Bert E Fristedt und Lawrence F Gray. A modern approach to probability
theory. Springer Science & Business Media, 2013.

Norbert Henze. Irrfahrten und verwandte Zufille. Springer.

Norbert Henze. Stochastik fiir Finsteiger. Springer Fachmedien Wiesbaden,
2018. por: 10.1007/978-3-658-22044-0. URL: https://doi.org/10.
1007/978-3-658-22044-0.

Perry R Hinton. Statistics explained. Routledge, 2014.

Dudenredaktion (o. J.) ,Zufall auf Duden online. https://www.duden.de/
rechtschreibung/Zufall. [Online; letzter Zugriff: 20. April 2020]. 2020.

Jonathan Katz und Yehuda Lindell. Introduction to modern cryptography.
CRC press, 2014.

Cameron F Kerry und Patrick D Gallagher. “Digital signature standard
(DSS)”. In: FIPS PUB (2013), S. 186—4.

Andrei Nikolaevich Kolmogorov. “Three approaches to the quantitative de-
finition of information”. In: International journal of computer mathematics

2.1-4 (1968), S. 157-168.

Pierre L’Ecuyer und Richard Simard. “TestU01: AC library for empirical tes-
ting of random number generators”. In: ACM Transactions on Mathematical
Software (TOMS) 33.4 (2007), S. 1-40.

FC Leone, LS Nelson und RB Nottingham. The Folded Normal Distribution.
Mathematical Sciences Directorate, Air Force Office of Scientific Research,
1961.

Ueli M Maurer. “A universal statistical test for random bit generators”. In:
Journal of cryptology 5.2 (1992), S. 89-105.

Alfred Menezes, Paul C. van Oorschot und Scott A. Vanstone. Handbook of
Applied Cryptography. CRC Press, 1996. 1sBN: 0-8493-8523-7. DOI1: 10.1201/
9781439821916. URL: http://cacr.uwaterloo.ca/hac/.

46


https://doi.org/10.1007/978-3-658-22044-0
https://doi.org/10.1007/978-3-658-22044-0
https://doi.org/10.1007/978-3-658-22044-0
https://www.duden.de/rechtschreibung/Zufall
https://www.duden.de/rechtschreibung/Zufall
https://doi.org/10.1201/9781439821916
https://doi.org/10.1201/9781439821916
http://cacr.uwaterloo.ca/hac/

[16] Andrew C Yao. “Theory and application of trapdoor functions”. In: 23rd An-
nual Symposium on Foundations of Computer Science (SFCS 1982). IEEE.
1982, S. 80-91.

47



A Anhang

z 0 0,01 0,02 0,03 0,04 0,05 0,06 0,07 0,08 0,09
0 |05 0,50309 0,50798 0,51197 0,51595 0,561994 0,52392  0,5279 _ 0,53188  0,53586
0,1 | 0,53983 0,5438  0,54776 0,55172 0,55567 0,55962 0,56356 0,56749 0,57142  0,57535
0,2 | 0,57926 0,58317 0,58706 0,59095 0,59483 0,59871 0,60257 0,60642 0,61026 0,61409
0,3 | 0,61791 0,62172 0,62552 0,6293  0,63307 0,63683 0,64058 0,64431 0,64803 0,65173
0,4 | 0,65542 0,6591  0,66276 0,6664  0,67003 0,67364 0,67724 0,68082 0,68439 0,68793
0,5 | 0,69146 0,69497 0,69847 0,70194 0,7054  0,70884 0,71226 0,71566 0,71904  0,7224
0,6 | 0,72575 0,72907 0,73237 0,73565 0,73891 0,74215 0,74537 0,74857 0,75175 0,7549
0,7 | 0,75804 0,76115 0,76424 0,7673  0,77035 0,77337 0,77637 0,77935 0,7823  0,78524
0,8 | 0,78814 0,79103 0,79389 0,79673 0,79955 0,80234 0,80511 0,80785 0,81057 0,81327
0,9 | 0,81594 0,81859 0,82121 0,82381 0,82639 0,82894 0,83147 0,83398 0,83646 0,83891
1 0,84134  0,84375 0,84614 0,84849 0,85083 0,85314 0,85543 0,85769 0,85993  0,86214
1,1 | 0,86433 0,8665  0,86864 0,87076 0,87286 0,87493 0,87698 0,879 0,881 0,88298
1,2 | 0,88493 0,88686 0,88877 0,89065 0,89251 0,89435 0,89617 0,89796 0,89973  0,90147
1,3 | 0,9032 0,049  0,90658 0,90824 0,90988 0,91149 0,91309 0,91466 0,91621 0,91774
1,4 | 091924 0,92073 0,9222  0,92364 0,92507 0,92647 0,92785 0,92922  0,93056  0,93189
1,5 | 093319 0,93448 0,93574 0,93699 0,93822  0,93943  0,94062 0,94179  0,94295  0,94408
1,6 | 09452  0,9463  0,94738 0,94845 0,9495  0,95053 0,95154 0,95254 0,95352  0,95449
1,7 | 0,95543  0,95637 0,95728 0,95818  0,95907 0,95994 0,9608  0,96164 0,96246  0,96327
1,8 | 0,96407 0,96485 0,96562 0,96638 0,96712 0,96784 0,96856 0,96926 0,96995  0,97062
1,9 | 097128 0,97193 0,97257 0,9732  0,97381 0,97441 0,975 0,97558  0,97615  0,9767
2 | 097725 0,97778 0,97831 0,97882 0,97932 0,97982 0,9803  0,98077 0,98124  0,98169
2,1 | 0,98214 0,98257 0,983 0,08341 0,98382 0,98422 0,98461 0,985 0,98537  0,98574
2,2 | 0,9861  0,98645 0,98679 0,98713 0,98745 0,98778 0,98809 0,9884  0,9887  0,98899
2,3 | 0,98928 0,98956 0,98983 0,901  0,99036 0,99061 0,99086 0,99111 0,99134  0,99158
2,4 | 0,9918  0,99202 0,99224 0,99245 0,99266 0,99286 0,99305 0,99324  0,99343  0,99361
2,5 | 0,99379 0,99396 0,99413 0,9943  0,99446 0,99461 0,99477 0,99492 0,99506  0,9952
2,6 | 0,99534 0,99547 0,9956  0,99573  0,99585 0,99598  0,99609 0,99621 0,99632  0,99643
2,7 | 0,99653 0,99664 0,99674 0,99683 0,99693 0,99702 0,99711 0,9972  0,99728  0,99736
2,8 | 0,99744 0,99752  0,9976  0,99767 0,99774 0,99781 0,99788 0,99795 0,99801  0,99807
2,0 | 0,09813 0,99819 0,99825 0,99831 0,99836 0,99841 0,99846 0,99851 0,99856  0,99861
3 | 0,99865 0,99869 0,99874 0,99878 0,99882 0,99886 0,99889  0,99893 0,99896 0,999
3,1 | 0,99903 0,99906 0,9991  0,99913 0,99916 0,99918 0,99921  0,99924  0,99926  0,99929
3,2 | 0,99931 0,99934 0,99936 0,99938 0,9994  0,99942  0,99944  0,99946  0,99948  0,9995
3,3 | 0,99952 0,99953 0,99955 0,99957 0,99958 0,9996  0,99961  0,99962 0,99964  0,99965
3,4 | 0,09966 0,99968 0,99969 0,9997  0,99971  0,99972  0,99973 0,99974  0,99975  0,99976
3,5 | 0,99977 0,99978 0,99978 0,99979 0,9998  0,99981 0,99981  0,99982 0,99983  0,99983
3,6 | 0,99984 0,99985 0,99985 0,99986 0,99986  0,99987 0,99987  0,99988 0,99988  0,99989
3,7 | 0,99989 0,9999  0,9999  0,9999  0,99991  0,99991  0,99992  0,99992  0,99992  0,99992
3,8 | 0,99993 0,99993 0,99993 0,99994 0,99994 0,99994 0,99994 0,99995 0,99995  0,99995
3,9 | 0,99995 0,99995 0,99996 0,99996 0,99996 0,99996 0,99996 0,99996  0,99997  0,99997
4 | 099997 0,99997 0,99997 0,99997 0,99997  0,99997 0,99998  0,99998  0,99998  0,99998

Tabelle 5: Standardtabelle einer Standardnormalverteilung
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Ch Co Csg Cy Cs Ceg Cr Cs Cy C1o Pa Breafrzardizue Test
Tests
88 97 111 99 105 113 105 90 101 91 | 0.662091 | 988/1000 Frequency
102 100 87 99 97 99 97 118 107 94 | 0.737915 | 988/1000 | Block Frequency
97 96 99 104 100 109 108 104 89 94 | 0.935716 | 989/1000 CuSum
94 83 123 118 96 90 99 103 101 93 | 0.139655 | 985/1000 CuSum
78 91 108 112 118 103 86 103 92 109 | 0.103753 | 996/1000 Runs
101 114 79 117 99 85 98 114 99 94 | 0.125927 | 993/1000 Longest Run
112 99 101 97 105 72 97 115 105 97 | 0.195864 | 994/1000 Matrix Rank
121 8 92 97 93 98 116 91 89 117 | 0.088226 | 995/1000 DFT
117 101 108 106 99 82 99 99 95 94 | 0.556460 | 982/1000 Overlapping
Template
134 96 91 93 86 104 112 95 111 78 0.006472 982/1000 Maurers Test
98 97 101 107 100 104 97 98 104 94 | 0.997568 | 993/1000 Approximate
Entropy
116 103 111 81 97 93 98 98 89 114 | 0.255705 | 986/1000 Serial
115 113 100 111 82 81 101 97 92 108 | 0.146152 | 991/1000 Serial
117 103 97 104 90 8 91 99 113 104 | 0.339271 | 987/1000 Linear
Complexity

Tabelle 6: Testergebnisse des Micali-Schnorr Generators. Die Tests Non Overlap-
ping Template, Random Excursion und Random FExcursion Variant wurden aus

Platzgriinden nicht dargestellt.

49




Test Blockgriofle in Bit
Block Frequency 128
Non-overlapping Template 9
Overlapping Template 9
Approximate Entropy 10

Serial 16

Linear Complexity 500

Tabelle 7: StandardblockgroBlen der NIST Tests mit Blockunterteilungen
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