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1 Einleitung

Schon seit der Antike haben Menschen versucht ,,geheime Nachrichten
auszutauschen. Finer der Ersten uns bekannten Einsétze von Kryptographie
fand 1500 v. Chr. statt [1]. Ich halte es jedoch fiir wahrscheinlich, dass auch
schon frither Menschen durch Verschliisselung versucht haben, Informatio-
nen zu schiitzen. In der Vergangenheit gab es dafiir viele beriihmte Kryp-
tosysteme, wie die ,,Caesar-Chiffre“ oder die ,,Enigma‘® Maschine, welche
alle jedoch mit der Zeit gebrochen wurden. Im Jahr 1883 formulierte Augu-
ste Kerckhoff das sogenannte Kerckhoffs’sche Prinzip, welches besagt, dass
man die Sicherheit eines Kryptosystems nicht auf die Geheimhaltung des
Verfahrens, sondern alleinig auf die Geheimhaltung der Schliissel basieren
sollte. Dieses Prinzip ist einer der Grundsitze fiir die moderne Kryptogra-
phie, welche in den 1970er Jahren entstanden ist. Man hat angefangen, mit
Hilfe der Komplexitatstheorie, iiber die Komplexitdt von Kryptosystemen
zu diskutieren, anstatt die Verfahren geheim zu halten. Dank der Komple-
xitdtstheorie kann man in der Kryptographie mit prizisen Annahmen und
Definitionen arbeiten, um zu argumentieren wie ,,schwer“ ein Kryptosystem
zu brechen ist. Ein weiterer Durchbruch war der Beginn der Erforschung
von Public-Key-Kryptosystemen (auch asymmetrische Kryptosysteme ge-
nannt). Vorher gab es lediglich Private-Key-Kryptosysteme (symmetrische
Kryptosysteme), wobei der sichere Schliisselaustausch eines der fundamen-
talen Probleme fiir praktische Anwendungen ist. Dieses Problem gibt es bei
Public-Key-Kryptosystemen nicht mehr.

In dieser Arbeit mochte ich den Zusammenhang von Kryptographie und
Komplexitétstheorie verdeutlichen und die Signifikanz von Public-Key-Kryp-
tographie fiir praktische Anwendungen hervorheben. Dabei werde ich zuerst
die Grundlagen der Kryptographie vorstellen, bei denen ich Sanjeev Aro-
ra, Boaz Barak [2] und John M. Talbot, Dominic J. A. Welsh [3] folge. Ich
werde dabei nicht genauer auf die Grundlagen der Komplexitétstheorie in
dieser Arbeit eingehen, sie konnen diesbeziiglich bei Bedarf in [2] nachle-
sen. Danach mochte ich Public-Key-Kryptographie etwas genauer beziiglich
den zwei Familien, in welche die meisten momentan erforschten Public-Key-
Kryptosysteme fallen, untersuchen. Anschlielend werde ich mit Hilfe von
Impagliazzo’s Welten mogliche Auswirkungen auf unsere Welt beleuchten,
falls gewisse unbewiesene Annahmen, auf denen die moderne Kryptogra-
phie beruht, wahr oder falsch sind. In Anbetracht der Tatsache, dass alle
aktuellen praktischen Anwendungen von Kryptosystemen immernoch auf



unbewiesenen Annahmen beruhen, besteht diese Arbeit in gewisser Hinsicht
mehr aus einer Betrachtung von Fragen, als von Antworten. Aufgrund der
Natur einer solchen Diskussion von Fragen, wird diese Arbeit auch einige
rein subjektive Kommentare beinhalten.



2 Moderne Kryptographie

Doch was ist {iberhaupt ein Kryptosystem? Wir definieren Kryptosyste-
me als Folgendes:

Definition 2.1 (Kryptosystem). Ein Kryptosystem besteht aus den drei
Komponenten Schliisselerzeugung, Verschliisselung und Entschliisselung.

Schliisselerzeugung: Hier werden die geheimen (und wenn nétig 6ffentli-
chen) Schliissel generiert.

Verschliisselung: Bei der Verschliisselung wird der Klartext, welcher iiber-
mittelt werden soll, mit Hilfe des Schliissels zum Geheimtext (auch Cipher-
text genannt) umgeformt, welcher dann zum Empfianger versendet wird.

Entschliisselung: Beim Entschliisseln wird aus dem empfangenen Ge-
heimtext mit Hilfe des Schliissels wieder der Klartext ermittelt.

Moderne Kryptographie behandelt aber neben Kryptosystemen die kryp-
tographischen Primitive im Allgemeinen. Diese Primitive sind Bausteine,
welche nicht nur zur Erzeugung von Kryptosystemen benutzt werden kénnen,
sondern auch fiir andere kryptographischen Systeme, wie zum Beispiel di-
gitale Signaturen oder sogenannte ,,zero knowledge proofs“, welche ich aber
nicht weiter in dieser Arbeit behandeln werde. Zusammen mit der Krypto-
analyse, bei der es um das Brechen von verschliisselten Informationen geht,
ist die Kryptographie ein Teilgebiet der Wissenschaft der Kryptologie.

2.1 Effiziente Sicherheit statt perfekte Sicherheit

Das absolute Ziel eines Kryptosystems wire natiirlich, dass es fiir einen
Angreifer mit unbegrenztem Rechenaufwand nicht nur unméglich ist den
Klartext aus dem Geheimtext herauszufinden, sondern dass er nicht einmal
irgendwelche Teilinformationen herausbekommen kann. Dies nennt man per-
fekte Sicherheit. Perfekte Sicherheit ist in der Tat sogar mdoglich, wie das
,One-Time-Pad“, ein Private-Key-Kryptosystem, zeigt.



Kryptosystem 1 (One-Time-Pad).
Schliisselerzeugung: Der Schliissel k ist ein zufilliges k£ € {0,1}"™ wobei
n die Lange des Klartextes ist.

Verschliisselung: Der Geheimtext ¢ ergibt sich bitweise aus einer XOR-
Verkniipfung von Klartext m und Schliissel k. Bei einem Klartext m &
{0,1}"ist c=m @ k.

Entschliisselung: Den Klartext erhilt man beim Entschliisseln wieder
aus einer bitweisen XOR-Verkniipfung von Geheimtext ¢ und Schliissel k,
m=c®k.

Solange man den Schliissel nur einmal verwendet, woher auch der Name
,One-Time*“ kommt, kann ein Angreifer aufler der Lange des Klartextes kei-
nerlei Information aus dem Geheimtext ziehen, da jeder mogliche Klartext
derselben Lénge genau gleich wahrscheinlich der versendete Klartext ist.
Dieses Verfahren ist allerdings sehr aufwéindig in der Praxis umzusetzen, da
der Schliissel die selbe Lange wie der Klartext besitzen muss und nur einmal
verwendet werden darf. Es wurde zudem gezeigt, dass kein Kryptosystem
perfekte Sicherheit bieten kann, ohne eine Schliissellinge von mindestens
der Klartextlinge. Ein sicherer Austausch solcher Schliissel ist ohne weiteres
nicht moglich. Das One-Time-Pad wurde jedoch schon z. B. in Regierungs-
angelegenheiten benutzt [1].

Da also perfekte Sicherheit fiir die Praxis ungeeignet ist, brauchen wir
eine abgeschwichte Definition von Sicherheit, die fiir uns ,,sicher genug* ist.
Damit kommen wir zu effizienter Sicherheit (auch komplexitéitstheoretische
Sicherheit genannt). Angreifer verfiigen in der Praxis nur iiber begrenzte
Rechenkapazitit, wobei wir von polynomieller Rechenkapazitit ausgehen.
Deswegen bezeichnen wir ein Kryptosystem als effizient sicher, wenn es si-
cher gegen einen Angreifer ist, der in Polynomialzeit arbeitet. Auch bei
effizienter Sicherheit ist es wichtig, dass Angreifer nicht einmal Teilinfor-
mationen herausfinden konnen. Nun kann ein Angreifer allerdings nicht nur
durch gezielte Angriffe versuchen den Klartext zu berechnen, sondern kann
auch einfach eine polynomielle Anzahl an zufillig geratenen Werten testen.
Mit einem solchen Verfahren ist die Wahrscheinlichkeit, Informationen durch
Raten herauszubekommen, bei den meisten Kryptosystemen grofler als 0.
Wir sagen also desweiteren, dass ein Kryptosystem effizient sicher ist, wenn
ein probabilistischer Algorithmus, der einen auf Raten basierenden Ansatz
reprisentiert, eine vernachlissigbar kleine Chance auf Erfolg hat.



Definition 2.2 (Probabilistische Turingmaschine).

Eine probabilistische Turingmaschine M ist eine nichtdeterministische
Turnigmaschine, dabei besitzt jeder nichtdeterministische Schritt genau zwei
mogliche Ubergiinge und durch einen idealen Miinzwurf (also 50/50 Chance)
wird entschieden, welcher genommen wird. Dieser Schritt wird auch Coin-flip
step genannt. Jeder Zweig b besitzt bei Eingabe w die Wahrscheinlichkeit

Pr[b] =27*

wobei k die Anzahl an coin-flip steps in b ist. Die Wahrscheinlichkeit, dass
M bei Eingabe w akzeptiert, ist die Summe der Wahrscheinlichkeiten aller
Zweige, die akzeptiert werden. Geschrieben wird die Wahrscheinlichkeit, dass
M bei Eingabe w auf einem Zustand mit Ausgabe x hélt, als

Ein probabilistischer Algorithmus kann durch eine probabilistische Tu-
ringmaschine reprisentiert werden.

Definition 2.3 (Vernachlissigbarkeit). Eine Funktion r : N — R ist ver-
nachléssigbar, wenn es fiir jedes positive Polynom p(k) eine Ganzzahl kg
gibt, so dass r(k) < Wlkz) fiir jedes k > ko gilt.

Fiir einen Angreifer auf ein effizient sicheres Kryptosystem muss die
Chance auf ein erfolgreiches Raten also kleiner sein, als der Kehrwert je-
des Polynoms. Wére dies nicht der Fall, konnte ein Angreifer namlich mit
einer polynomiellen Anzahl an Versuchen eine gute Chance darauf haben,
einmal richtig zu raten.

2.2 ,average case“ Schwere

Eine weitere wichtige Grundlage fiir moderne Kryptosysteme ist, dass
diese nicht auf Problemen beruhen diirfen, die nur im ,,worst case“ schwer
sind, sondern schon im ,average case“. Man kann nédmlich in der Praxis
nicht davon ausgehen, dass beim Verschliisseln immer ein ,,worst case* Fall
vorliegt. Stattdessen will man leicht Félle generieren kénnen, die schwer
sind.

Ansonsten kénnte man (angenommen P ## NP) einfach ein NP-Schweres
Problem nehmen und daraus ein Kryptosystem konzipieren, da es fiir ein



solches Problem keinen effizienten Algorithmus gibt, der es 16st. Da diese
jedoch héufig nur im ,,worst case* schwer sind, geht das nicht so einfach.
Wir benétigen in der Praxis Probleme, die in den meisten Féllen, also im
yaverage case“, schwer sind.



3 Private-Key-Kryptographie

Bevor wir zu der Public-Key-Kryptographie kommen, mdéchte ich erst
einmal iiber Private-Key-Kryptographie und deren Funktionsweise sprechen.

In der Private-Key-Kryptographie wird der geheime Schliissel sowohl
zum Verschliisseln, als auch zum Entschliisseln benutzt. Es gibt auch Private-
Key-Kryptosysteme, die nicht exakt den selben Schliissel benutzen. Kennt
man bei einem solchen allerdings einen der Schliissel, kann man einfach den
anderen daraus berechnen, weshalb diese Kryptosysteme auch zur Kategorie
der Private-Key-Kryptographie gehoren.

Die Funktionsweise von Private-Key-Kryptographie beruht fundamental
auf dem theoretischen Objekt der sogenannten Einwegfunktion.

Definition 3.1 (Einwegfunktion). Eine in Polynomialzeit berechenbare Funk-
tion f: {0,1}™ — {0,1}" ist eine Einwegfunktion, wenn es fiir jeden proba-
bilistischen Polynomialzeit Algorithmus A eine vernachléssighare Funktion
r gibt, sodass fiir jedes n

PriA(y) = x| <r(n),

wobei y = f(z) ist.

FEine Einwegfunktion ist demnach im komplexitéitstheoretischen Sinn
weinfach “ (in Polynomialzeit) berechenbar, aber schwer zu invertieren. Wenn
es also eine probabilistische Turingmaschine gibt, die es schafft, die Eingabe
aus der Ausgabe zu berechnen, dann nur mit vernachléssigbarer Wahrschein-
lichkeit.

Es ist jedoch noch nicht bewiesen ob es Einwegfunktionen tatséchlich
gibt und in der Tat wiirde die Existenz von Einwegfunktionen unter an-
derem eines der grofiten Probleme in der Komplexitéitstheorie 16sen. Es
koénnen ndmlich Einwegfunktionen nur existieren, wenn P # NP gilt [2]. Zu-
dem wiirden Einwegfunktionen die Existenz von vielen kryptographischen
Primitiven wie z. B. Pseudozufallszahlengeneratoren (englisch: pseudo ran-
dom generator) oder digitalen Signaturen implizieren [4]. Einen offentsicht-
lichen Bezug von Einwegfunktionen auf Private-Key-Kryptosysteme gibt es
zwar nicht, es kommt schliellich auch noch kein Schliissel in irgendeiner
Weise vor, jedoch wiirde die Existenz von Einwegfunktionen unter ande-
rem auch die Existenz vieler Schemata von Private-Key-Kryptosystemen
implizieren. Dieser Zusammenhang, der mit Hilfe einer Vielzahl an Werken



gezeigt wurde [4], ist nicht so einfach zu beweisen, weshalb ich nicht genau-
er darauf eingehen werde. Der Grundgedanke dabei ist, dass mit Hilfe von
Pseudozufallszahlengeneratoren die Schliissellinge wesentlich kleiner als die
Nachrichtenlénge sein kann und die Verschliisselung dennoch sicher bleibt.
Siehe [5], wenn Sie Genaueres iiber Reduktionen von Einwegfunktionen lesen
wollen.

Die ganze moderne Kryptographie basiert also auf der Annahme, dass
Einwegfunktionen existieren. Mittlerweile gibt es schon eine iiberwiéltigende
Anzahl an Kandidaten fiir Einwegfunktionen, was einer der Hauptgriinde
ist, warum man annehmen koénnte, dass Einwegfunktionen existieren. Ein
anderer Grund wére, dass die Existenz sich ,natiirlich“ anfiihlt. Guckt man
allein auf simple Dinge in der Welt um sich herum, kann man schon viele
Funktionen bzw. Vorgéinge sehen, die schwer zu invertieren sind, sei es der
Abriss eines Gebédudes, wiahrend der Aufbau wieder wesentlich aufwéndiger
ist, oder simple mathematische Funktionen wie die Multiplikation.

Doch kommen wir zuriick zu Private-Key-Kryptosystemen. Da sowohl
beim Verschliisseln als auch beim Entschliisseln der selbe Schliissel benutzt
wird, muss der Schliissel vor dem verschliisselten Informationsaustausch erst
einmal sicher zwischen den Parteien ausgetauscht werden. Man braucht also
schon einen sicheren Informationskanal zum Schliisselaustausch, um danach
eine Information sicher iibermitteln zu kénnen. Dieser Schliisselaustausch
ist eines der groflen Probleme fiir praktische Anwendungen von Private-
Key-Kryptosystemen und einer der Griinde der Erforschung von Public-
Key-Kryptographie. Bei dieser ist ndmlich kein sicherer Schliisselaustausch
mehr notig.



4 Public-Key-Kryptosysteme

Wie der Name schon suggeriert, gibt es bei den Public-Key-Kryptosyste-
men nicht nur einen privaten Schliissel, sondern auch einen o6ffentlichen
Schliissel. Mit diesem o6ffentlichen Schliissel wird die Information verschliis-
selt, wihrend mit dem privaten Schliissel entschliisselt wird. Da 6ffentliche
Schliissel fiir jeden zuginglich sind, kann jeder eine verschliisselte Nach-
richt an den Besitzer des privaten Schliissels senden. Hierfiir wird kein si-
cherer Schliisselaustausch benétigt. Dies ist der grofie Vorteil von Public-
Key-Kryptosystemen gegeniiber Private-Key-Kryptosystemen.

Bei der Funktionsweise benotigen Public-Key-Kryptosysteme eine spe-
zielle Form von Einwegfunktionen, die sogenannten Falltiirfunktionen (eng-
lisch: trapdoor functions).

Definition 4.1 (Falltiirfunktion). Eine in Polynomialzeit berechenbare Funk-
tion f:{0,1}™ — {0,1}" ist eine Falltiirfunktion, wenn es fiir jeden proba-
bilistischen Polynomialzeit Algorithmus A eine vernachléssighare Funktion
r gibt, sodass fiir jedes n

wobei y = f(z) ist.
Zusétzlich gibt es mit Kenntniss einer Falltiir ¢ einen Polynomialzeit
Algorithmus B, mit B(y,t) = .

Eine Falltiirfunktion ist also eine Einwegfunktion, die aber mit Hilfe eines
Geheimnisses ¢ (der Falltiir) leicht invertierbar ist. Anders als der Zusam-
menhang zwischen Einwegfunktionen und Private-Key-Kryptographie, ist
die Notwendigkeit von Falltiirfunktionen fiir Public-Key-Kryptosysteme we-
sentlich klarer. Man kann ein Public-Key-Kryptosystem einfach als Falltiir-
funktion sehen, wobei das Geheimnis ¢ der private Schliissel ist. Der priva-
te Schliissel darf dabei natiirlich auch nicht effizient aus dem o&ffentlichen
Schliissel berechnet werden kénnen.



4.1 Algebraische Familie (Abelian group)

Kommen wir nun zur ersten und bisher am meisten erforschten Familie
von Public-Key-Kryptosystemen. Bei der Familie der algebraischen Public-
Key-Kryptosysteme handelt es sich um Systeme, die auf der Schwierigkeit al-
gebraischer Probleme basieren [4]. Zu diesen gehoren unter anderem Krypto-
systeme basierend auf dem Faktorisierungsproblem, oder dem Diskretem Lo-
garithmus, welche zu den meist erforschten und benutzten Systemen zéhlen.

Definition 4.2 (Das Faktorisierungsproblem). Gegeben ist eine zusammen-
gesetzte Zahl n, die das Produkt zweier unterschiedlicher k-bit Primzahlen
p und q ist.

Das Problem ist es, n zu faktorisieren, also p und ¢ zu bestimmen.

Bei dem Faktorisierungsproblem handelt es sich also um den Vorgang,
eine zusammengesetzte Zahl in ihre beiden Primfaktoren zu zerlegen. Bis
heute ist kein effizientes Verfahren bekannt, um dies zu bewerkstelligen. Das
Faktorisierungsproblem wird deshalb auch als Kandidat fiir Einwegfunktio-
nen angesehen. Ein auf dem Faktorisierungsproblem beruhendes Kryptosys-
tem ist das ,,Rabin-Kryptosystem*, welches im Jahr 1979 von dem israeli-
schen Informatiker Michael O. Rabin verdffentlicht wurde [6] und das erste
Public-Key Kryptosystem war, das beweisbar mindestens genauso schwer zu
l6sen ist, wie das Faktorisierungsproblem. Dieses werde ich nun etwas ge-
nauer erliutern, um die Funktionsweise asymmetrischer Kryptosysteme aus
der algebraischen Familie zu verdeutlichen.

Definition 4.3 (Die Faktorisierungsannahme). Fiir jeden probabilistischen
Polynomialzeit Algorithmus A ist die Wahrscheinlichkeit, dass dieser das
Faktorisierungsproblem 16st, also n faktorisiert, vernachlissighar. Es gibt
also eine vernachléssigbare Funktion r, sodass bei geniigend grofiem k

Pr[A(n) = (p,q)] < r(k)

wobei p und ¢ zufillige k-bit Primzahlen sind und n = pq.
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4.1.1 Das Rabin-Kryptosystem

Kryptosystem 2 (Rabin-Kryptosystem).

Schliisselerzeugung: Privater Schliissel p und ¢, mit p # ¢, sind Primzah-
len mit der Kongruenzbedingung p = q = 3 (mod 4).

Offentlicher Schliissel ist n = p - q.

Verschliisselung: Geheimtext ¢ ergibt sich aus Klartext m mit ¢ = m? (mod n).
Dabei muss m € {0,1,...,n — 1} sein.

Entschliisselung: Berechne y, und y, mit y, -p+y,-q¢=1
und m,, my mit

m: = ¢ (mod p)

NS

my = c (mod q).

Berechne damit die Quadratwurzeln

r=(Yp-p-mg+yq-q-mp) (mod n)

—r=n-—r
s:(yp-p-mq—yq-q-mp) (mod n)
—s=n-—3s

von denen eine der urspriingliche Klartext m ist.

Hierbei ist die Kongruenzbedingung der Primzahlen notwendig, um

2
My

¢ (mod p)

zu

1
my = T (mod p)

umformen zu kénnen.

yp und y, kann man mit Hilfe des erweiterten euklidschen Algorithmus
berechnen.

Fiir die Entschliisselung ist kein effizientes Verfahren bekannt ohne die
Kenntnis der beiden Primzahlen p und ¢, dessen Produkt n den 6ffentlichen
Schliissel bildet. Kénnte man das Faktorisierungsproblem effizient 16sen,
konnte man also auch das Rabin-Kryptosystem effizient knacken. Zudem
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wére es auch umgekehrt moglich, wenn es ein effizientes Verfahren um das
Rabin-Kryptosystem zu knacken gébe, also eine Quadratwurzel modulo n
zu berechnen, mit Hilfe von diesem Verfahren eine zusammengesetzte Zahl
effizient zu faktorisieren. Denn kennt man ein Paar (a,b), wobei a und b
Quadratwurzeln einer Zahl x (mod n) sind und a # b und a # —b, dann
ist a = b (mod p) und a = —b (mod ¢) oder anders herum (tausche p und
q). Damit kann man ein ¢ = b — a (mod n) berechnen, das ein Vielfaches
von entweder p oder ¢ ist. Dann berechnet man den gréfiten gemeinsamen
Teiler von ¢ und n und erhilt p bzw. ¢. Man koénnte also dem Algorithmus,
der das Rabin-Kryptosystem effizient entschliisseln kann, ein selbst gewihl-
tes a? als Geheimtext geben und wiirde zu 50% Wahrscheinlichkeit, da eine
Quadratzahl modulo n (einer zusammengesetzten Zahl aus 2 Primzahlen)
vier Quadratwurzeln hat, ein b als Ergebnis bekommen, das weder a noch
—a ist. Durch wiederholtes Versuchen kann diese Wahrscheinlichkeit beliebig
nah an 100% kommen, ohne die 100% jedoch erreichen zu kénnen. Damit
hat man ein Paar und kann mit dem gezeigten Verfahren einen Primfaktor
von n herausfinden. Den grofiten gemeinsamen Teiler zu berechnen ist auch
in Polynomialzeit moglich, man kénnte also die Zahl n effizient faktorisieren.
Solange die Faktorisierungsannahme stimmt, kann man den Geheimtext also
nur effizient entschliisseln, wenn man die Faktorisierung von n kennt. Mehr
tiber diesen Beweis kénnen Sie in [6] nachlesen.

In der Praxis werden sehr grofe Primzahlen (in der Groflenordnung von
10%%° und groBer) verwendet, um den Aufwand der Entschliisselung fiir An-
greifer erheblich zu vergréfern. Zudem wird der Klartext in verschiedene
Blocke aufgeteilt, die einzeln verschliisselt versendet werden, falls der kom-
plette Klartext nicht die Anforderung m € {0,1,...,n — 1} erfiillt.

FEin Problem des Rabin-Kryptosystems ist jedoch, dass man vier poten-
tielle Ergebnisse beim Entschliisseln bekommt; die vier berechneten Qua-
dratwurzeln. Eine Aussage dariiber treffen, welches dieser Ergebnisse der
urspriingliche Klartext war, kann man ohne weiteres nicht. Es ist allerdings
relativ einfach moglich das richtige Ergebnis herauszufinden, falls der Klar-
text eine gewisse Struktur aufgewiesen hat; hierbei reicht zum Beispiel schon,
dass er in deutscher Sprache verfasst wurde. Solche Strukturen kénnen al-
lerdings die Sicherheit der verschliisselten Nachricht erheblich schwéchen.
Nachfolgend ist ein selbstgewéihltes Beispiel, um die Funktionsweise des
Rabin-Kryptosystemes zu veranschaulichen.
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Beispiel (Rabin-Kryptosystem mit Zahlen). Wir wihlen als privaten Schliissel
p = 7und ¢ = 19, die Kongruenzbedingung der beiden Primzahlen ist erfiillt:
7 =19 = 3 (mod 4). Nun errechnet sich daraus der offentliche Schliissel

n=p-q=7-19=133.
Als Klartext wihlen wir m = 12, woraus sich der Geheimtext
c=m? (mod n) = 144 (mod 133) = 11 (mod 133)

berechnet.
Zur Entschliisselung berechnen wir zunéchst m,, und my:

my = i (mod p) = 11 (mod 7) =121 (mod 7) =2 (mod 7)
g+1 1941

mg=c 4 (modq)=11"4 (mod 19) = 161051 (mod 19) =7 (mod 19).
Als néchstes berechnen wir
l=yp P+yYsg q=9yp T+y,-19=-8-7T+3-19=-56+57=1

und erhalten somit y,= -8 und y,= 3.
Nun koénnen wir die vier Quadratwurzeln errechnen:

r=(yp-p-mg+yg-q-mp) (modn)
—8-7-74+3-19-2) (mod 133)

—392 4 114) (mod 133)

21 (mod 133)

(
(
1

—r=n—r=133-121 =12

s = (Yp-p-mg = yq-q-mp) (mod n)
(—8-7-7—3-19-2) (mod 133)
(—392 — 114) (mod 133)

26 (mod 133)

—s=mn—s =133 —-26 = 107.

Wir sehen, dass auch unser urspriinglicher Klartext m = 12 eine dieser
vier Quadratwurzeln ist.
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Sowohl das Faktorisierungsproblem als auch der diskrete Logarithmus
sind in der Komplexitétsklasse TFNP (Total Function Nondeterministic
Polynomial). In dieser Klasse sind Funktionsprobleme, deren Losungen in
Polynomialzeit auf Korrektheit tiberpriift werden kénnen und welche auch
garantiert mindestens eine korrekte Losung besitzen. Es ist noch nicht ge-
schafft und womdglich nicht moglich, Problemen dieser Klasse NP-Schwere
nachzuweisen. Bei iiblichen Nachweisen von NP-Schwere, zum Beispiel mit
Hilfe einer Cook Reduktion von einem NP-Schweren Problem A auf Problem
B, versucht man fiir Instanzen z eine Ubergangsfunktion f zu finden, so dass
x € A< f(z) € B. Bei den Problemen in TFNP gibt es allerdings immer ei-
ne korrekte Losung weshalb, eine solche Reduktion als unmachbar erscheint.
Es ist zudem bewiesen [7], dass, wenn ein TFNP Problem NP schwer ist, ist
NP = coNP, wovon generell angenommen wird, dass es nicht stimmt. Dies
ist allerdings nur eine Vermutung fiir eins der groflen offenen Probleme in
der Komplexitétstheorie. Sie konnen in [7], [8] mehr iiber TFNP lesen.

Wir konnen also noch nicht die Schwere der Probleme, auf denen die
algebraischen Kryptosysteme beruhen, beweisen. Es gibt allerdings mit dem
Shor-Algorithmus [9] schon einen polynomialzeit Quantenalgorithmus, der
sowohl das Faktorisierungsproblem, als auch den Diskreten Logarithmus
16st. Die Public-Key Kryptosysteme in der algebraischen Familie wéren al-
so definitiv nicht sicher, falls geniigend grofle Quantencomputer in Zukunft
Realitéat werden.

4.2 Geometrische Familie

In der zweiten groflen Familie von Kryptosystemen, der Familie der geo-
metrischen Kryptosysteme, sind vor allem auf Gitter (englisch: lattices) oder
auf Coding basierende Kryptosysteme [4]. Auch Kryptosysteme, die auf Pro-
blemen wie Knappsack basieren, gehtren zu dieser Familie. Auf diese werde
ich jedoch wenig genauer eingehen.

Public-Key Kryptosysteme, basierend auf diesen Problemen, sind im Mo-
ment unsere beste Hoffnung auf sichere Kryptosysteme, falls die Probleme
in der algebraischen Familie aus einem quantentechnischen (oder vielleicht
auch anderem) Grund nicht mehr sicher sind. In [10] kénnen Sie einen Uber-
blick iiber Kryptographie, die auf Gittern basieren, finden.

Ein Problem basierend auf Gittern ist das , Learning with errors®, auch
LWE genanntes Problem, welches von dem Wissenschaftler Oded Regev vor-
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gestellt wurde [11]. Dieses basiert darauf, dass das Gaufische Eliminations-
verfahren iiber endliche Kérper nicht mehr funktioniert, wenn eine gewisse
zufillige Storung in den Gleichungen vorhanden ist. Es ist zwar moglich
mit dem ,least squares minimization algorithm® lineare Gleichungen, mit
zufélliger Storung, iiber den reellen Zahlen zu lsen, doch gibt es noch kein
Verfahren analog zu diesem, wenn man in einer diskreten Umgebung arbei-
tet [4] (z.B. wenn man mit ganzen Zahlen arbeitet, oder alle Gleichungen in
einem Z, berechnet). Im nachfolgenden Unterkapitel werde ich ein auf der
LWE Annahme basiehrendes Kryptosystem vorstellen. Dabei werden [11]
und [12] als Quellen benutzt, sofern nicht anders angegeben.

Definition 4.4 (Zy). Z, ist die Menge aller ganzer Zahlen modulo eines ¢,
also Zy ={0,1,2,...,q — 1}.

Zq bezeichnet die Menge aller Vektoren, die ein n-Tupel ganzer Zahlen
modulo ¢ sind, also beispielsweise Z, x Zq x Zg fiir n = 3.

4.2.1 Das LWE-Kryptosystem

Im Folgenden bezeichnet (a, s) das Skalarprodukt von a und s und ,, > “
bezeichnet ,,viel gréfer als®. Die Stérungsverteilung iiber Z, ist eine Normal-
verteilung mit einer Standardabweichung von a - ¢, mit 0 < a < ﬁ Die
Werte der Stérungsverteilung werden auf die néchste ganze Zahl gerundet.

Definition 4.5 (LWE Problem). Sei s ein festes Element aus Z. Gegeben ist
einn > 1, eine Primzahl ¢, sowie eine polynomielle Anzahl an Beispielpaaren
(a,b) wobei a ein zufillig gewihltes Element aus Zj ist und

b= (a,s)+ e (mod q)

mit e aus einer Storungsverteilung iiber Z,.
Das Problem ist es s zu bestimmen.
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Definition 4.6 (LWE Annahme). Fiir jeden probabilistischen polynomial-
zeit Algorithmus A ist die Wahrscheinlichkeit, dass dieser das LWE Problem
16st, vernachléssigbar. Es gibt also eine vernachléssigbare Funktion 7, sodass
bei geniigend groflem n

Pr[A(a,b) = s] < r(n)

wobei s, a,b den gleichnamigen Variabeln aus dem LWE-Problem entspre-
chen.

Kryptosystem 3 (LWE Public-Key Kryptosystem).

Schliisselerzeugung: Seien n € Z und q eine Primzahl.

Der private Schliissel ist ein zuféllig gewéhltes s € Z.

Der offentliche Schliissel besteht aus n, ¢, und M, wobei M eine Anzahl
an Paaren (a1,b1), ..., (Gm, by, )ist, mit einem m > n - log q. Dabei ist a; ein
zuféllig gewéhltes Element aus Zj und

b= (a,s) +e (mod q)
mit e aus einer Storungsverteilung iiber Z,.

Verschliisselung: Zur Verschliisselung eines Nachrichtenbits x wéhle eine

zufillige Teilmenge T von M, wobei (a},b}) das i-te Element in T ist.

Errechne nun u und v, welche die verschliisselte Nachricht bilden mit

u= (3" a) (mod g)

i=

v = (Z'Tl b)) + LgJ -z (mod q).

i=1

Entschliisselung: Berechne d mit d = v — s - u (mod q). Falls d néher an

0 als an L%J ist, war das Nachrichtenbit eine 0, ansonsten eine 1.

Die Storungen werden gering gehalten, damit ein korrektes Entschliisseln
moglich ist, dazu muss die Summe aller addierten Stérungen kleiner sein
als &, was mit diesen Einschrinkungen zu sehr grofier Wahrscheinlichkeit
gegeben ist. Nun folgt zur Veranschaulichung ein selbstgew&hltes Beispiel
zum LWE Kryptosystem.
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Beispiel (LWE Kryptosystem mit Zahlen). Wir wéhlen n = 1, um es ein-
fach zu halten, p = 89 und den privaten Schliissel s = 6. Fiir den Teil M
des offentlichen Schliissels wahlen wir m = 20 und

a =[24,52,69,77,14,4,85,34,70,15,42,48,17,29, 53, 1, 16, 36, 62, 30]
und eine Stérungsverteilung
e=1[1,4,2,3,2,2,4,1,1,3,2,4,4,3,2,2,3,2,2,1].
Daraus berechnen sich

by =a1-s+e; (modp)=24-6+1 (mod 89) = 145 (mod 89) = 56
by =az - s+ ez (mod p) =52 -6+ 4 (mod 89) = 316 (mod 89) = 49

und so weiter fiir die restlichen b und wir erhalten insgesamt
b = [56, 49, 60, 20, 86, 26, 69, 27, 65, 4, 76, 25,17, 88,53, 8,10, 40, 18, 3].
Der Teil M des offentlichen Schliissels ist also
M =[(24,56), (52,49), (69, 60), (77,20), (14, 86), (4, 26), (85, 69), (34, 27),

(70,65), (15, 4), (42, 76), (48, 25), (17, 17), (29, 88), (53,53), (1,8), (16, 10),
(36,40), (62, 18), (30, 3)].

Nun besteht die zu {ibertragende Nachricht aus 2 Bits, einer 1 und einer 0.
Zum Verschliisseln der 1 wihlen wir als Teilmenge 7 die Paare 4, 9, 2, 16,
13 und zum Verschliisseln der 0 fiir Ty die Paare 18, 11, 4, 7, 6. Wir erhalten
also

T, = [(77,20), (70, 65), (52, 49), (1,8), (17,17)]
Tp = [(36,40), (42, 76), (77, 20), (85, 69), (4, 26)].
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Wir berechnen den Geheimtext ui, v und wug, vg:

iy
Uy = (Z,_l ah) (mod q) = 77+ 70 + 52 4+ 1 4 17 (mod 89)
= 217 (mod 89) = 39

T
v = (Zizl b;) + g -z (mod q)

89
=20+ 65+49 + 8+ 17+ {QJ -1 (mod 89)
= 159 + 44 (mod 89) = 25

T
uy = (Z'JI a}) (mod q) = 36 + 42 4 77 + 85 + 4 (mod 89)
= 244 (mod 89) = 66

|7
v = (Zi:1 b)) + % -2 (mod q)

89
= 40 + 76 + 20 + 69 + 26 + {QJ -0 (mod 89)

=231+ 0 (mod 89) = 53.

Bei der Entschliisselung wird nun d;, dy berechnet mit

dy =v1 —s-uy (mod q) =25—6-39 (mod 89) = 58

do =vg — s-up (mod q) =53 —6-66 (mod 89) = 13.
Wir sehen, dass d; ndher an L%J und dy nédher an 0 ist. Die Entschliisselung
ergibt also, dass bei d; eine 1 und bei dy eine 0 der Klartext war, was auch
unserer gewahlten Nachricht entspricht.

Im Gegensatz zu den algebraischen Problemen, wie dem Faktorisierungs-
problem, sind allerdings auf Gittern basierende Probleme, wie das LWE
Problem, noch wesentlich neuer und deswegen auch noch nicht so genau un-
tersucht, weshalb man bei Annahmen der Schwere solcher Probleme noch et-
was skeptischer sein kann. Es wurde jedoch schon gezeigt, dass LWE schwer
zu l6sen ist, wenn andere , worst case“ Gitter Probleme wie zum Beispiel
,GapSVP* (ein Entscheidungsproblem, bei dem es darum geht in einem
Gitter den kiirzesten Vektor zu finden) schwer sind [13].

Das LWE Problem ist eine sehr flexible Basis fiir Kryptosysteme, wes-
halb heutzutage viele Ideen neuer Kryptosysteme auf der LWE Annahme

18



basieren. Auch praktischere Versionen des LWE Kryptosystems, wie , Ring
LWE* [14], sind ein groBes Forschungsthema. Es wird sogar vermutet, dass
die LWE Annahme gegen Quantencomputer hilt [15].

Das LWE Kryptosystem und alle anderen bekannten, auf Gittern basie-
renden Kryptosysteme sind allerdings effizient 16sbar, falls NP N coNP C P
gilt. Auch wenn die meisten Experten nicht glauben, dass NP N coNP in P
enthalten ist, zeigt dieser Zusammenhang zumindest, dass solche Kryptosy-
steme zumindest gewisse rechnerische Strukturen aufweisen, die viele andere
Kandidaten fiir Einwegfunktionen nicht haben [4].

4.3 Probleme und Sicherheit von Public-Key-Kryptosystemen

Public-Key-Kryptosysteme haben natiirlich auch Nachteile oder Schwach-
stellen. Wir wissen, dass die Kryptosysteme aus der algebraischen Familie
nicht gegen Quantencomputer sicher sind, doch gibt es noch andere, grund-
legendere Probleme von Public-Key-Kryptosystemen.

Gegeniiber den Private-Key-Kryptosystemen, bei denen perfekte Sicher-
heit moéglich, wenn auch bisher unpraktisch ist, gibt es noch kein Public-
Key-Kryptosystem, das perfekte Sicherheit bietet und es ist vermutlich sogar
gar nicht moéglich. Ich méchte die Wahrscheinlichkeit jedoch nicht ausschlie-
Ben. Ein Angreifer der iiber unbegrenzten Rechenaufwand verfiigt, kann jede
von einem bisherigen Public-Key-Kryptosystem verschliisselte Information
brechen. Die meisten, eventuell sogar alle Probleme, die hinter den Public-
Key-Kryptosystemen stehen, konnen mit unbegrenztem Rechenaufwand ge-
brochen werden. Selbst wenn dies aus irgendwelchen Griinden nicht méglich
ist, kann ein solcher Angreifer auch den Geheimtext eines deterministischen
Kryptosystems knacken. Da deterministische Public-Key-Kryptosysteme bei
dem Verschliisseln eines Klartextes mit dem selben offentlichen Schliissel
immer den selben Geheimtext erzeugen, kann ein Angreifer mit unbegrenz-
tem Rechenaufwand einfach alle Moglichkeiten beim Verschliisseln durch-
probieren und wird irgendwann den Geheimtext herausbekommen. Selbst
bei Public-Key-Kryptosystemen, bei denen mehr als ein Klartext beim Ver-
schliisseln den selben Geheimtext erzeugen, wie z. B. das Rabin-Kryptosys-
tem, wiirde der Angreifer alle Moglichkeiten, bei dem Rabin-Kryptosystem
die vier Quadratwurzeln, herausfinden. Er hétte den Geheimtext also effek-
tiv entschliisselt, da der Empfinger, wie wir bei dem Rabin-Kryptosystem
gesehen haben, auch nur die vier verschiedenen Moglichkeiten herausbe-
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kommt. Ein weiterer Ansatz zum Brechen eines Public-Key-Kryptosystems
wére das durchprobieren méglicher privater Schliissel, bis man einen erhélt,
der zum offentlichen Schliissel passt. Selbst wenn es mehrere mogliche priva-
te Schliissel gibt, die zu dem o6ffentlichen Schliissel passen wiirden, miissen
diese jedoch alle die Vorgabe

Dec(Enc(m, pk), sk) =m

erfiillen. Hierbei steht m fiir den Klartext, Enc(m, pk) fiir die Verschliisse-
lung mit dem 6ffentlichen Schliissel pk und Dec(Enc(m, pk), sk) fir die Ent-
schliisselung mit dem privaten Schliissel pk. Ein Public-Key-Kryptosystem
muss stets bei einer Entschliisselung eines Geheimtextes den zuvor ver-
schliisselten Klartext wieder erzeugen, solange jeweils zusammengehorende
private und o6ffentliche Schliissel benutzt wird.

Public-Key-Kryptosysteme kénnen also vermutlich niemals perfekte Si-
cherheit bieten, doch dies ist fiir praktische Anwendungen im Moment so-
wieso nicht unbedingt n6tig. In der Praxis sind Angreifer immer im Rechen-
aufwand begrenzt, weshalb uns effiziente Sicherheit ausreicht. Es gibt jedoch
auch bei Angriffen mit polynomiellem Aufwand Probleme bei Public-Key-
Kryptosystemen. Hierbei muss man zwischen verschiedenen Angriffszena-
rien unterscheiden, da Angreifer iiber verschiedene Informationen verfiigen
konnen.

Ciphertext Only: Bei einem Ciphertext Only Angriff kennt der An-
greifer nur Geheimtexte (einen oder mehrere).

Kown Plaintext: Hierbei kennt der Angreifer Paare von Klartexten
und den dazu gehorigen Geheimtexten.

Chosen Plaintext: Der Angreifer kann hier selbst gewihlte Klartexte
verschliisseln lassen und erhélt die dazugehdrenden Geheimtexte. Es gibt
dabei auch eine adaptive Variante. Bei dieser kann der Angreifer, nachdem
er die erhaltenen Paare von Klar- und Geheimtext analysiert hat, weitere
Klartexte verschliisseln lassen.

Chosen Ciphertext: Bei einem Chosen Ciphertext Angriff kann der
Angreifer selbst gewédhlte Geheimtexte entschliisseln lassen und erhélt die
dazugehorigen Klartexte. Hier gibt es auch eine adaptive Variante, wobei der
Angreifer iiber lingere Zeit die Moglichkeit hat, Geheimtexte entschliisseln
zu lassen.

Chosen Text: Eine Kombination von Chosen Plaintext und Chosen
Ciphertext. Ein Angreifer kann also gewahlte Klartexte verschliisseln und
Geheimtexte entschliisseln lassen. Auch hier gibt es wieder eine adaptive
Variante.
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Die Stérke der Angriffe ist hierbei aufsteigend sortiert. Der Chosen Text
Angriff ist also der Angriff, der dem Angreifer die besten Moglichkeiten zu-
gesteht. Angriffe auf Public-Key-Kryptosysteme sind normalerweise mindes-
tens so stark wie Chosen Plaintext Angriffe, da die Verschliisselungsmetho-
de und der dazu bendttigte Schliissel 6ffentlich sind. Ein Chosen Ciphertext
Angriff auf ein Public-Key-Kryptosystem ist deswegen auch identisch mit
einem Chosen Text Angriff, die Differenzierung spielt nur fiir Angriffe auf
Private-Key-Kryptosysteme eine Rolle. In der Praxis sehen solche Angrif-
fe (bei denen nicht nur die 6ffentlich vorhandenen Mittel, der &ffentliche
Schliissel zum Verschliisseln bzw. der abgelauschte Geheimtext benutzt wer-
den) so aus, dass der Angreifer z. B. bei jemandem eingebrochen ist, sich
Zugang zu dessen Laptop verschafft hat, um selbst gewidhlte Geheimtexte
entschliisseln lassen zu kénnen. Mit den adaptiven Varianten wird die Situa-
tion beschrieben, in der der Angreifer iiber langere Zeit Zugang zu diesem
System (der Laptop in dem Beispiel) hat.

Manche Kryptosysteme weisen gewisse Strukturen auf, sodass der Schliis-
sel mit solchen Angriffen ermittelt werden kann. Bei dem zuvor vorgestell-
ten Rabin-Kryptosystem kann z.B. mit einem Chosen Ciphertext Angriff
der geheime Schliissel ermittelt werden [16]. Doch, auch wenn mit solchen
Angriffen nicht unbedingt der Klartext oder geheime Schliissel ermittelt
werden kann, ist schon die Moglichkeit Teilinformationen iiber die Nach-
richt herauszubekommen bei einem Public-Key-Kryptosystem fiir prakti-
sche Anwendungen sehr nachteilhaft. Zudem sind Nachrichten meistens nicht
zufillig. Das heifit ein Angreifer, der den Kontext der Nachricht kennt, kann
womdglich damit wichtige Teilinformation aus der Nachricht herausbekom-
men. Falls die Nachricht z.B. ,Ich méchte X Apfel kaufen® ist und der
Angreifer dies weifl, kann er sehr einfach den Wert fiir X herausbekom-
men. Auch sollte nicht mehr als einmal dieselbe Nachricht versendet werden,
wenn das Public-Key-Kryptosystem deterministisch verschliisselt (das Ver-
schliisseln eines bestimmten Klartextes mit demselben 6ffentlichen Schliissel
fithrt immer zu demselben Geheimtext). Schon die Information, dass eine
Nachricht zweimal gesendet wurde, was bei deterministischen Kryptosystem
am versenden des gleichen Geheimtextes bemerkt werden kann, selbst ohne
diesen zu entschliisseln, kann fiir Angreifer wichtig sein. In der Tat werden
fiir die Praxistauglichkeit eines Public-Key-Kryptosystems schon die klein-
sten Teilinformationen, die ein Angreifer herausbekommen kann, als fatale
Sicherheitsliicken angesehen. Sichere Kryptosysteme diirfen also nicht deter-
ministisch verschliisseln, sondern benétigen Zufall in irgendeiner Art [3].

Wegen dieser Probleme und der Tatsache, dass Private-Key-Kryptosyste-
me wesentlich weniger Rechenaufwand brauchen, werden in der Praxis haufig
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Hybride Kryptosysteme eingesetzt. Bei hybriden Kryptosystemen wird mit
Hilfe eines Public-Key-Kryptosystems der geheime Schliissel fiir ein Private-
Key-Kryptosystem ausgetauscht, mit dem dann die eigentliche Nachricht
verschliisselt wird.

Fines der zentralen Probleme — nicht nur von Public-Key-Kryptosyste-
men, sondern Kryptographie im Allgemeinen — ist zudem, dass immer noch
alle kryptographischen Primitive auf unbewiesenen Annahmen basieren. Wir
koénnen uns also nicht sicher sein, ob die Kryptosysteme, die wir als sicher
annehmen, dies iiberhaupt sind. Im folgenden Kapitel will ich mich ein wenig
mit diesem Problem befassen.
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5 Impagliazzo’s Welten

Der US-amerikanische Informatiker Russell Impagliazzo verdffentlichte
1995 eine Arbeit [17], in der er fiinf verschiedene mogliche Welten vorstellt
und deren Auswirkungen auf Kryptographie und andere Bereiche der In-
formatik untersucht. In diesen Welten wird davon ausgegangen, dass be-
stimmte komplexitétstheoretische Annahmen (wie z. B. P=NP) stimmen
und deren Auswirkungen fiir die Informatik diskutiert. Wir gucken uns al-
so mogliche Auswirkungen auf unser Leben an, fiir verschiedene Fille die
eintreten konnen, wenn wir die Kryptographie nicht mehr nur auf Annah-
men stiitzen miissen. Mittlerweile wurde noch eine sechste mégliche Welt,
die Komplexititstheoretiker vorgeschlagen haben, ergéinzt, die ich auch kurz
beschreiben mochte. Hierbei ist [17] die Quelle fiir die ersten 5 Welten.

5.1 Algorithmica

Algorithmica ist die erste von Impagliazzo’s Welten. In dieser ist P = NP.
Eine solche Welt wére ein algorithmisches Paradies. Man konnte alle NP-
Schweren Probleme in Polynomialzeit 16sen. Probleme, an denen schon vie-
le Menschen gescheitert sind, wéren leicht 16sbar. Es wéren revolutionére
Fortschritte in Bereichen der Mathematik, Programmieren oder auch kiinst-
liche Intelligenz moglich. Man kénnte einem Computer mit Hilfe eines in-
duktiven Lernalgorithmus so gut wie alles beibringen, was auch Menschen
konnen. Man miisste dem Algorithmus nur eine geniigend groffe Anzahl an
Trainingsets von moglichen Ein- und Ausgaben des Problems geben und er
wiirde den einfachsten Algorithmus finden, um dies zu reproduzieren.

In der Welt Algorithmica wire allerdings Kryptographie, wie sie im
Moment benutzt wird, im Grunde unmdéglich. Jeder Code, der zum Ver-
schliisseln einer Information entwickelt werden wiirde, kénnte genauso ein-
fach auch gebrochen werden. Wir kénnen es jedoch nicht ausschliefen, dass
Kryptosysteme wie das One-Time-Pad oder ganz grundlegend andere Kryp-
tosysteme, in einer solchen Welt praktikabel wiren. Es konnte auch keinerlei
Identifizierung iiber Computer stattfinden, da diese leicht das Verhalten an-
derer kopieren und sich als diese ausgeben koénnten.

Um zu zeigen, dass unsere Welt Algorithmica ist, kénnte man z. B. einen
effizienten Algorithmus fiir ein NP-Vollstdndiges Problem aufzeigen.
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5.2 Heuristica

Heuristica ist die Welt in der NP-Probleme im ,,worst case“ schwer, im
naverage case“ jedoch leicht zu losen sind. In gewisser Weise ist diese Welt
paradox, da schwere Instanzen von NP-Problemen zwar existieren, diese zu
finden, ist allerdings selbst ein schweres Problem. Diese Welt ist in algorith-
mischer Hinsicht fast identisch zu Algorithmica, jedoch mit kleinen Unter-
schieden. Falls P =NP ist, dann ist auch die polynomielle Hierarchie (PH)
in P. Doch wenn alle Probleme in NP im ,average case“ leicht zu 16sen sind,
heifit das noch nicht, dass das selbe fiir alle Probleme in der polynomiellen
Hierarchie gilt. Es ist durchaus denkbar, dass dies nicht fiir alle Probleme
in PH gilt, doch eine klare Antwort auf diese Frage gibt es noch nicht.

Im Bezug auf Kryptographie gibt es auch wenig Unterschiede gegeniiber
Algorithmica. In Heuristica ist Kryptographie, wie wir sie kennen, ebenfalls
im Grunde unmoéglich. Kommunikationspartner miissten hohen Aufwand
aufbringen, um schwere Probleme zu finden, welche ein Angreifer dann in
dhnlich hohem Aufwand knacken kénnte und man sollte fiir ein sicheres Sy-
stem immer davon ausgehen, dass ein Angreifer mehr Ressourcen aufbringt,
als der Nutzer.

Um zu zeigen, dass unsere Welt Heuristica ist, konnte man eine Methode
finden, mit der fast alle Instanzen eines NP-vollstéindigen Problems leicht
gelost werden. In dem Fall miisste zuséatzlich gezeigt werden, dass eine untere
Schranke fiir die , worst case“ Komplexitdt eines NP-Schweren Problems
existiert.

5.3 Pessiland

Pessiland ist aus Impagliazzo’s Sicht die schlechteste Welt fiir uns aus
den moglichen Welten. In dieser Welt gibt es NP-Probleme, die im ,avera-
ge case® schwer zu losen sind, es existieren jedoch keine Einwegfunktionen.
Es wire also leicht, schwere Instanzen eines Problems zu finden, allerdings
wére es auch schwer eine Losung fiir ein solches Problem zu finden. Es géibe
keine Moglichkeit eine Funktion, welche leicht zu berechnen und schwer zu
invertieren ist, daraus zu erzeugen. In algorithmischer Hinsicht wiirde Pessi-
land unserer Welt nicht viele bekannte Vorteile bieten. Die meisten Proble-
me wiren immer noch schwer l6sbar und Fortschritt wiirde langsam durch
vollstdndigeres Verstdndnis der Welt (Pessiland) geschehen, so wie es im
Moment auch in unserer Welt geschieht. Durch die Nichtexistenz von Ein-
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wegfunktionen wiren allerdings kleinere Fortschritte in Gebieten wie dem
uniiberwachten Lernen (englisch: unsupervised learning) oder der Daten-
kompression moglich. Es ist durchaus denkbar, dass noch wesentlich mehr
Fortschritt in Pessiland moglich ist, da es eine noch relativ unerforschte Welt
ist.

Kryptographie, wie wir sie kennen, wére auch in dieser Welt nicht moglich.
Die Kenntnis eines schweren Problems, ohne Kenntnis dessen Lésung, wiirde
einem in diesem Bereich nicht weiterhelfen. Doch auch im Bereich der Kryp-
tographie ist es nicht auszuschlieflen (sogar wahrscheinlicher als bei Algo-
rithmica oder Heuristica, da diese stiirkere Einschrénkungen haben), dass
neue Moglichkeiten gefunden werden kénnen.

Um zu zeigen, dass unsere Welt Pessiland ist, konnte man zeigen, dass
eine untere Schranke fiir die ,,average case “ Komplexitét eines NP-Problems
existiert. Zudem miisste man zeigen, dass keine Einwegfunktionen existie-
ren, z. B. indem man einen effizienten Algorithmus findet, der Levin’s uni-
verselle Einwegfunktion invertiert. Diese universelle Einwegfunktion ist eine
Funktion, die eine Einwegfunktion ist, genau dann, wenn Einwegfunktionen
existieren (fiir Genaueres iiber diese siche [18]).

5.4 Minicrypt

In der Welt Minicrypt existieren Einwegfunktionen, allerdings ist Public-
Key-Kryptographie unmaoglich. Hierbei wird mit Public-Key-Kryptographie
nicht nur das Benutzen eines Public-Key-Kryptosystems zum Versenden ei-
ner Nachricht gemeint, sondern auch jeglicher geheime Schliisselaustausch
iiber einen 6ffentlichen Kanal. Es ist also der Vorgang, sich mit einem Frem-
den {iber einen offentlichen, nicht sicheren Kanal auf ein gemeinsames Ge-
heimnis zu einigen, nicht mdoglich.

In Minicrypt héitten wir also all die Moglichkeiten, die Einwegfunktionen
mit sich bringen, wie z. B. Pseudozufallsgeneratoren oder digitale Signatu-
ren. Ansonsten gibe es aus algorithmischer Hinsicht jedoch nur minimale
bekannte Vorteile, wie die Moglichkeit das Faktorisierungsproblem effizient
zu losen.

Fir die Kryptographie wiirde es jedoch bedeuten, dass Private-Key-
Kryptographie moglich ist. Es wiirde sogar bedeuten, dass es Private-Key-
Kryptosysteme gibt, die gegen Chosen Chipertext und Chosen Plaintext
Angriffe sicher sind. Wir wéren jedoch wieder bei dem grundsétzlichen Pro-
blem, dass der Schliisselaustausch iiber einen sicheren Kanal geschehen muss,
was praktische Anwendungen stark einschrinken wiirde.
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Um zu zeigen, dass unsere Welt Minicrypt ist, miisste man beweisen, dass
Einwegfunktionen existieren, z. B. indem man fiir eine Funktion zeigt, dass
es keinen effizienten Algorithmus zum invertieren von dieser Funktion gibt.
Auflerdem miisste man zeigen, dass jedes Public-Key-Kryptosystem und si-
cherer Schliisselaustausch iiber einen &ffentlichen Kanal gebrochen werden
kann. Fiir diesen zweiten Beweis ist allerdings noch nicht genau klar, wie
man diesen iiberhaupt bewerkstelligen kann.

5.5 Cryptomania

Cryptomania ist die Welt, in der Public-Key-Kryptographie, wie wir sie
kennen, existiert. In dieser Welt ist auch die LWE Annahme wahr. Auch
in dieser Welt existieren Einwegfunktionen. Die Vorteile dieser gibt es hier
also ebenfalls. Zusétzlich wiren Vorgénge, wie z. B. sichere online Wahlen
in Cryptomania moglich. Es gébe aber aus algorithmischer Hinsicht noch
weniger Vorteile als in Minicrypt.

Fiir Kryptographie wire diese Welt jedoch fast ein Paradies. Es wiirde
nicht nur Private-Key-Kryptosysteme, sondern auch Public-Key-Kryptosys-
teme geben, die gegen Chosen Ciphertext und Chosen Plaintext Angriffe
sicher sind. Man kénnte also einfach und sicher mit fremden Menschen iiber
das Internet kommunizieren. Diese sichere Kommunikation wére nicht mehr
von der Losung technischer Probleme abhéngig, wie in den vorherigen Wel-
ten.

Um zu zeigen, dass unsere Welt Crptomania ist, konnte man beweisen,
dass eine Annahme fiir Public-Key-Kryptographie, wie z. B. die Faktorisie-
rungsannahme oder die LWE Annahme, stimmt. Man koénnte ebenfalls zei-
gen, dass es eine sichere Methode (die auf keinen unbewiesenen Annahmen
beruht) fiir einen Schliisselaustausch iiber einen 6ffentlichen Kanal gibt.

5.6 Obfustopia

Obfustopia ist die von Komplexitéatstheoretikern vorgeschlagene sechste
Welt [4]. Diese ist #hnlich Cryptomania, auch hier existiert Public-Key-
Kryptographie. Es ist jedoch zusétzlich , Indistinguishability Obfuscation®,
auch IO genannt, moglich. Indistinguishability Obfuscation ist ein hochin-
teressantes, abstraktes kryptographisches Primitiv, woriiber gerade dhnlich
wie bei LWE viel geforscht wird. Der Grundgedanke dabei ist, dass das Ge-
heimnis (der geheime Schliissel bei Public-Key-Kryptosystemen) durch die
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Unverstéindlichkeit des Programmcodes nicht herausfindbar ist. Dies ist ein
grundsétzlich verschiedener Ansatz gegeniiber aktuell verwendeten krypto-
graphischen Primitiven und wiirde auch dem Kerckhoffs’schen Prinzip wie-
dersprechen, weil man versucht das Geheimnis zu verstecken. Falls Sie mehr
iiber IO lesen wollen, siehe [19], [20], [21]. Die meisten aktuellen Kandida-
ten fiir IO konnten gebrochen werden, wenn LWE gebrochen werden kann
[4], weshalb Obsfustopia als eine Art Unterwelt von Cryptomania angesehen
wird. Es ist allerdings noch ldngst nicht klar, ob IO {iberhaupt einen algo-
rithmischen Ansatz benotigt, oder ob es nicht auf einem aktuell unbekannten
Weg auch anders mdoglich sein kénnte, oder ob es iiberhaupt moglich ist.

In Obfustopia, wiren zahlreiche weitere kryptographische Fortschritte
durch 10 moglich, zusétzlich zu den Moglichkeiten in Cryptomania. Um zu
zeigen, dass unsere Welt Obfustopia ist, miisste man eine sichere Methode
fiir Indistinguishability Obfuscation aufzeigen.

5.7 Was ist unsere Welt?

In was fiir einer Welt wir uns befinden, hat Impagliazzo als eine wichti-
ge Aufgabe fiir Komplexitétstheoretiker definiert. Es kénnte uns sowohl in
algorithmischer, wie auch kryptographischer Hinsicht Fortschritte bringen
und wiirde Klarheit iiber einige der gréfiten bekannten Probleme in diesen
Bereichen verschaffen. Allerdings miissten diese Probleme vermutlich erst
einmal gel6st werden, um herauszufinden, in welcher Welt wir uns befinden.
Von den vorgestellten Welten, wére Pessiland wahrscheinlich die fiir uns
ungiinstigste Welt. In dieser wiren weder grofie algorithmische Fortschritte
moglich, wie in Algorithmica oder Heuristica, noch kénnte man Kryptogra-
phie wie wir sie kennen betreiben. Auch, wenn in Minicrypt vermutlich keine
Public-Key-Kryptographie durchfiihrbar ist, wire die Existenz von Private-
Key-Kryptographie schon ein enormer Vorteil gegeniiber Pessiland.

Unsere Welt ist im Moment Cryptomania am néhesten [4]. Wir neh-
men aktuell an, dass Einwegfunktionen existieren, was schon die ersten drei
Welten ausschlieflen wiirde. Im Gegensatz zu der Annahme, dass Einweg-
funktionen existieren, kénnte man an der Annahme, dass sichere Public-
Key-Krypographie existiert, noch etwas mehr Zweifel haben. Eine subjektive
Aussage dariiber zu machen ist hier nicht so leicht wie bei Einwegfunktionen,
die einfach in unser aktuelles Weltbild passen wiirden und deren Idee schon
wesentlich mehr erforscht wurde. Die Public-Key-Kryptographie ist noch
neuer und unerforschter und der iiberzeugendste Grund zur Annahme ihrer
Existenz ist, dass es immer noch ungebrochene Public-Key-Kryptosysteme
gibt. Aber auch von #lteren Kryptosystemen, die mit der Zeit gebrochen
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wurden, hat man frither einmal angenommen, dass sie sicher sind. Auch die
Tatsache, dass es mit einem Quantencomputer moglich ist, viel erforschte
Probleme wie das Faktorisierungsproblem oder den Diskreten Algorithmus
und damit die meisten aktuell benutzten Kryptosysteme zu brechen, lisst
einen etwas skeptisch werden. Doch solange es noch {iber langere Zeit unge-
brochene Public-Key-Kryptosysteme gibt, wére es , natiirlich“ anzunehmen,
dass auch Public-Key-Kryptographie existiert. Wir wiren mit unseren aktu-
ellen komplexitiitstheoretischen Uberzeugungen also in der Welt Cryptoma-
nia, eventuell sogar Obfustopia, in der sowohl Private-Key-Kryptographie
als auch Public-Key-Kryptographie moglich sind.
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6 Schluss

Der Zusammenhang zwischen Komplexitatstheorie und moderner Kryp-
tographie ist nicht zu iibersehen. Kryptographie basiert nicht nur auf kom-
plexitatstheoretischen Konstrukten wie Einwegfunktionen, sondern es wer-
den auch komplexitétstheoretische Annahmen und Reduktionen benutzt,
um tiiber die Sicherheit von Kryptosystemen zu diskutieren.

Public-Key-Kryptographie spielt dabei eine zentrale Rolle in der mo-
dernen Kryptographie, weil sie die praktische Zugénglichkeit von Kryptosy-
stemen, im Gegensatz zu Private-Key-Kryptosystemen, revolutioniert hat.
Hierbei sind der Grofiteil der aktuell benutzten Public-Key-Kryptosysteme
jedoch aus der algebraischen Familie und diese sind zumindest gegen Quan-
tencomputer nicht sicher. Die Kryptosysteme in der geometrischen Familie
sind hier eine unserer besten aktuellen Hoffnungen, sichere Kryptosysteme
zu finden, falls geniigend grofle Quantencomputer in der Zukunft erreich-
bar sind und deshalb ein grofies Forschungsthema in der Kryptographie.
Man kénnte deswegen umgangssprachlich auch von alten (algebraische Fa-
milie) und neuen (geometrische Familie) Kryptosystemen sprechen, da sol-
che Quantencomputer schon in einer nicht allzu entfernten Zukunft realisiert
sein konnten.

Wir kénnen jedoch noch nicht mit Gewissheit sagen, dass sichere Public-
Key-Kryptographie und auch Private-Key-Kryptographie wie wir sie ken-
nen iiberhaupt moglich sind. Alle aktuellen praktischen Anwendungen von
Kryptosystemen basieren auf bisher unbewiesenen Annahmen. Es wére sehr
wiinschenswert, herauszufinden, in was fiir einer Welt wir uns befinden und
Klarheit iiber die Existenz von Kryptosystemen zu bekommen. Auch wenn
schon viele Wissenschaftler an Beweisen gescheitert sind, besteht immernoch
die Hoffnung, dass wir irgendwann doch Gewissheit iiber diese Annahmen
haben. Gerade wenn man sich den rapiden technischen Fortschritt in den
letzten Jahren anguckt, ist es gar nicht so abwigig, dass auch im Bereich der
Kryptographie revolutionére Fortschritte realistisch sind. Das ganze Thema
der Kryptographie ist zwar in dem Sinne wie eine offene Frage, auf die wir
die Antwort einfach nicht wissen, doch startet jede Frage iiber etwas Unbe-
kanntes erst einmal mit der Antwort ,,ich weifl es nicht“. Wir miissen nur
genug suchen und werden hoffentlich eine Antwort finden.
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