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1 Einleitung

Die sichere Verschliisselung von Nachrichten spielt in der heutigen Zeit eine sehr grofte
Rolle. Fiir viele Verschliisselungsverfahren sind zufillige Zeichenketten sehr wichtig. Mo-
derne Computer sind allerdings rein deterministisch, weshalb sie ohne externe Eingaben
keine zufilligen Zeichenketten generieren konnen. Ein Beispiel fiir eine externe Eingabe
ist, dass man die Zeit zwischen zwei Tastenanschligen misst. Die letzte Stelle der Zeit ist
dann ein zufilliges Bit [12, S. 204]. Es ist also relativ aufwendig, ein einzelnes zufilliges
Bit zu erhalten. Solche Methoden sind deswegen nur fiir kurze Zeichenketten geeignet.
Verschliisselungsverfahren bendtigen meistens lingere Zeichenketten, die z.B. so lang wie
die Nachricht sind, die verschickt werden soll.

Deswegen miissen diese kurzen echten zufilligen Zeichenketten verlingert werden. Die
verldngerten Zeichenketten sollen die Eigenschaft haben, dass ein mdglicher Widersacher
diese nicht von einer echten zufilligen Zeichenkette unterscheiden kann. Diese Eigen-
schaft wird Pseudozufall genannt. Falls der Widersacher einige der Bits der Zeichenkette
kennt, soll er dadurch nicht die néchsten Bits erraten kénnen. Da Bits nur zwei Werte
annehmen konnen, besteht immer eine Chance von 50%, das néchste Bit richtig zu erra-
ten. Fiir den Widersacher soll es unmoglich sein, eine deutlich bessere Wahrscheinlichkeit
als 50% zu haben, das néichste Bit richtig zu erraten [8].

Das Verlingern von den kurzen Zeichenketten geschieht durch Bitgeneratoren. Ein
Bitgenerator G ist ein deterministischer Algorithmus, der aus einer Zeichenkette x mit
Lénge k in Polynomialzeit eine Zeichenkette G(x) der Lénge [(k) > k erstellt [12, S. 205].
Damit ein Bitgenerator ein Pseudozufallszahlengenerator ist, darf die Wahrscheinlichkeit,
dass ein Priadiktor den Next-Bit Test besteht, nicht wesentlich grofer als 50% sein. Der
Next-Bit Test verlauft so, dass der Pradiktor die ersten ¢ Bits erfragt und fiir das Bit an
der Stelle 7 + 1 einen Wert errdt. Wenn der Wert richtig ist, besteht der Priadiktor den
Test [8].

Ein Widersacher kénnte aber versuchen, mit einem statistischen Test Auffélligkeiten in
der erstellten Zeichenkette zu finden. Ein Beispiel fiir solch einen Test ist es, die Anzahl
der Nullen zu zéhlen. In einer echten zufélligen Zeichenkette hat etwa die Hélfte der Bits
den Wert Null. Wenn das in der erstellten Zeichenkette nicht der Fall ist, konnte daran
festgestellt werden, dass die Zeichenkette nicht zufillig ist. Des Weiteren reicht es nicht,
wenn nur ein paar statistische Tests bestanden werden, da sonst ein Widersacher auf
einen anderen Test kommen kénnte, der nicht bestanden wird [12, S. 206f.]. Deswegen
miissen alle statistischen Tests bestanden werden. Genau das bewies Andrew C. Yao
1982: Ein Bitgenerator ist genau dann ein Pseudozufallszahlengenerator, wenn dieser
alle statistischen Tests besteht [13].

Der Blum-Micali Generator ist ein Beispiel fiir einen Pseudozufallszahlengenerator.
Dieser basiert auf dem Prinzip von Hardcore Pridikaten [8|. Ein Pridikat ist wie eine
Ja/Nein-Frage, also eine Funktion, die auf 0 oder 1 abbildet. Die Frage nach dem Least
Significant Bit einer Zeichenkette ist zum Beispiel ein Priadikat. Um nun zu erkldren,
was ein Hardcore Pridikat ist, ben6tigt man Einwegfunktionen. Einwegfunktionen sind
Funktionen, die leicht zu berechnen und schwer umzukehren sind. Eine Einwegfunktion



ist zum Beispiel die diskrete Exponentialfunktion mit dem diskreten Logarithmus als
Umkehrfunktion [12, S. 127].

Daraus folgt fiir Hardcore Prédikate: Ein Hardcore Préadikat ist fiir eine Einwegfunk-
tion f ein Praedikat, das schwer zu berechnen ist, wenn man nur f(x) kennt, aber leicht,
wenn man x kennt. Unter Verwendung der diskreten Exponentialfunktion ist die Fra-
ge nach dem Most Significant Bit ein Hardcore Pradikat, da die Umkehrfunktion, der
diskrete Logarithmus, als schwer zu berechnen gilt [12, S. 209ft.].

Genau dieses Hardcore Priadikat wird fiir den Blum-Micali Generator verwendet. Dafiir
wahlt man eine zufillige k-Bit Primzahl p, eine Primitivwurzel g und eine zuféllige Zahl
x zwischen 0 und p — 1. Anschliefsen setzt man die Variable z; = x und fiir ¢ = 2 bis
i =Il(k) z; = g°* mod p. Von allen x; nimmt man das Most Significant Bit als y; und
gibt als Output die Zeichenkette v, ...,y aus [12, S. 212].

Die erzeugten Zeichenketten von Pseudozufallszahlengeneratoren konnen dann fiir die
sichere Verschliisselung von Nachrichten verwendet werden. Wir stellen zwei Verfahren
vor, bei denen Pseudozufallszahlen helfen kénnen. Zum Einen beim One-Time-Pad und
zum Anderen bei der Public-Key Kryptographie.

Beim One-Time Pad wahlt Alice eine zufillige Zeichenkette aus, die sie mit Bob ge-
heim teilt. Mit einem Pseudozufallszahlengenerator konnen beide daraus eine ldngere
Zeichenkette generieren, die so lang wie die Nachricht ist, die Alice an Bob senden
mochte. Dann verschliisselt Alice die Nachricht mit der generierten Zeichenkette und
Bob kann die Nachricht mit der gleichen generierten Zeichenkette wieder entschliisseln.
Es miissen also nicht mehr Schliissel, die so lang wie Nachrichten sind, ausgetauscht
werden [12, S. 216].

Bei der Public-Key Kryptographie kann man mithilfe von Pseudozufallszahlen errei-
chen, dass die gleiche Nachricht nicht das gleichen Kyrptogramm hat. Dadurch werden
keine weiteren Informationen iiber die Nachricht bekannt und sogar das Versenden von
1-Bit Nachrichten ist sicher |12, S. 217|.

Des Weiteren gibt es auch Kryptosysteme, die beide Verfahren vereinen, wie z.B. das
Blum-Goldwasser Kryptosystem. Dabei wird unter anderem mithilfe des Public-Key eine
Pseudozufallszahl generiert, die als One-Time Pad benutzt wird [12, S. 224f.].

Zunichst gibt Kapitel 2 einen Uberblick iiber die mathematischen Grundlagen und
einige wichtige Begriffe. In Kapitel 3 zeigen wir die Grundlagen zum Erstellen von Pseu-
odozufallszahlen und in Kapitel 4 die Konstruktion von Pseuodozufallszahlengenerato-
ren. Im 5. und 6. Kapitel préisentieren wir die Anwendungen und Vorteile von Pseudo-
zufallszahlen in symmetrischen und Public-Key Kryptosystemen.



2 Grundlagen

Wir definieren zuerst einige wichtigen Begriffe und mathematische Grundlagen, die wir
in dieser Arbeit verwenden.

Definition (vernachldssigbar). Eine Funktion f : N — N heifst vernachléssigbar, wenn
es fiir jedes Polynom p : N — N eine ganze Zahl kq gibt, sodass

fiir k > ko gilt.

Eine vernachlissigbare Funktion ist also kleiner als das Inverse jedes positiven Poly-
noms. Wir notieren vernachléssigbare Funktionen mit neg(k) [12, S. 126|. Die Abkiirzung
neg kommt von dem englischen Wort negligible fiir vernachléssigbar.

In dieser Arbeit geht es oft darum, ob etwas (zum Beispiel eine Funktion) effizient zu
berechnen ist. Immer wenn der Begriff effizient vorkommt, bedeutet das, dass es einen
Algorithmus geben muss, der diese Funktion in Polynomialzeit berechnet. Bei den Algo-
rithmen gehen wir davon aus, dass diese von einem Computer berechnet werden koénnen.
Algorithmen, die wir als nicht effizient bezeichnen, laufen nicht in Polynomialzeit.

Viele der Algorithmen in dieser Arbeit sind probabilistische Algorithmen. Probabi-
listisch bedeutet, dass im Verlauf des Algorithmus zufillige Zwischenergebnisse gewéhlt
werden, um zu einem Ergebnis zu kommen. Es wird zum Beispiel eine zufillige ganze
Zahl gewéhlt und mit dieser weiter gerechnet. Somit ist der néchste Zustand nicht immer

eindeutig definiert, da der néchste Zustand von zufilligen Werten abhéngig sein kann
[12, S. 68ff.].

Definition (lingenerhaltend). Eine Funktion f: {0,1}* ist lingenerhaltend, wenn fiir
jedes x € {0, 1}* gilt: | f(x)| = || [12, S. 214].

Definition (Permutation). Eine Funktion f: {0,1}* — {0,1}* ist genau dann eine

Permutation, wenn jedes x € {0, 1}* ein eigenes Urbild unter f besitzt.

Eine Permutation ist also ein bijektive Funktion von einer Menge auf sich selbst [12, S.
214).

Die folgenden Definitionen und Sitze {ibernehmen wir aus dem Anhang 3.3 des Bu-
ches ,Complexity and Cryptography - An Introduction® von John Talbot und Dominic
Welsh [12].

Definition (Primitivwurzel). Sei g € Z;,, dann ist g eine Primitivwurzel, wenn ord(g) =

¢(n).



ord(g) ist die kleinste Potenz k fiir die g* = 1 mod n gilt. Diese Potenz wird als
Ordnung von g bezeichnet. ¢(n) ist die Anzahl der Elemente in Z}, also ¢(n) = |Z}].
Es lassen sich genau alle Zahlen aus Z* durch ¢* darstellen mit i = 1,...,¢(n).

Definition (Quadratischer Rest). Eine Zahl b € Z} ist ein quadratischer Rest mod n,
wenn es ein z € Z* gibt, sodass b = 2* mod n gilt.

Satz 2.1 (eulersche Kriterium). Sei p eine Primzahl grifler als 2 und y € Ly, dann ist
y ein quadratischer Rest mod p genau dann, wenn y®=Y/2 =1 mod p.

Satz 2.2 (kleiner fermatischer Satz). Sei p eine Primzahl und a € Z;, dann gilt
a*t =1 mod p.

Satz 2.3. Sei p eine Primzahl und a,b € Z;, dann ist ab genau dann ein quadratischer
Rest mod p, wenn a und b beide ein quadratischer Rest mod p sind oder a und b beide
kein quadratischer Rest mod p sind.

Satz 2.4 (chinesischer Restsatz). Sein ni, no,...,ng paarweise teilerfremd und N =

k
[ ni, dann hat das folgende System eine eindeutige Losung mod N
i=1

T = a; mod ny

T = ay mod noy

T = a; mod ny.
Die Lésung ist gegeben durch

k
T = ZbiNiai mod N,

i=1

fiir N; = N/n; und b;N; = 1 mod n;.



3 Pseudozufallszahlen

Dem Inhalt dieses Kapitels liegen die Kapitel 10.1 bis 10.3 des Buches ,Complexity and
Cryptography - An Introduction® von John Talbot und Dominic Welsh [12] zugrunde.

3.1 Pseudozufall

Da ein Computer keine echten Zufallszahlen generieren kann, fithren wir fiir computer-
generierte Zufallszahlen den Begriff Pseudozufall ein. Informell bedeutet Pseudozufall,
dass eine computergenerierte Zeichenkette nicht von einer echten zufilligen Zeichenkette
unterscheidbar ist. Genauer gesagt soll ein moglicher Gegenspieler nicht effizient heraus-
finden konnen, dass die Zeichenkette nicht echt zufillig ist. Dariiber hinaus soll es dem
Gegenspieler nicht moglich sein, die einzelnen Stellen der Zeichenkette effizient zu be-
rechnen.

Damit ein Computer Pseudozufallszahlen generieren kann, bendtigt dieser eine externe
Eingabe von einer Zeichenkette. Diese werden wir ab jetzt als Saat bezeichnen. Ein
moglicher Weg, die Saat einzugeben ist, die Zeit zwischen zwei Tastenanschlégen auf
einer Tastatur zu messen. Von der gemessenen Zeit nimmt man die letzte Ziffer als eine
Ziffer fiir die Saat. Dieser Vorgang muss mehrmals wiederholt werden, um eine lingere
Zeichenkette zu bekommen, und ist deswegen sehr zeitaufwendig. Fiir lange zufillige
Zeichenketten ist dieses Verfahren daher nicht geeignet. Wir benétigen also eine Methode
um lidngere Zeichenketten aus einer kurzen Saat zu generieren. Ein Computer generiert
diese mithilfe eines Bitgenerators.

3.2 Bitgeneratoren

Definition (Bitgenerator). Ein Bitgenerator G ist ein deterministischer Algorithmus,
der in Polynomialzeit aus einer Zeichenkette z € {0, 1}* eine liingere Zeichenkette G(x)
mit der Lange [(k) > k generiert.

Ein Bitgenerator bekommt eine Saat als Eingabe und gibt eine Zeichenkette aus, die
mindestens ein Bit langer als die Saat ist. Da der Algorithmus eine polynomielle Laufzeit
besitzt, ist jedes einzelne Bit b, der Ausgabezeichenkette effizient zu berechnen.

Wir wollen nun, dass die von Bitgeneratoren generierten Zeichenketten pseudozufillig
sind. Dafiir miissen die generierten Bits b1, by, b3, ... die oben genannte Eigenschaft von
pseudozufilligen Zeichenketten vorweisen, dass ein moglicher Gegenspieler die generier-
ten Bits nicht effizient berechnen kann, ohne die Saat zu kennen.

Um diese Figenschaft genauer festzulegen, definieren wir zuerst den Gegenspieler ge-
nauer. Wir bezeichnen ihn als Pradiktor.

Definition (Pradiktor). Ein Prddiktor P ist ein Polynomialzeialgorithmus, der als Ein-
gabe die ersten s Bits einer von einem Bitgenerator generierten Zeichenkette G(z) be-
kommt und eine Aussage iiber das néichste Bit s + 1 ausgibt.



Fiir alle Pradiktoren soll es unmoglich sein, das Bit an der Stelle s + 1 mit einer
grokeren Wahrscheinlichkeit als £ +neg(k) richtig zu bestimmen, wenn den Pridiktoren
die ersten s Bits by, . . ., by der Ausgabezeichenkette G/(z) bekannt sind. Der Ursprung der
% ist, dass ein Pradiktor das Bit zufillig, zum Beispiel durch einen Miinzwurf, bestimmen
kann. In dem Fall entspricht die Wahrscheinlichkeit %, das Bit an der Stelle s richtig zu
bestimmen.

Diese Bedingung definieren wir genauer mit einem Nezt-Bit Test, den jeder Pradiktor
in der Hélfte aller Fille nicht bestehen soll.

3.3 Next-Bit Test

Next-Bit Test
1. Eingabe: Die von einem Bitgenerator G generierte Zeichenkette G(z) =

Y, Y25 - -5 Yik)-
2: 1+ 1
3: while i <[(k) do
4: P fragt entweder nach dem néchsten Bit y; oder gibt eine Vermutung b aus.
5: if P gibt Vermutung aus then
6: der Test ist vorbei und P besteht wenn b = y;
7: else
8: P bekommt das nédchste Bit y;
9: 1 1+1
10: end if
11: end while
12: P besteht den Test nicht, weil keine Vermutung gemacht wurde

Der Pradiktor erfragt nacheinander die ersten ¢ Bits und gibt fiir das Bit an der Stelle
t + 1 eine Vermutung ab. Wenn der Priadiktor alle Bits erfragt ohne eine Vermutung
abzugeben oder die Vermutung falsch ist, hat der Prédiktor den Next-Bit Test nicht
bestanden. Der Test wir vom Prédiktor bestanden, falls dieser das Bit and der Stelle
1 + 1 richtig bestimmt.

Da der Pradiktor das nachste Bit maximal mit einer Wahrscheinlichkeit von %—f—neg(kz)
richtig bestimmen soll, folgt fiir den Next-Bit Test die Wahrscheinlichkeit:

1
Pr[P besteht den Next-Bit Test] < 3 + neg(k)

Denn wenn der Pradiktor P eine Vermutung ausgibt, ist die Wahrscheinlichkeit, dass
diese richtig ist und er somit den Test besteht, maximal %—i—neg(k). Wenn der Pradiktor
keine Vermutung ausgibt, hat dieser den Test nicht bestanden.

Die Bits der Ausgabezeichenkette eines Bitgenerators sind resultierend daraus nicht
effizient berechenbar, wenn alle Priadiktoren den Next-Bit Test maximal mit einer Wahr-
scheinlichkeit von £ + neg(k) bestehen.



Somit konnen wir den Next-Bit Test als ein Kriterium fiir Bitgeneratoren benutzen, die
pseudozufillige Zeichenketten generieren. Diese Bitgeneratoren nennen wir auch Pseu-
dozufallszahlengeneratoren.

Definition (Pseudozufallszahlengenerator). Ein Bitgenerator G ist genau dann ein Pseu-
dozufallszahlengenerator, wenn fiir jeden Pradiktor P die Wahrscheinlichkeit, dass P den
Next-Bit Test besteht, hochstens 3 + neg(k) ist.

Der Next-Bit Test hilft zu zeigen, dass die einzelnen Bits der Ausgabezeichenkette von
einem Pradiktor nicht effizient berechnet werden konnen. Wir wollen aber zusatzlich,
dass die Ausgabezeichenkette nicht von einer echten zufillige Zeichenkette unterscheid-
bar ist.

Deswegen werden wir die Definition von Pseuodzufallszahlengeneratoren mithilfe von
statistischen Tests erweitern.

3.4 Statistische Tests

Informell sind statistische Tests Algorithmen, die anhand einer bestimmten Statistik
einer generierten Zeichenkette eine Aussage dariiber treffen, ob es sich um eine ech-
te zufillige Zeichenkette handelt oder nicht. Das verdeutlichen wir an dem folgenden
Beispiel.

Beispiel 3.1. Ein Beispiel fiir einen statistischen Test ist ein Algorithmus, welcher die
Anzahl der Nullen in einer Zeichenkette zéhlt. In einer echten zufilligen Zeichenkette
entspricht die Anzahl der Nullen im Durchschnitt ungefihr 50% der Lénge der Zei-
chenkette. Wenn der Anteil der Nullen in einer Pseudozufallszahl deutlich von den 50%
abweicht, konnte erkannt werden, dass die Zahl nicht echt zufillig ist. Der Algorithmus
gibt dann eine andere Ausgabe aus, als bei einer echten zufélligen Zeichenkette.

Ein Pseudozufallszahlengenerator muss alle statistischen Tests bestehen, damit die
Ununterscheidbarkeit der generierten Zeichenketten zu echten zufélligen Zeichenketten
gewahrleistet ist. Es reicht nicht aus, dass nur eine grofse Menge an statistischen Tests
bestanden wird. Ansonsten kénnte ein anderer statistischer Test gefunden werden, der
relevante Informationen iiber die Zeichenkette offenbart.

Im Folgenden definieren wir, was es bedeutet, einen statistischen Test zu bestehen.
Die Definition haben wir aus [8| abgeleitet.

Definition (statistischer Test). Sein p und | Polynome, dann ist ein statistischer Test
eine Menge von Schaltkreisen C' = {C}} mit weniger als p(k) Gattern, genau /(k) Ein-
gabebits und einem Ausgabebit.

Ein Schaltkreis C erhilt seine Eingabe zum Beispiel von einem Bitgenerator G mit
einer generierten Zeichenkette G(z) der Lange [(k).

Definition. Sei Pr,gG die Wahrscheinlichkeit, dass C}, nach der Eingabe einer von einem
Bitgenerator generierten Zeichenkette eine 1 ausgibt, und Prg , die Wahrscheinlichkeit,



dass Cy nach der Eingabe einer zufillige Zeichenkette der Linge [(k) eine 1 ausgibt,
dann besteht der Bitgenerator G alle statistischen Tests C, wenn gilt:

]PrﬁG - Prgzl < neg(k)

Ein statistischer Test C' muss bei pseudozufilligen Zeichenketten auf die gleiche Weise
antworten, wie bei einer echten zufélligen Zeichenkette der gleichen Linge. Die Wahr-
scheinlichkeit, dass eine bestimmte Ausgabe ausgegeben wird, muss gleich sein.

Wir wollen nun einen Zusammenhang zwischen Pseudozufallszahlengeneratoren und
statistischen Testen herstellen. Der Informatiker Andrew C. Yao lieferte 1982 dazu das
folgende wichtige Ergebnis.

Satz 3.1 (Yao 1982 [13]). Ein Bitgenerator ist genau dann ein Pseudozufallszahlenge-
nerator, wenn dieser alle statistischen Tests besteht.

Beweis. An dieser Stelle liefern wir nur eine Beweisskizze. Die Idee ist folgende: Wir
wollen zeigen, dass ein Pradiktor einen statistischen Test, den ein Bitgenerator nicht
besteht, zum Bestehen des Next-Bit Tests verwenden kann. Der Pradiktor konnten die-
sen statistischen Test bei einer Zeichenkette durchfithren und anhand der Ausgabe das
nichste Bit mit einer Wahrscheinlichkeit, die grofer als % + neg(k) ist, richtig bestim-
men. Dann wiirde der Bitgenerator auch den Next-Bit Test nicht bestehen und somit
ware der Bitgenerator per Definition kein Pseudozufallszahlengenerator. Ein Pseudozu-
fallszahlengenerator besteht deswegen alle statistischen Tests.

Wenn ein Bitgenerator alle statistischen Tests besteht, besteht dieser den Next-Bit
Test, da der Next-Bit Test nach unserer Definition auch ein statistischer Test ist. Des-
wegen ist ein Bitgenerator der alle statistischen Tests Besteht, ein Pseudozufallszahlen-
generator. O

3.5 Einwegfunktionen

In diesem Abschnitt fiihren wir Einwegfunktionen ein. Diese sind aufgrund ihrer Ei-
genschaften sehr wichtig fiir die Konstruktion von Pseudozufallszahlengeneratoren. Dem
Inhalt dieses Abschnitts und der beiden folgenden Abschnitte liegen die Kapitel 6.1 und
6.2 des Buches ,Complexity and Cryptography - An Introduction* von John Talbot und
Dominic Welsh [12]| zugrunde.

Definition (Einwegfunktion). Eine Einwegfunktion ist eine Funktion f: {0,1}* —
{0,1}* mit den Eigenschaften:

(1) f ist effizient zu berechnen.

(2) f ist schwer umzukehren. Das heif jeder probabilistische Algorithmus, der f(z)
umkehren soll, wenn er eine zufillige Zahl y = f(x) als Eingabe gegeben hat,
besitzt eine vernachliassigbare Wahrscheinlichkeit, = richtig zu berechnen.
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Ein Beispiel fiir eine vermutliche Einwegfunktion ist die diskrete Exponentialfunktion
dexp.

Definition (Diskrete Exponentialfunktion). Sei p eine Primzahl, g eine Primitivwurzel
mod p und = € Z,. Dann gilt:

dexp(p, g, z) = g"mod p.

Die diskrete Exponentialfunktion ist effizient zu berechnen, da Exponentiation mod
p in Polynomialzeit durchgefiihrt werden kann. Ein méglicher Algortihmus dafiir ist die
bindre Exponentiation mit ,square and multiply®.

Das Inverse der diskreten Exponentialfunktion ist die diskrete Logarithmusfunktion.

Definition (Diskrete Logarithmusfunktion). Sei p eine Primzahl, g eine Primitivwurzel
mod p und y = g*mod p. Dann gilt:

dlog(p, g,y) = =.

Die diskrete Logarithmusfunktion gilt als nicht effizient zu berechnen. Wir nehmen an,
dass kein effizienter Algorithmus bekannt ist. Einer der schnellsten Algorithmen ist der
Zshlkorpersieb-Algorithmus. Dieser hat die Laufzeit O(exzp(c(log(p))z (log(log(p)))?)),
wobei ¢ eine Konstante ist. Die Berechnung der diskreten Logarithmusfunktion wird
auch als das diskreter Logarithmus-Problem bezeichnet.

Da ein Pseuodozufallszahlengeneratoren (der Blum-Micali Generator), den wir in die-
ser Arbeit konstruieren wollen, ohne die nicht effiziente Berechenbarkeit der diskreten
Logarithmusfunktion nicht funktionieren wiirden, werden wir im folgenden Abschnitt
eine moglichst genaue Annahme dazu definieren.

Ein moglicher Widersacher soll nur eine vernachlassigbare Wahrscheinlichkeit haben,

eine zufillige Instanz des diskreter Logarithmus-Problems korrekt zu 16sen.

3.6 Die Diskreter Logarithmus Annahme

Definition (Diskreter Logarithmus Annahme). Fiir jeden probabilistischen Polynomialzeit-
Algorithmus A gilt mit geniigend grofem k:

Pr[A(p, g9,y) = dlog(p, g,y)] < neg(k).

p ist eine zufillige k-Bit Primzahl, ¢ ist eine zufillige Primitivwurzel mod p und y ist
eine zuféllige Zahl aus Z;.

Jeder probabilistische Algorithmus A zur Berechnung der diskreten Logarithmusfunk-
tion hat nur eine vernachlassigbare Wahrscheinlichkeit, das richtige Ergebnis zu bestim-
men.

Diese Annahme bedeutet, dass das diskreter Logarithmus-Problem so gut wie immer
nicht effizient berechenbar ist. Das ist auch wichtig, da nur eine kleine Teilmenge, fiir
die das Problem effizient zu l6sen ist, reichen wiirde, um das Problem allgemein effizient
zu 16sen.
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Satz 3.2. Sei A ein Polynomialzeitalgorithmus der fir jede k-Bit Primzahl p und jede
Primitivwurzel g mod p das diskreter Logarithmus-Problem fir eine Teilmenge B, C Z;
lost, mit |B,| > € -|Z;| fiir ¢ > 0. Dann gibt es einen probabilistischen Algorithmus
der das diskreter Logarithmus-Problem allgemein fir Z, in polynomieller Laufzeit in
Abhdngigkeit von k und 1/e ldst.

Der Beweis ist aus [12, Seite 128].

Beweis. Sei A der oben gegebene Polynomialzeit-Algorithmus. Wir benutzen den fol-
genden Algorithmus:

Algorithmus B

1. Eingabe:(p, g,y) p ist eine Primzahl, g eine Primitivwurzel mod p und y € Ly,
2: while true do

3: Wiihle ein zufilliges ¢ € Z;

4 z <4 ¢g°mod p

5: w < A(p, g,yz mod p)

6: if g¥ = yz mod p then
7

8

9:

return: w — c
end if
end while

Es wird immer wieder eine zufillige Zahl ¢ gewéhlt, bis der Algorithmus A dlog(p, g, yz mod p)
erfolgreich berechnet. Dann impliziert z = g mod p (Zeile 4)

_ 9z g—modp:g“”cmodp
z g°
Deswegen gibt der Algorithmus B dlog(p, g,y) = w — ¢ aus.

Nun miissen wir abschétzen, wie oft die While-Schleife durchlaufen werden muss, um
Erfolg zu haben.

Der Algorithmus B hat genau dann Erfolg, wenn yz in der Teilmenge B, liegt. Denn
dann kann A dlog(p, g, yz mod p) erfolgreich berechnen.

Da g eine Primitivwurzel modulo p ist, wird jedes Element von Z; gleich wahrscheinlich
getroffen, wenn c zufillig gewéhlt wird. Daher entspricht die Wahrscheinlichkeit, dass yz
fiir ein zufélliges ¢ zu B, gehort,

B,
|Zy

Sel § = Efl‘ genau diese Wahrscheinlichkeit. Dann ist 6 auch die Wahrscheinlichkeit,
dass der ggsamte Algorithmus in einem bestimmten Schleifendurchlauf eine Ausgabe
tétigt. Deswegen ist die erwartete Anzahl der erforderlichen Durchlaufe %. Die Anzahl
der erwarteten Durchliufe % ist nach oben durch % beschrinkt, weil 6 > e gilt.

Jede Zeile von B lasst sich in Polynomialzeit durchfiihren. Das gilt vor allem auch

fiir Zeile 5, da wir angenommen haben, dass A ein Polynomialzeitalgorithmus ist. Die
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erwartete Anzahl an Schleifendurchlaufen ist kleiner als % Deswegen hat B auch eine
polynomielle Laufzeit in Abhéngigkeit von k und % O

Satz 3.3. Unter der diskreter Logarithmus Annahme ist die Funktion dexp eine Einweg-
funktion.

Beweis. Dafiir schauen wir uns die Definition einer Einwegfunktion an.
Die Eigenschaft (1) ist erfiillt, da dexp in Polynomialzeit berechenbar ist.
(2) entspricht der diskreter Logarithmus Annahme, wenn man f durch dexp ersetzt. [

3.7 Faktorisierung Annahme

Eine weitere wichtige Annahme, die wie treffen, um Einwegfunktionen zu finden, ist,
dass die Faktorisierung des Produkts von zwei zufillige k-Bit Primzahlen nicht effizient
berechnet werden kann. Fiir zwei Primzahlen p,q kann das Produkt pq nicht effizient
wieder in die beiden Faktoren p und ¢ zerlegt werden.

Definition (Faktorisierung Annahme). Fiir jeden probabilistischen Polynomialzeit-Algorithmus
A gilt mit ausreichend grofem k:

Pr[A(n) = (p, q)] < neg(k).
n = pq und p, ¢ sind k-Bit Primzahlen.

Wir nehmen also an dass jeder probabilistischen Polynomialzeit-Algorithmus A nur
eine vernachlédssigbare Wahrscheinlichkeit hat, bei der Eingabe einer Zahl n, die Prim-
faktoren dieser Zahl berechnen zu koénnen.

Der Zahlkorpersieb Algorithmus gilt auch fiir die Faktorisierung als einer der schnells-
ten Algorithmen. Dessen Laufzeit ist aber nicht polynomiell.

3.8 Hardcore Pradikate

Wenn wir eine Einwegfunktion f auf eine Zeichenkette z € {0,1}* anwenden, dann ist
die gesamte Zeichenkette f(x) per Annahme nicht effizient umzukehren. Das gilt aber
nicht fiir alle Bits von x. Deswegen fiithren wir Hardcore Priadikate ein. Mit diesen kénnen
wir einzelne Bits generieren, die aus f(x) nicht effizient berechenbar sind.

Definition (Prédikat). Ein Prédikat ist ein Funktion B: {0,1}* — {0, 1}.

Ein Pradikat ist vergleichbar mit einer Frage, die nur zwei mogliche Antworten hat,
zu einer Zeichenkette, da die Ausgabe nur ein Bit ist. Das Least Significant Bit ist zum
Beispiel ein Pradikat oder die Summe aller Bits mod 2.

Definition (Hardcore Pridikat). Ein Hardcore Pradikat zu einer Einwegfunktion f ist
ein Pradikat, welches nicht effizient zu berechnen ist, wenn nur f(z) bekannt ist, und
effizient zu berechnen ist, wenn z bekannt ist.
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Wir berechnen zum Beispiel von einer Zeichenkette  den Funktionswert f(z) mit
der Einwegfunktion f. Dann stellt wir eine Frage nach dem Most Significant Bit von x.
Diese Frage sollen ein Gegenspieler nur beantworten kénnen, wenn er x kennt und nicht
beantworten konnen, wenn er nur f(x) wir.

Ein Gegenspieler konnte versuchen, die Antwort der Frage zu erraten, wenn ihm nur
f(x) bekannt ist, indem er zufillig eine der beiden moglichen Antworten wihlt. Da-
bei betrdgt die Wahrscheinlichkeit, dass der Widersacher die Frage richtig beantwortet
%. Ein Hardcore Préadikat soll dementsprechend die folgende zwei Eigenschaften besitzen.

Ein Pridiakt B: {0,1}* — {0, 1} ist ein Hardcore Pridikat von einer Funktion f: {0,1}* —
{0,1}* genau dann wenn

e cs einen probabilistischen Polynomialzeit-Algorithmus zum Berechnen von B(z)
gegeben x gibt.

e Fiir jeden probabilistischen Polynomialzeit-Algorithmus A und z € {0, 1}* gilt

PHA(f(x) = B@)] < 5 + neg(h)

Satz 3.4. Wenn B: {0,1}* — {0, 1} ein Hardcore Pridikat zu einer Funktion f: {0,1}* —
{0,1}* ist, dann gilt fir x € {0,1}"

Pr{B(x) = 0] - PriB(x) = 1]] < neg(k).

Ein Hardcore Pradikat ist also unvoreingenommen bei einer zufilligen Eingabe. Die
Antwortmdoglichkeiten 0 und 1 sind anndhernd gleich wahrscheinlich. Dieser Satz ist
wichtig, da wir mit Hardcore Priadikaten Pseuodozufallszahlengeneratoren konstruieren
wollen. Denn dafiir miissen 0 und 1 gleich wahrscheinlich sein, damit alle statistischen
Tests bestanden werden. Der Beweis zu Satz 3.4 ist aus [12, Seite 128].

Beweis. Wir nehmen an, dass das Resultat nicht gilt. Dann gilt fiir alle z € {0, 1}*
(1) |Pr[B(z) = 0] — Pr[B(z) = 1]| > neg(k).
Aufserdem gilt
(2) Pr[B(z) = 0] + Pr[B(z) = 1] = 1.
Wir formen (2) nach Pr[B(z) = 1] um und setzen die Gleichung in (1) ein
12 Pr[B(z) = 0] — 1| > neg(k).
Wir addieren 1 auf beiden Seiten und dividieren anschliefiend durch 2

Pr[B(x) = 0] > % + % -neg(k).
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Diese Wahrscheinlichkeit entspricht genau der Wahrscheinlichkeit von dem Polynomial-
zeitalgorithmus A, der bei Eingabe f(z) immer 0 ausgibt

1 1
Pr{A(f(z)) = B(z)] = Pr[B(z) = 0] > 5 + 5 - neg(k).
A hat eine Wahrscheinlich, die mehr als vernachléssigbar grofer als % ist, B(z) korrekt

zu berechnen. Das widerspricht der Tatsache, dass B(z) ein Hardcore Pradikat ist. [

Wir wollen nun ein konkretes Beispiel fiir ein Hardcore Priadikat durchgehen. Dafiir
benutzen wir die Einwegfunktion dexp.
Zur Wiederholung: Sei p eine Primzahl, g eine Primitivwurzel mod p und = € Z;,
dann gilt
dexp(p, g,x) = ¢* mod p.

Zwei offensichtliche Prédikate sind das Least und Most Significant Bit von z. Dafiir
definieren wir uns zwei entsprechende Funktionen.

0, wenn z gerade ist
least(x) = L sonst

0, wennz < (p—1)/2
most(x) = {1 cont

Die Zahl x hat hierbei die gleiche Anzahl an Bits wie p und wird vorne mit Nullen aufge-
fiillt, sodass die Anzahl der Bits von x und p iibereinstimmt. Auferdem ist das Pradikat
most(z) nicht genau das Most Significant Bit von z. Es beschreibt einen Bereich, fiir den
alle Werte von x, die in diesem Bereich liegen, das Most Significant Bit 0 haben, egal
welchen Wert p hat. Es kann also sein, dass das Most Significant Bit einer Zeichenkette
0 ist und most eine 1 ausgibt. Wenn most eine 0 ausgibt, ist das Most Significant Bit
auch 0.

Im folgenden Abschnitt werden wir sehen, dass least(x) kein Hardcore Pradikat von
dexp ist. Das Préadikat most(z) ist aufgrund der diskreter Logarithmus Annahmen ein
Hardcore Pradikat.

Um diese beiden Aussagen zu beweisen, bendtigen wir zunéchst ein wenig Zahlentheo-
rie.

Wir definieren uns die Menge der quadratischen Reste mod n fiir z € Z;, als

Qn = {b € Z|b=2*modn}.

Auferdem benétigen wir das eulersche Kriterium(Grundlagen Satz 2.1) und den fol-
gende Satz. Dadurch konnen wir die Berechnung so vereinfachen, dass wir nur eine
einfache Exponentiation mod p durchfiihren miissen, um das Least Significant Bit zu
berechnen.

Satz 3.5. Sei p eine Primzahl und b € @), dann gibt es einen probabilistischen Polyno-
mialzeitalgorithmus, der die zwei Quadratwurzeln von b mod p berechnet.
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Beweis. Die 2 ist die einzige gerade Primzahl und fiir diesen Fall ist die Aussage trivial.
Fiir ungerade Primzahlen miissen wir zwei Fille unterscheiden.

Der erste Fall ist, wenn p = 4m + 3 fiir m € Z*. Um die beiden Quadratwurzeln
zu bestimmen, wollen wir b mod p so umformen, dass b als das Produkt der beiden
Quadratwurzeln dargestellt wird. Da b ein quadratischer Rest mod p ist, konnen wir das
eulersche Kriterium anwenden. Nach dem eulerschen Kriterium gilt 5#~1/2 = 1 mod p.
Daraus folgt

pP=D/241 — p@=1/2 ) — p mod p.

In die Gleichung setzen wir den Wert von p ein und vereinfachen diese danach

b(pf].)/2+1 — b(4m+2)/2+1 — b?m+2 — (iberl)Z mod p

Die zwei Quadratwurzeln von b sind also £b™! mod p. Die Berechnung von b™+!
lasst sich in Polynomialzeit durchfiihren. Daher gibt es eine Polynomialzeitalgorithmus,
wenn p = 4m + 3.

Der zweite Fall ist p = 4m + 1 fiir m € N. Der Beweis fiir Primzahlen dieser Form ist
deutlich umfangreicher. Da das Resultat zum Beispiel in [3] ausfiihrlich bewiesen wurde
und der Beweis den Rahmen dieser sprengen wiirde, lassen wir ihn hier weg. O]

Nun kénnen wir beweisen, dass least(x) kein Hardcore Priadikat von dexp(p, g, x) ist.
Dafiir miissen wir zeigen, dass es einen Polynomialzeit-Algorithmus gibt, der least(x)
berechnet.

LEAST

1. Eingabe: (p, g,b), p ist Primzahl, ¢ eine Primitivwurzel mod p und b = ¢* mod p
2: ¢ + b®~D/2 mod p.
3: if ¢ =1 then
4: return 0
5: else

6: return 1
7: end if

Wir miissen zeigen, dass LEAST das Pridikat least(x) richtig berechnet und eine
polynomielle Laufzeit hat. Dafiir darf ¢ = 1 nur genau dann gelten, wenn least(x) = 0.

Wenn least(z) = 0, dann ist = eine gerade Zahl und wir kénnen x als 2k schreiben.
Daraus folgt b = g* = (¢*)? mod p. Somit ist b ein quadratischer Rest mod p und wir
konnen das eulersche Kriterium (Grundlagen Satz 2.1) verwenden. Mit dem eulerschen
Kriterium folgt ¢ = 1 in Zeile 2.

Nun zeigen wir die andere Richtung. Wenn ¢ = 1, dann ist b nach dem eulerschen
Kriterium ein quadratischer Rest mod p. Somit gilt b = ¢° = (¢¥)? = ¢* mod p fiir
0 <y <p-—1. Das y liegt zwischen 1 und p — 2, da x nur Werte zwischen 1 und p — 1
annehmen kann und y kleiner als x sein muss. Da g eine Primitivwurzel mod p ist, ist
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x = 2y mod p— 1. Das kénnen wir auch als x = 2y +t- (p— 1) schreiben fiir ¢ € Z. Dann
ist x eine Summe von zwei geraden Zahlen und somit ist = auch gerade und least(z) = 0.

Der Algorithmus gibt also least(x) korrekt aus, wenn dexp(p, g, z) gegeben ist, und
hat eine polynomielle Laufzeit. least(x) ist somit kein Hardcore Pradikat von dexp.

Nun wollen wir zeigen dass most(z) ein Hardcore Priadikat von dexp ist. Dafiir wollen
wir zeigen dass die diskreter Logarithmus Annahme nicht gilt, wenn es einen Polynomialzeit-
Algorithmus MOST gibt, der most(x) berechnet, wenn dexp(p, g, x) gegeben ist.

Dies erreichen wir, indem wir einen effizienten Algorithmus D konstruieren, welcher
mithilfe von MOST das diskreter Logarithmus Problem 16st. Dadurch wiirde der Algo-
rithmus D die diskreter Logarithmus Annahme widerlegen.

Die Idee fiir dem Algorithmus D ist, dass wir von b immer wieder die Quadratwur-
zel berechnen und dadurch x in jedem Durchgang nach rechts verschieben. In jedem
Durchgang geben wir das néchste Bit, als Least Significant Bit vom verschobenen x aus.

Algorithmus D

1. Eingabe: (p, g,b), p ist eine Primzahl, g eine Primitivwurzel mod p und b = ¢* mod p.
2: 140,200

3: while b # 1 do

4: ¢ < LEAST(p,g,b)

5 if ¢ = 1 then

6 b+ § und x; <1
7: else
8
9

: end if
10: 1,79 < Vb mod p
11: if MOST(p, g,71) = 0 then

12: b+ ™
13: else

14: b+ To
15: end if

16: 141+ 1

17: end while
18: return z < z;...212.

Mit dem LEAST Algorithmus wird zuerst das Least Significant Bit von x berechnet
(Zeile 4). Wenn dieses 1 ist, teilen wir b durch g und speichern das aktuelle Least Signi-
ficant Bit 1 in x; (Zeile 6). Dann hat b den Wert b = %m = ¢*~ ! mod p. Weil z vorher
ungerade war, ist der Exponent von ¢ jetzt gerade und somit ein quadratischer Rest
mod p. Das bedeutet, dass wir in Polynomialzeit die beiden Quadratwurzeln r{, 5 von
b mod p berechnen kénnen (Satz 3.4). Wenn x schon gerade ist, speichern wir das Least
Significant Bit 0 in z; (Zeile 8) und der Algorithmus kann direkt die Quadratwurzeln
berechnen. Wenn z ungerade ist, kann der Algorithmus problemlos mit b = ¢®~! wei-
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ter rechnen, da fiir uns das Least Significant Bit nicht mehr wichtig ist, wenn wir im
nichsten Schritt x nach rechts verschieben wollen.

Wir verschieben = nach rechts, indem wir die Quadratwurzel von b berechnen(Zeile
10). Eine Wurzel ist 71 = ¢®/ und die andere ry = g%/2+*®=1/2_r, ist eine Wurzel von b,
da b = ¢g° = ¢®*»~Y mod p gilt. Nach unserer Definition fiir das Pridikat most(x) gibt
dieses fiir alle Werte von z kleiner als (p — 1)/2 eine 0 und fiir alle anderen Werte eine
1 aus. Der Algorithmus MOST gibt fiir die beiden Wurzeln auf jeden Fall verschiedene
Werte aus und kann daher zwischen den beiden Wurzeln unterscheiden. Weil wir x
nach rechts verschieben wollen, wihlt der Algorithmus D die Wurzel, fiir die MOST 0
ausgibt(Zeile 11-15). Die Wurzel ist dann unser neuer Wert fiir b mit dem wir weiter
rechnen.

Am Ende der While-Schleife erhoht der Algorithmus i um 1. Dann wird der Vorgang
mit dem neuen Wert fiir b wiederholt. Der Algorithmus berechnet in jedem Schleifen-
durchlauf das néchste Bit bis b = 1. Am Ende gibt der Algorithmus x komplett aus.

Jede Zeile des Algorithmus ist in Polynomialzeit berechenbar und die Anzahl der
Schleifendurchléufe ist durch die Lange von x beschrankt. Der Algorithmus D ist also ein
effizienter Algorithmus zur Berechnung von dlog(p, g, b). Das bedeutet, dass die diskreter
Logarithmus Annahme nicht mehr gelten wiirde.

Daraus geht das folgende Ergebnis hervor.

Satz 3.6 (Blum und Micali [8]). Unter der diskreter Logarithmus Annahme ist most(z)
ein Hardcore Prddikat von dexp.
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4 Konstruktion von Pseudozufallszahlengeneratoren

In diesem Abschnitt zeigen wir, wie wie konkret einen Pseudozufallszahlengenerator kon-
struieren konnen. Das zeigen wir zuerst an dem Beispiel des Blum-Micali Generators.
Dem Inhalt dieses Kapitels liegt das Kapitel 10.4 des Buches ,Complexity and Crypto-
graphy - An Introduction® von John Talbot und Dominic Welsh [12] zugrunde.

4.1 Blum-Micali Generator

Der Blum-Micali Generator ist ein Bitgenerator, benannt nach den beiden Informatikern
Manuel Blum und Silvio Micali. Dieser verwendet das Hardcore Priadikat most(x) von
dexp(p, g, x) aus dem letzten Abschnitt. Der Generator verlingert eine zufillige k-Bit
lange Saat x zu einer [(k)-Bit langen pseudozufilligen Zeichenkette, wobei [ ein Polynom
ist. Die Funktionsweise ist die folgende:

Blum-Micali Generator
1: Eingabe: Eine zuféllige k-Bit Primzahl p, eine Primitivwurzel g mod p und z € Z;.
2: Setze 1 = z und berechne x; = ¢*~* mod p fiir i = 2 bis [(k).
3: Berechne b; = most(z;)
4: return Die Zeichenkette by, byx)—1, - - -, b2, b1.

Der Blum-Micali Generator berechnet also nacheinander alle Werte x; mit der dis-
kreten Exponentialfunktion. Dann werden mit dem Hardcore Priadikat most(x) Bits
generiert, die nicht effizient berechnet werden kénnen.

Satz 4.1 (BLum und Micali [8]). Unter der diskreter Logarithmus Annahme ist der
Blum-Micali Generator ein Pseudozufallszahlengenerator.

Der Beweis liegt dem Beweis von Blum und Micali aus [8] fiir Satz 4.1 zugrunde.

Beweis. Wir nehmen an, dass diese Aussage nicht stimmt und somit der Blum-Micali
Generator kein Pseudozufallszahlengenerator ist. Dann folgt mit Satz 3.1, dass der Ge-
nerator den Next-Bit Test nicht besteht. Es gibt dann einen Priadiktor P, der das Bit an
der Stelle j + 1 mit einer Wahrscheinlichkeit bestimmen kann, die groRer als § + neg(k)
ist, wenn P die vorherigen j Bits kennt.

Wir konnen nun zeigen, dass wir mit einem solchen Pradiktor einen Algorithmus
erstellen konnen, welcher most(z) von dexp(p, g, z) mit einer Wahrscheinlichkeit, die
grofer als % + neg(k) ist, richtig berechnet. Das ist ein Widerspruch zu Satz 3.6, dass
most(z) ein Hardcore Pradikat von dexp(p, g, x) ist.

Der folgende Polynomialzeitalgorithmus A kann most(x) mit einer groferen Wahr-
scheinlichkeit als § 4+ neg(k) bestimmen, wenn es so einen Pradiktor P gibt. Sei n = I(k)
die Liange der generierten Zeichenkette und zy = x ist unbekannt.
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Algorithmus A
1: Eingabe: x5 = ¢** mod p.
2: Generiere die Zeichenkette (b; +1,...,b2) = (most(x;41), ..., most(xs)).
3: Verwende den Prédiktor P mit der Eingabe (b; +1,...,bs).
4: return Die Ausgabe von P.

Unser Ziel ist es, dass P most(z) richtig bestimmt. Dafiir bestimmt der Algorithmus
zuerst xs,...,T,. Das jeweils nichste x wird mit 2; = ¢! mod p berechnet. Aus
der Sequenz xo,...,x, erstellt der Algorithmus dann die Zeichenkette b,,..., by mit
b; = most(x;). Das Bit, das P bestimmen soll, ist b; und liegt somit an der Stelle n der
Zeichenkette. Die Eingabe fiir den Pradiktor P wére dann n — 1 Bits lang.

Fiir den Pradiktor P bendtigen wir eine Eingabe der Linge 7, da dieser das Bit an der
Stelle j+1 bestimmt. Wir wollen also die Zeichenkette so verschieben, dass b; an der Stel-
le j + 1 liegt. Deswegen iibergibt der Algorithmus A dem Pradiktor P die Zeichenkette
(bj+1,...,b) = (most(x; +1),...,most(xz)). Diese Zeichenkette entspricht den ersten
j-Bits der Zeichenkette, die wir generieren, wenn wir statt mit z; mit dlog”7~*(p, g, z;)
als Saat anfangen. Da wir mit dexp jeweils das néchste z;,; berechnen und dlog ei-
ne Bijektion ist, berechnen wir mit dlog jeweils das vorherige z;_;. dlog" 7 *(p, g, 21)
entspricht somit x5, ;_,. Das letzte  der Sequenz ist dann x;4;, da die Zeichenkette
insgesamt die Linge n hat. x; ist somit an der Stelle j + 1 von hinten betrachtet. Da der
Blum-Micali Generator die Hardcore Pradikate von rechts nach links ausgibt, ist dann
auch b; an der Stelle j + 1.

Dem Prédiktor P iibergibt der Algorithmus die Zeichenkette (b; + 1,...,b2). Wir
miissen nun zeigen, dass dieser das Bit b; an der Stelle j+1 mit einer Wahrscheinlichkeit
berechnen kann, die grofer als % + neg(k) ist. Am Anfang dieses Beweises haben wir
angenommen, dass P genau das kann.

Die Laufzeit von A ist polynomiell, da dexp in Polynomialzeit berechnet werden kann
und die Anzahl der Berechnungen von dexp durch [(k) beschrinkt ist. Das Berechnen
der Hardcore Pradikate ist auch in Polynomialzeit moglich und der Pradiktor P hat per
Definition eine polynomielle Laufzeit.

Mit dem Polynomialzeitalgorithmus A kénnen wir also b; = most(x) mit einer Wahr-
scheinlichkeit, die grofer als % + neg(k) ist, berechnen. Das ist ein Widerspruch dazu,
dass most(x) ein Hardcore Pradikat von dexp(p, g, ) ist. O

Der Blum-Micali Generator hat das Problem, dass die Bits in umgekehrter Reihenfolge
ausgegeben werden. Man muss also vorher wissen wie viele Bits man benotigt und kann
die generierte Zeichenkette nicht einfach verldngern, da neue Bits vorne hinzugefiigt
werden. Das Problem kénnen wir einfach beheben, indem wir die Reihenfolge dndern, in
der der Generator die Bits ausgibt.

<_
Satz 4.2. Sei G ein Pseudozufallszahlengenerator und G der Bit Generator, der die
Ausgabe von G nimmt und in umgekehrter Reihenfolge ausgibt, dann ist G auch ein
Pseudozufallszahlengenerator.
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Beweis. Die Idee fur diesen Beweis ist, zu zeigen, dass G kein Pseudozufallszahlenge-

nerator ist, wenn G keiner ist. Dafiir benutzen wir die Aussage von Satz 3.1, dass ein
Bitgenerator genau dann ein Pseudozufallszahlengenerator ist, wenn dieser alle statlstl—
schen Tests besteht Das bedeutet, dass es einen statistischen Test T gibt, den G nicht
besteht, wenn G kein Pseudozufallszahlengenerator ist.

Sei ? ein statistischer Test, der die Reihenfolge der Eingabezeichenkette umdreht und
sich danach wie T verhilt. Diesen Test besteht G nicht und ist somit kein Pseudozu-
fallszahlengenerator. Dies ist ein Widerspruch zu unser ursrpiinglichen Annahme. O

4.2 Allgemeine Konstruktion von
Pseudozufallszahlengeneratoren

Wir wollen nun zeigen, wie man allgemein einen Pseudozufallszahlengenerator erstellen
kann, wenn man eine Einwegfunktion kennt. Der Blum-Micali Generator funktioniert
nur, wenn die diskreter Logarihtmus Annahme gilt. Wenn in der Zukunft der diskrete
Logarithmus effizient berechnet werden kann, bendtigen wir eine andere Einwegfunktion,
um Pseudozufallszahlengeneratoren zu konstruieren.

Mit dem folgenden Ergebnis von Oded Goldreich und Leonid A. Levin von 1989 kénnen
wir zu jeder Einwegfunktion eine Einwegfunktion mit Hardcore Pradikat bestimmen.

Satz 4.3 (Goldreich und Levin [9]). Sei f eine Finwegfunktion und g(z,r) = (f(z),r),
wobei |x| = |r| =k, dann ist

k
= E z;1r1 mod 2.
i=1

ein Hardcore Pridikat von der Finwegfunktion g.

x und r sind Zeichenketten mit der gleichen Lange und x; und r; stehen fiir das Bit
an der Stelle ¢ der jeweiligen Zeichenkette. Die Zeichenkette r wird als Padding fiir die
Funktion g benutzt. g hingt an den Funktionswert f(x) die Zeichenkette r an. Dann
ist die Berechnung des Skalarprodukts mod 2 der bindren Zeilenvektoren x und r ein
Hardcore Prédikat.

Beweis. Siehe [9]. O

Nun zeigen wir, wie wir allgemein einen Pseudozufallszahlengenerator konstruieren
konnen.

Satz 4.4. Sei f: {0,1}* — {0,1}* eine ldngenerhaltende Einwegpermutation mit dem
Hardcore Pridikat B : {0,1}* — {0, 1}, dann ist

G {0, 1} = {0, 13", G(2) = (f(x), B(x))

ein Pseudozufallszahlengenerator.
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Beweis. Die Idee fiir diesen Beweis ist die folgende. Wir wollen zeigen, dass G alle statis-
tischen Tests besteht und somit ein Pseudozufallszahlengenerator ist(Satz 3.1), indem wir
das Gegenteil annehmen. Das bedeutet, dass es einen statistischen Test 1" gibt, welcher
G(x) = (f(x), B(x)) von einer echter zufilligen Zeichenkette z € {0, 1}**! unterscheiden
kann. Da f eine lingenerhaltende Permutation ist, ist f(z) gleichverteilt iiber {0, 1}*.
Die Ausgabe von T' sagt uns also nur etwas iiber das Bit B(z) aus. Mit diesem Test ldsst
sich dann ein Algorithmus erstellen, der B(x) mit einer groferen Wahrscheinlichkeit als
5 +neg(k) bestimmt. B(x) wire dann kein Hardcore Priidikat von f.
Wir nehmen nun an, dass gilt

(1) Pr[T(G(2)) = 1] = Pr[T'(2) = 1] = neg(k),

wobei x € {0,1}* und 2z € {0, 1}*"!. T gibt also eher eine 1 aus, falls T G(x) als Eingabe
hat, anstatt eine zufilligen Eingabe z der gleichen Linge.

Mit dem Test T erstellen wir den folgenden Polynomialzeitalgorithmus A zum bestim-
men von B(z).

Algorithmus A
1. Eingabe: f(x)
be{0,1}
¢ < T(f(z),b)
if ¢ =1 then
return b
else

return b
end if

Die Wahrscheinlichkeit, dass A das Hardcore Priadikat B(x) richtig bestimmt, konnen
wir mit bedingten Wahrscheinlichkeiten berechnen.

Definition (bedingte Wahrscheinlichkeit). Die bedingte Wahrscheinlichkeit von einem
Ereignis A unter der Voraussetzung von Ereignis B ist definiert als

Pr[AN B

PrAIB] = =

fir Pr[B] > 0.

Der Algorithmus A kann B(x) in zwei moglich Féllen korrekt bestimmen:

Der erste Fall ist, wenn b = B(z) und ¢ = 1 gilt. Dann gibt A b = B(x) richtig aus.
Die Wahrscheinlichkeit fiir diesen Fall schreiben wir Prjc = 1N b = B(z)].

Der zweite Fall ist, wenn b # B(z) und ¢ = 0 gilt. Dann gibt A b = B(x) richtig aus.
Die Wahrscheinlichkeit fiir diesen Fall schreiben wir Pr[c = 0Nb # B(z)].

Die Wahrscheinlichkeit, dass A das Hardcore Priadikat B(z) richtig berechnet, ist die
Summe dieser Wahrscheinlichkeiten
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Pr[A(f(x)) = B(z)] =Prlc=1Nb= B(x)] + Prlc = 0N b # B(x)].

Wir kénnen die Gleichung fiir bedingte Wahrscheinlichkeiten nach Pr[A N B] umstellen.
Dann erhalten wir die Gleichung

Pr[AN B] = Pr[A|B] - Pr[B|.
Daraus folgt

(2) Pr[A(f(x)) = B(z)] = Prb = B(x)] - Prlc = 1]b = B(x)]
+Pr[b # B(x)] - Pr[c = 0[b # B(x)]

Es gilt Pr[b = B(z)] = Pr[b # B(z)] = 1, da b zufiillig gewéhlt wird und B(z) mit der
gleichen Wahrscheinlichkeit 0 oder 1 ausgibt (Satz 3.4).

Aus der Ungleichung (1) kénnen wir die gesuchte bedingte Wahrscheinlichkeit fiir den
ersten Fall herleiten. Es gilt

Pr[T(G(x)) = 1] = Pr[T(f(x), B(z)) = 1] = Pr[c = 1|b = B(z)].

Wenn wir die Ungleichung (1) nach dieser Wahrscheinlichkeit umformen, erhalten wir

(3) Prlc = 1]b = B(x)] > Pr[T(z) = 1] + neg(k).

Fiir die bedingte Wahrscheinlich fiir den zweiten Fall miissen wir zuerst Pr[T'(z) = 1]
genauer definieren. Die Wahrscheinlichkeit, dass 7' fiir eine zuféllige Eingabe z eine 1
ausgibt, entspricht der Wahrscheinlichkeit Pr[T'(f(x),b) = 1], da b zufillig gew#hlt wird.

Pr[T(z) = 1] = Pr[T(f(z),b) = 1] =Prlc=1Nb= B(z)] + Prl[ce=1Nb # B(x)].
Mit bedingter Wahrscheinlichkeit folgt
Pr[T(z) = 1] = Pr[b = B(x)] - Pr[c = 1|b = B(z)]
+Pr[b # B(x)] - Pr[c = 1|b # B(x)]

Prlc = 1|b # B(xz)] ist die Gegenwahrscheinlichkeit von Pr[c = 0|b # B(z)]. Wir
miissen also die Gleichung fiir Pr[T'(z) = 1] nach Pr[c = 1|b # B(z)] umformen

Prjc = 1|0 # B(z)] =2 - Pr[T(z) = 1] — Pr[c = 1|b = B(z)],

und dann die Gegenwahrscheinlichkeit bestimmen

(4) Pr[e=0[|b # B(z)] =1—2-Pr[T(z) = 1] 4+ Pr[c = 1|b = B(x)].
Wir setzen nun zuerst die Gleichung (4) in die Gleichung (2) ein
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-(2-Pr[e=1]b = B(x)]
+1—-2-Pr[T(z) =1])

und danach die Ungleichung (3)

PHA(/(x) = B(@)] > 5 + neg(k)

Der Algorithmus A kann B(z) mit einer Wahrscheinlichkeit, die grofer als § + neg(k)
ist, bestimmen. Das ist ein Widerspruch dazu, dass B(z) ein Hardcore Pradikat ist. [J

Der Pseudozufallszahlengenerator aus Satz 4.4 ist in der Realitidt eher nicht zu ge-
brauchen, da die Eingabezeichenkette nur um ein Bit erweitert wird. In den meisten
Anwendungsfillen von Pseudozufallszahlengeneratoren werden deutlich Zeichenketten
benotigt.

Wir wollen nun zeigen, dass wir unter den gleichen Voraussetzungen, wie fiir Satz 4.4,
einen Pseudozufallszahlengenerator konstruieren konnen, der eine Eingabezeichenkette
der Lénge k zu einer Zeichenkette der Lénge [(k) > k verldngert, fiir jedes Polynom [.

Satz 4.5 (Blum und Micali [8]). Sei f: {0,1}* — {0,1}* eine ldngenerhaltende Ein-
wegpermutation mit dem Hardcore Pridikat B: {0,1}* — {0,1}. Wenn I(-) ein Polynom
18t, 15t

G: {0,1}* — {0,1}'®
definiert durch

G(x) = (B(x), B(f(x)), B(f*(2)),..., B(f'™W~!(x)))
ein Pseudozufallszahlengenerator.

Wir lassen den Beweis fiir diesen Satz weg, da wir den Satz schon fiir ein konkretes
Beispiel in Satz 4.1 bewiesen haben. Wenn wir fiir den Generator G' aus Satz 4.5 die
dexp(p, g, ) als lingenerhaltende Einwegpermutation und most(x) als Hardcore Pradi-
kat wéhlen, erhalten wir den Blum-Micali Generator.
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5 Symmetrische Verschliisselung

Fiir dieses und die folgenden Kapitel fithren wir die folgenden Charaktere ein, die jeweils
eine bestimmte Rolle einnehmen.

Alice und Bob sind die Hauptcharaktere, die eine Nachricht M untereinander austau-
schen wollen. In unserem Fall sendet immer Alice eine Nachricht an Bob.

Eve ist die Gegenspielerin, die den Austausch zwischen Alice und Bob abhdért und
versucht aus der verschliisselten Nachricht, dem Kryptrogramm C', Informationen iiber
die Nachricht zu erlangen.

Dem Inhalt dieses Kapitels liegt das Kapitel 5 des Buches ,Complexity and Crypto-
graphy - An Introduction® von John Talbot und Dominic Welsh [12] zugrunde.

5.1 Symmetrische Verschliisselungsverfahren

Ein symmetrisches Verschliisselungsverfahren ist ein Kryptosystem, bei dem die Ver-
schliisselung und die Entschliisselung mit dem selben Schliissel K durchgefiihrt werden.
Alice und Bob haben einen gemeinsamen Schliissel. Formal definieren wir ein symmetri-
sches Kryptosystem wie folgt.

Definition (symmetrisches Kryptosystem). Ein symmetrische Kryposystem ist ein 5-
Tupel(M, KC,C, e(-,-),d(,-)), wobei M die Menge der moglich Nachrichten , K die Men-
ge der moglichen Schliissel und C die Menge der moglichen Kryptogramme ist. Die
Verschliisselungsfunktion ist

e: MxK—2C,

und die Entschliisselungsfunktion

d:Cx K — M.
Fiir alle M € M und K € K muss die Bedingung

d(e(M,K),K) =M

gelten, damit die Entschliisselung funktioniert.

5.2 One Time Pad

Das One Time Pad ist ein Beispiel fiir ein symmetrisches Kryptosystem. Bei diesem
Verfahren wird ein zufilliger Schliissel K gewéhlt, der genau die gleich Liange n wie
die Nachricht M hat. Der Schliissel wird bestimmt, indem n unabhingige zufillige Bits
gewihlt werden. Die Verschliisselung und Entschliisselung wird durch die bitweise Addi-
tion mod 2 der Bits von zwei Zeichenketten mit dem Operator & durchgefiihrt. Dieser
wird auch als exklusives Oder bezeichnet.

Alice berechnet das Kryptogramm
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C=eM,K)=ModK.
Wenn Bob auch den Schliissel K kennt, kann er des Kryptogramm C mit

M=d(C,K)=CaK

entschliisseln. Das Verfahren funktioniert, da die folgende Bedingung eingehalten wird

de(M,K),K)=Ca® K =(MaK)® K = M.

Der Name One Time Pad kommt daher, dass fiir jede versendete Nachricht zwischen
Bob und Alice ein neuer Schliissel gewdhlt wird. Dadurch ist dieses Verfahren sehr sicher
(es hat sogar eine ,perfekte Sicherheit“[12, S. 104f.], das bedeutet Eve kann nichts iiber
die Nachricht aus dem Kryptogramm herausfinden).

Das One Time Pad hat aber auch mehrere Nachteile. Es miissen Schliissel bestimmt
werden, die genau so lang wie die Nachrichten sind. Das Bestimmen der Schliissel ist
also fiir lange Nachrichten sehr zeitaufwendig. Auferdem muss der Schliissel vor dem
Verfahren sicher von Alice zu Bob transportiert werden. Die Sicherheit ist also eher davon
abhéngig, wie Alice Bob den Schliissel mitteilt und Bob diesen geheim hélt, anstatt von
der Sicherheit des eigentlichen Kryptosystems.

Die Nachteile kdnnen wir zum Teil beheben, indem wir den Schliissel mit einem Pseu-
dozufallszahlengenerator berechnen.

5.3 Symmetrisches Kryptosystem mit
Pseudozufallszahlengenerator

Wir konstruieren nun ein symmetrisches Kryptosystem, dass auf dem One Time Pad

basiert, mithilfe eines Pseudozufallszahlengenerators. Das Kryptogramm wird dann mit

einer pseudozufilligen Zeichenkette anstatt einer echten zufilligen Zeichenkette berech-

net.

Nehmen wir an, Alice und Bob wollen eine Nachricht austauschen und kennen den
Pseudozufallszahlengenerator G.

o Vorbereitung: Alice wihlt eine kurze zufillige Zeichenkette x € {0,1}* und teilt
diese geheim Bob mit.

o Verschliisselung: Alice verschliisselt die m-Bit lange Nachricht M = (M,..., M,,),
indem sie mit G die pseudozufillige Zeichenkette

G(z) = (By,...,Bn)
generiert und das Kryptogramm C' = G(z) & M berechnet.

o FEntschlisselung: Bob erstellt die selbe pseudozufillige Zeichenkette G(x) und be-
rechnet die Nachricht mit M = C' & G(x).
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Auch bei diesem Kryptosystem muss Alice vor dem eigentlichen Verfahren Bob eine
Zeichenkette schicken. Diese ist aber nicht der Schliissel und fiir lange Nachrichten auch
deutlicher kiirzer als der Schliissel, der beim One Time Pad Bob mitgeteilt werden muss.

Da G(x) mit dem Pseudozufallszahlengenerator G aus x generiert wird, ist diese Zei-
chenkette pseudozufillig und nicht echt zufillig, wie bei einem echten One Time Pad.
Nach unserer Definition fiir Pseudozufallszahlengeneratoren ldsst sich G(z) aber nicht
von einem echten zufélligen Schliissel unterscheiden. Wenn Eve relevante Informationen
iiber den Schliissel aus dem Kryptogramm erhalten kann, dann kann G kein Pseudozu-
fallszahlengenerator sein (Satz 3.1).
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6 Public-Key Verschliisselung

Bei Public-Key Verschliisselungsverfahren werden anstatt eines gemeinsamen Schliis-
sels, ein offentlicher Schliissel fiir die Verschliisselung und ein privater Schliissel fiir die
Entschliisselung verwendet. Die Grundlage fiir Public-Key Kryptosysteme sind Falltiir-
funktionen.

Definition (Falltiirfunktion). Eine Falltiirfunktion f ist eine Einwegfunktion, die mit-
hilfe einer bestimmten Information, dem Private-Key, effizient invertiert werden kann.

Wie Public-Key Verschliisselungsverfahren funktionieren, zeigen wir am Beispiel von
RSA.

6.1 RSA

RSA ist nach Ronal Linn Rivest, Adi Shamir und Leonard Max Adleman benannt, die
das Verfahren 1978 verdffentlichten, und gilt als eins der bekanntesten Kryptosyteme.
Dem Inhalt dieses Abschnitts liegen das Kapitel 7 des Buches ,Complexity and Crypto-
graphy - An Introduction* von John Talbot und Dominic Welsh [12] und das originale
Paper [11] zugrunde.

Das Verfahren funktioniert auf folgende Weise:

e Vorbereitung: Bob wihlt zwei grofse Primzahlen p # ¢ und berechnet den 6ffentli-
chen Modulus n = p - ¢q. Dann berechnet Bob den offentlichen Exponenten e, der
teilerfremd zu (p—1)-(¢g—1) ist, mit 1 < e < (p—1)(p—q). Der 6ffentliche Modulus
und der 6ffentliche Exponent bilden zusammen der 6ffentlichen Schliissel (n, e), den
Bob veroffentlicht. Sein privater Schliissel ist eine Ganze Zahl 1 < d < (p—1)(¢—1)
mit der Eigenschaft

ed=1mod (p—1)(¢—1)

o Verschlisselung: Alice teilt die Nachricht M, die sie an Bob senden mochte, in
eine Sequenz von Blocken My, ..., M;, wobei jeder Block M; kleiner als n ist. Sie
verschliisselt diese Blocke mit

C; = M; mod n,
und sendet Bob die verschliisselten Blocke.

o [ntschlisselung: Bob entschliisselt die Blocke mit seinem privaten Schliissel d mit

M; = C mod n.

Die Entschliisselung funktioniert aus den folgenden Griinden. Das Kryptogramm wird
berechnet als C; = M mod n und deswegen entspricht die Entschliisselung
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M; = C* = Mf* mod n.

Wir haben festgelegt, dass ed = 1 mod (p — 1)(¢ — 1). Fiir eine Ganze Zahl ¢ kénnen
wir auch schreiben ed = 1+ t(p — 1)(¢ — 1). Dann kénnen wir zeigen, dass die folgende
Gleichung gilt,

MIFHPDE 64 p.

(2

Fiir M; = 0 ist M;H(p_l)(q_l) auch 0 und somit ist die Gleichung erfiillt. Fiir M; # 0
konnen wir den kleinen fermatischen Satz (Grundlagen Satz 2.2) anwenden. Mit dem
Satz folgt

MDY e (e DYe=1 = A7 1 mod p.

Aquivalent kénnen wir M;H(p_l)(q_l) = M; mod ¢ zeigen. Mit dem Chinesischen

Restsatz folgt dann C¢ = Milﬂ(p*l)(q*l) = M; mod n, da n = p - q. Die Entschliisselung
funktioniert also.

Die Funktion, die wir bei diesem Verfahren fiir die Verschliisselungen von Nachrichten
verwenden, bezeichnen wir von nun als RSA Funktion. Genauer ist es eine Gruppe von
Funktionen RSA,, ., da sich die Funktion fiir verschieden Werte von n und e unterschei-
det.

Definition (RSA, ). RSA, . ist eine Gruppe von Funktionen RSA,, .: mit RSA, .(z) =
x¢ mod n, wobei n = p - q gilt und p,q zwei Primzahlen sind und e teilerfremd zu
(p—1)(g—1) ist.

Fiir diese Gruppe von Funktionen machen wir folgende Annahhme.

Definition (RSA Annahme). Fiir jeden probababilistischen Polynomialzeitalgorithmus
A gilt fiir ausreichend grofse k

Pr[A(n,e,RSA, (x)) = )] < neg(k),

fiir alle ganze Zahlen n = pg mit verschiedenen k-Bit Primzahlen p,q, fiir alle e, die
teilerfremd zu (p — 1)(¢ — 1) sind und fiir alle zufélligen Bits, die A verwendet.

6.2 Verschliisselung von einzelnen Bits

Nun wollen wir zeigen, wie wir mithilfe von Pseuodozufallszahlen Verschliisselungsver-
fahren erstellen konnen, die deutlich sichererer als das oben beschriebene RSA Verfahren
sind. Dem Inhalt dieses und des folgenden Abschnitts liegt das Kapitel 10.5 des Buches
,Complexity and Cryptography - An Introduction” von John Talbot und Dominic Welsh
[12] zugrunde.

Zuerst konstruieren wir ein Verschliisselungsverfahren, mit dem nur Nachrichten, die
aus einem Bit bestehen, versendet werden kénnen.
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Dabei wird ein grofes Problem des oben beschriebenen RSA Verfahrens deutlich. Da
der oOffentliche und der private Schliissel nicht jedes mal neu bestimmt werden, hat die
gleiche Nachricht immer das gleiche Kryptogramm. Eve kann also erkennen, wenn eine
Nachricht mehrmals geschickt wird und zwischen einzelnen Nachricht unterscheiden,
indem sie die Kryptogramme vergleicht.

Wenn die Nachricht nur aus einem Bit besteht, kann Eve anhand des Kryptogramms
zwischen allen moglichen Nachrichten unterscheiden.

Um dieses Problem zu 16sen, erweitern wir das RSA Verfahren mit einer zufilligen
Eingabe z € Z}. Das x wird von Alice so gewidhlt, dass das Least Significant Bit von z
der Nachricht M € {0,1} entspricht. Denn das Problem, das Least Significant Bit von
z mit einer Erfolgswahrscheinlichkeit, die groRer als § + neg(n) (n ist der dffentliche
Modulo) ist, aus dem Kryptogramm zu bestimmen, gilt als gleich schwer zu l6sen, wie
aus dem Kryptogramm zu berechnen. Deswegen ist das Least Significant Bit ein Hardcore
Prédikat von RSA,, . unter der RSA Annahme [4]. Da ungefihr die Hélfte der Werte in
Z} 0 als Least Significant Bit hat und die ander Halfte 1, kann Alice relativ leicht ein
passendes z finden. Der 6ffentliche Schliissel (n,e) und der private Schliissel d werden
auf die gleiche Weise wie beim RSA Verfahren bestimmt.

Alice sendet Bob das Kryptogramm

C = 2° mod n.

Bob entschliisselt das Kryptogramm mit seinem privaten Schliissel und erhilt

x = C%modn.

Von z nimmt Bob dann das Least Significant Bit und erhélt die Nachricht M.

Nun hat jeweils ein z immer das gleiche Kryptogramm, aber nicht mehr die Nachricht
selber. Deswegen kann Eve anhand des Kryptogramm nicht so einfach, wie bei RSA
zwischen den Nachrichten unterscheiden.

Da das Least Significant Bit von z ein Hardcore Pradikat der RSA,, . Funktionen ist,
kann ein moglicher Widersacher die Nachricht maximal mit einer Wahrscheinlichkeit,
die kleiner als § + neg(n) ist, richtig bestimmen.

Verschliisselungsverfahren zum Verschliisseln eines einzigen Bits definieren wir allge-
mein fiir alle Gruppen von Falltiirfunktionen wie folgt.

Definition (Verschliisselungsverfahren fiir einzelne Bits). {f; : D; — D;};cr ist eine
Gruppe von Falltiirfunktionen mit den Hardcore Pradikaten {B;}ic;.

o Vorbereitung: Bob wihlt eine Schliissellinge k und generiert einen privaten Schliis-
sel ¢ und einen &ffentlichen Schliissel ¢;. Er veroffentlicht ¢ und hélt ¢; geheim.

o Verschliisselung: Alice verschliisselt ein einzelnes Bit M € {0,1}. Dafiir wahlt sie
ein zufilliges x € D; mit B;(x) = M (Nach Satz 3.4 gibt B;(x) annidhernd gleich
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wahrscheinlich 0 oder 1 aus. Somit erfiilllt B;(z) = M die Hilfte der Werte in D;.
So ein = kann also einfach gefunden werden).
Sie sendet Bob das Kryptogramm C = f;(z).

e FEntschliisselung: Bob benutzt seinen privaten Schliissel ¢; um z von C' = f;(z) zu
erhalten. Er berechnet dann die Nachricht M = B;(z).

6.3 Verschliisselung von ldngeren Nachrichten

Das Verfahren fiir einzelne Bits erweitern wir nun so, dass wir auch langere Nachrich-
ten verschliisseln kénnen. Dafiir wenden wir das oben beschriebene Verfahren fiir jedes
einzelne Bit einer Nachricht an.

Alice und Bob koénnen Nachrichten, die linger als 1 Bit sind, mit dem folgenden
Verfahren verschliisseln.

Definition (Verschliisselungsverfahren A). {f; : D; — D;};c; ist eine Gruppe von Fall-
tiirfunktionen mit den Hardcore Pradikaten {B;};c;.

o Vorbereitung: Bob wihlt eine Schliissellange k und generiert einen privaten Schliis-
sel ¢ und offentlichen Schliissel ;. Er verdffentlicht ¢ und héalt ¢; geheim.

o Verschliisselung: Alice verschliisselt die m-Bit lange Nachricht M € {0, 1}". Dafiir
wahlt sie zufillige xq,..., 2, € D; mit B;(z;) = M, fir 1 < j < m. Sie sendet
Bob das Kryptogramm C = (f;(w1), f(@2), . ., fi(tm).

o Entschlisselung: Bob benutzt seinen privaten Schliissel ¢;, um jedes z; aus fi(x;)
wiederherzustellen. Er berechnet dann die Nachricht M = (B;(z1), Bi(z2), . . ., Bi(x))-

Dieses Verfahren hat zwei grofte Nachteile. Das Kryptogramm ist bei l&ngeren Nach-
richten sehr lang: Wenn wir eine m-Bit lange Nachricht mit einem Hardcore Pradikat
von RSA, . mit einem offentlichen Modulo n der Lange k verschliisseln, besteht das
Kryptogramm aus m k-Bit langen Zeichenketten. Das gesamte Kryptogramm hat also
die Lange mk.

Aufserdem miissen fiir die Verschliisselung m verschieden x; gewihlt werden, wodurch
die Verschliisselung sehr zeitaufwendig ist. Dieses Problem werden wir in Abschnitt 6.4
mit einem effizienteren Verfahren 16sen.

Vorher wollen wir den Sicherheitsbegriff fiir Kryptosysteme genauer festlegen. Dafiir
definieren wir allgemein zwei Bedingungen, die ein Kryptosystem erfiillen muss, damit
wir dieses als sicher bezeichnen kénnen. Die erste Bedingung ist die polynomielle Unun-
terscheidbarkeit.

Definition (polynomielle Ununterscheidbarkeit.). Nehmen wir an, Eve gibt Bob zwei
Nachrichten M; und M,, von denen er eine zu dem Kryptogramm C' verschliisselt. Ein
Kryptosystem ist polynomiell ununterscheidbar, wenn Eve maximal mit einer Wahr-
scheinlichkeit, die vernachliissigbar grofer als < ist, bestimmen kann, von welcher der

2
beiden Nachrichten C' das Kryptogramm ist.
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Um zu iiberpriifen, ob diese Bedingung gilt, benutzen wir den folgenden Test.

Test fiir polynomielle Ununterscheidbarkeit

1: Bob wihlt eine Schliissellinge k& und generiert einen Offentlichen Schliissel e und
einen privaten Schliissel d mit der gewéhlten Lénge. Dann verdffentlicht er seinen
Offentlichen Schliissel e.

2: Eve erstellt zwei Nachrichten M, M5 der Lange k in probabilistischer Polynomialzeit
und gibt diese an Bob weiter.

3: Bob wihlt zufillig eine der beiden Nachrichten M € {M;, M5} und verschliisselt
diese zum Kryptogramm C' = e(M).

4: Eve versucht zu bestimmen, welche der beiden Nachrichten von Bob verschliisselt
wurde.

5: Eve besteht den Test, wenn sie richtig bestimmt aus welcher Nachricht das Krypto-
gramm berechnet wurde.

Die Wahrscheinlichkeit, dass Eve diesen Test besteht, ist %, wenn sie die Antwort rét.
Ein Kryptosystem ist genau dann polynomiell Ununterscheidbar, wenn Eve den Test
maximal mit einer vernachlassigbar grofseren Wahrscheinlichkeit als % bestehen kann.

RSA ist nicht polynomiell Ununterscheidbar, da Eve selber die beiden Nachrichten
mit dem Offentlichen Schliissel verschliisseln kann und eine Nachricht immer das gleiche
Kryptogramm hat. Sie kann einfach ihre berechneten Kryptogramme mit dem Krypto-
gramm vergleichen, dass sie von Bob bekommt, und dadurch den Test bestehen.

Wir wollen nun zeigen, dass das Verschliisselungsverfahren A polynomiell ununter-
scheidbar ist. Micali und Goldwasser lieferten dazu 1984 das folgende Ergebnis.

Satz 6.1 (Goldwasser und Micali [10]). Jedes probabilistische Public-Key Kryptosystem
st polynomiell ununterscheidbar.

Beweis. Wir werden hier nur eine Beweisskizze fiir diesen Satz machen. Der vollsténdige
Beweis ist in [10]. Die Idee ist zu zeigen, dass Eve einen Polynomialzeit Algorithmus zur
Bestimmung des Hardcore Priadikat erstellen kann, wenn sie zwischen den Verschliisse-
lungen von zwei bestimmten m-Bit Nachrichten unterscheiden kann.

Wir nehmen an, dass Eve zwischen den Verschliisselungen der beiden Nachrichten M,
und M, unterscheiden kann. Dann kann Eve eine Sequenz von Nachrichten erstellen, die
mit M, starten und mit Ms endet, indem sie von M; aus immer ein Bit invertiert bis sie
die Nachricht M; erhélt. Da Eve zwischen den Verschliisselungen der Nachrichten M,
und M, unterscheiden kann, gibt es in dieser Sequenz ein aufeinander folgendes Paar
von Nachrichten, dessen Verschliisselungen Eve unterscheiden kann. Das aufeinander
folgende Paar von Nachrichten unterscheidet sich in nur einem Bit. Eve kann also auch
zwischen den Verschliisselungen von zwei Nachrichten der Lange m unterscheiden, die
sich in in nur einem Bit unterscheiden.
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Wenn Eve zwischen solchen Nachrichten unterscheiden kann, kénnte sie einen Algo-
rithmus mit polynomieller Laufzeit zur Bestimmen des Hardcore Pradikats erstellen,
dessen Erfolgswahrscheinlichkeit nicht vernachlassigbar ist. O]

Die zweite Bedingungen fiir sichere Kryptosysteme ist semantische Sicherheit. Informell
bedeutet semantische Sicherheit, dass jede Information, die Eve aus dem Kryptogramm
berechnen kann, genau so einfach ohne das Kryptogramm berechnet werden kann.

Wir sagen, dass Eve eine bestimmte Information erhalten kann, wenn es ihr moglich
ist, eine Funktion b: M — {0,1} zu losen.

Definition (semantische Sicherheit). Sei b: M — {0, 1} und die Nachricht M wird von
Alice mit einem probabilistischem Polynomialzeit-Algorithmus erzeugt. Wir betrachten
zwei verschiedene Fille.

(1) Ohne Kryptogramm: Eve bekommt Bobs 6ffentlichen Schliissel und die Informati-
on, dass die Nachricht die Lénge &k hat. Eve soll nun b(M) bestimmen.

(2) Mit Kryptogramm: Eve bekommt Bobs offentlichen Schliissel und die Information,
dass die Nachricht die Lange k hat. Auferdem geben wir ihr das Kryptogramm
C = e(M). Sie soll wieder b(M) bestimmen.

Ein Kryptosystem ist genau dann semantisch sicher, wenn fiir jede Funktion b: M —
{0,1} Eves Wahrscheinlichkeit b(M) zu bestimmen in Fall (2) maximal unwesentlich
grofer als in Fall (1) ist.

Eine Funktion b: M — {0, 1} kann zum Beispiel wie folgt aussehen.

b(M) = {1, M enthalt Bankdaten von Alice,

0, sonst.

Die Funktion b ist also wie eine ja/nein Frage, ob eine bestimmte Information in der
Nachricht enthalten ist. Eve kann somit nicht einmal herausfinden, welche Art von In-
formation in der Nachricht enthalten ist, wenn das Kryptosystem semantisch sicher ist.
Dabei ist es auch egal, ob Eve das Kryptogramm der Nachricht kennt oder nicht.

Goldwasser und Micali lieferten auch den folgenden wichtigen Zusammenhang zwi-
schen den beiden Bedingungen fiir sichere Kryptosysteme.

Satz 6.2 (Goldwasser und Micali [10]). Ein Kryptosystem ist genau dann semantisch
sicher, wenn es polynomiell ununterscheidbar ist.

Beweis. Siehe [10]. O

Wir miissen also nur eine der beiden Bedingungen fiir ein Public-Key Kryptosystem
zeigen, dann ist dann Kryptosystem polynomiell ununterscheidbar und semantisch si-
cher.
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6.4 Effiziente probabilistische Verschliisselung

Wir wollen nun ein probabilistisches Verschliisselungsverfahren konstruieren, wo bei der
Verschliisselung einer m-Bit langen Nachricht nur die Wahl eines einzigen x € D; not-
wendig ist. Dem Inhalt dieses und des folgenden Abschnitts liegt das Kapitel 10.6 des
Buches ,,Complexity and Cryptography - An Introduction” von John Talbot und Dominic
Welsh [12] zugrunde.

Das Verfahren ist eine Erweiterung des Verfahrens aus Abschnitt 5.3 zu einem Public-
Key Verschliisselungsverfahren, indem wir zur Erstellung des Pseudozufallszahlengene-
rators anstatt einer einfachen Einwegpermutation eine Gruppe von lingenerhaltenden
Falltiirpermutationen {f;: D; — D;};,c; mit den Hardcore Priadikaten {B;}; € I ver-
wenden. Den Pseudozufallszahlengenerator erstellen wir wie in Satz 4.5. Das Verfahren
funktioniert wie folgt.

Definition (effizientes probabilistisches Verschliisselungsverfahren). {fi: D; — D;}ier
ist eine Gruppe von ldngenerhaltenden Falltiirpermutationen mit den Hardcore Prédi-
katen {B;}; € I.

o Vorbereitung: Bob entscheidet sich fiir eine Schliissellinge und wihlt einen 6ffent-
lichen Schliissel 7 und einen privaten Schliissel ¢; mit der gewdhlten Lénge. Er
veroffentlicht den 6ffentlichen Schliissel i.

o Verschliisselung: Alice verschliisselt eine Nachricht M € {0,1}™ wie folgt.

— Sie wahlt eine zufillige Saat z € D;.
— Dann berechnet sie f;(z), fi*(z),..., f;™(z).

— Danach benutzt sie das Hardcore Priadikat B;, um die pseudozufillige Zei-
chenkette

P = (Bi(x), Bi(fi(x)), .., Bi(f""(x)))
ZU generieren.

— Die Zeichenkette verwendet sie wie ein One-Time Pad und sendet Bob das
Kryptogramm
C=(PaoM,f"(x)).

o FEntschlisselung: Wir schreiben F = P & M und y = f™(z). Bob entschliisselt
C = (E,y) wie folgt.
— Er benutzt seine privaten Schliissel t; um x € D; so wiederherzustellen, dass
fi'(@) =y gilt.
— Er kann nun P auf die gleiche Weise wie Alice generieren.

— Dann berechnet er die Nachricht mit M = E & P.

Satz 6.3. Das effiziente probablilistische Verschlisselungsverfahren st polynomiell un-
unterscheidbar und somit auch semantisch sicher.
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Beweis. Die Idee ist, zu zeigen, dass Eve fiir einen beliebige Nachricht M € {0,1}™
und eine zufillige Zeichenkette die Verschliisselungen nicht unterscheiden kann. Daraus
konnen wir folgen, dass auch die Verschliisselungen von zwei beliebigen Nachrichten fiir
Eve ununterscheidbar sind.

Dafiir miissen wir zuerst zeigen, dass die Zeichenkette (P, f;""(x)) pseudozufillig ist.
Da wir fiir die Berechnung der Zeichenkette eine langenerhaltende Einwegfunktion f;
mit dem Hardcore Priadikat B; benutzen, folgt mit Satz 4.4 und 4.5, dass

Gi(z) = (P, fi"(2)) = (Bix), Bi(fi(2)), ..., Bi(fi" (2))), fi" (x))

ein Pseudozufallszahlengenerator ist. (P, f;""(z)) ist also pseudozufillig.

Nach Satz 3.1 muss ein Pseudozufallszahlengenerator alle statistischen Tests bestehen.
Deswegen kann Eve zwischen C' = (P & M, f;""(z)) und (R, f;""(z)) nicht unterscheiden
fiir eine Nachricht M und eine zufillige Zeichenkette R der Lénge m, da sie ansonsten
zwischen einer pseuodzufilligen Zeichenkette und einer echten zufilligen Zeichenket-
te unterscheiden konnte. Dadurch konnte sie einen statistischen Test T erstellen, den
der Pseudozufallszahlengenerator G; nicht besteht (wenn Eve die Eingabe von T von
(R, f;"(x)) unterscheiden kann, gibt T" eine 1 aus, sonst 0).

Wir kénnen zwei beliebige Nachrichten M; und M, wihlen. Dann sind die Kryptogramme(P@®
My, " (z)) und (P® Ms, ;"™ (x)) jeweils von (R, f;"*(x)) ununterscheidbar. Daraus folgt,
dass auch (P & M, f;"(x)) und (P & M, f;""(x)) ununterscheidbar sind. Das zeigt die
polynomielle Ununterscheidbarkeit. O

Nun zeigen wir am Beispiel des Blum-Goldwasser Kryptosystems, wie ein effizientes
probabilistisches Kryptosystem in der Praxis erstellt werden kann.

6.5 Das Blum-Goldwasser Kryptosystem

Das Blum-Goldwasser Kryptosystem verwendet eine Abwandlung der Gruppe von Funk-
tionen RABIN,, zum berechnen von Pseduozufallszahlen.

Definition (RABIN,). RABIN,, ist eine Gruppen von Funktionen {RABIN,: Z, —
Z,} mit RABIN,,(z) = 22 mod n, wobei n = p - ¢ gilt und p, ¢ verschiedene Primzahlen
mit p = ¢ = 3 mod 4 der Linge k sind.

Satz 6.4. RABIN,, ist unter der Foktorisierungsannahme eine Gruppe von Falltirfunk-
tionen

Beweis. Siehe [12, S. 161]. O

Wir wollen nun mit RABIN,, einen Pseudozufallszahlengenerator erstellen, wie in Satz
4.5. Die Bedingung dafiir ist aber, dass wir eine Einwegpermutation benutzen. Wir
miissen also RABIN,, so anpassen, dass wir eine Gruppe von Permutationen haben.
Zur Erinnerung: @), ist die Gruppe der quadratischen Reste mod n.

Satz 6.5. Wenn p,q Primzahlen der Form p = q = 3 mod 4 sind und n = p-q, dann st
die Rabin-Williams Funktion RW,,: Q, — Q., RW,(z) = x* mod n eine Permutation.
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Beweis. Die Idee fiir den Beweis ist, zu zeigen, dass fiir zwei Zahlen z,y € @), gilt, dass
x =y mod n, wenn RW, (z) = RW,(y). Das bedeutet, dass jeder Funktionswert unter
RW,, ein eigenes Urbild hat. Da die Definitionsmenge und die Zielmenge der Funktion
gleich sind, ist RW,, eine Permutation.

Die folgenden drei Informationen helfen uns bei dem Beweise.

(1) Es gilt ab € @), genau dann, wenn entweder a € (), und b € @, oder a ¢ @), und
b ¢ @Q,(Grundlagen Satz 2.3).

(2) Wenn n = pq das Produkt von zwei verschiedenen Primzahlen ist, dann impliziert
beQ, dassb € Q,und b € Q,. Wir kdnnen b € Q,, auch schreiben als b = k-n-+xz?
fir € ZX und k € Z. Dann gilt b=k -n+2? = k-p-q+2* und deswegen b € Q,
und b € Q,.

(3) Wenn p eine Primzahl der Form p = 4k + 3 ist und a € @,, dann gilt —a ¢ Q,.
Das folgt aus (1) und dem eulerschen Kriterium. Es gilt

(—1)®=D/2 = (Z1)H3-1/2 _ ()24 — | o p,

(—1) ist also kein quadratischer Rest mod p. Wenn a € @, dann ist das Produkt
von a und (—1) auch kein quadratischer Rest wegen (1).

Jetzt konnen wir das eigentlich Ergebnis beweisen. Wir nehmen, an dass fiir z,y € Q,
gilt: RW,,(z) = RW,,(y). Das konnen wir auch schreiben als 22 = y? mod n oder als
k-n=x*—y?=(r+y)- (x—y) fir k €Z. Somit ist n ein Teiler von (z +y) - (z — y).
Da z,y € @, wissen wir wegen (2), dass x,y € @, und z,y € Q,. Mit (3) folgt dann
—x,—y ¢ Qp, und —z, —y ¢ Q,. Wegen (2) gilt dann auch —z, —y ¢ Q,,.

Wir wissen also, dass x # —y mod n gilt. Das kénnen wir aufschreiben als (z + y) #
k - n. Es muss also entweder (z —y) = 0 gelten oder p ist ein Teiler von (x — y) und
q ist ein Teiler von (x + y), damit die Gleichung k- n = (z + y) - (z — y) erfiillt wird.
Wenn ersteres gilt, ist © = y. Wenn letzteres gilt, dann ist (z + y) = k - ¢ und somit
x = —ymod q. Day € Q, und ¢ die Form g = 4k + 3 hat, folgt = ¢ @, aus (3). Das ist
ein Widerspruch dazu, dass € ),. Die Eingaben z und y der Funktion RW,, sind also
gleich, wenn RW,,(z) = RW,,(y). O

Lenore Blum, Manuel Blum und Michael Shub lieferten 1986 das folgende Ergebnis.

Satz 6.6 (Blum,Blum und Shub [6]). Unter der Faktorisierungs Annahme ist die Gruppe
der Rabin-Williams Funktionen {RW,: Q, — Qu}. eine Gruppe von Falltirpermuta-
tionen mit den Hardcore Pridikaten B,(x) = Least Significant Bit von z.

Beweis. Siehe [6]. O

Mit der Gruppe der Rabin-Williams Funktionen { RW,,: @,, — @, },, mit den Hardcore
Priadikaten B, (x) konnen wir dann einen Pseuodozufallszahlengenerator erstellen. Dieser
hat die folgende Funktionsweise:
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Blum-Blum-Shub Generator
1: Wahle zwei verschiedene k-Bit Primzahlen p,q, der Form p = ¢ = 3 mod 4 und
berechne n = pq.
Wihle ein zufélliges x € Z.
Setze o = x? mod n und berechne x; = z? | mod n fiir 1 = 1 bis (k).
Sei b; das Least Significant Bit von z;.
Ausgabe: by, by, ..., by).

Nun konnen wir das Blum-Goldwasser Kryptosystem definieren, dass den Blum-Blum-
Shub Generator zum Generieren einer pseudozufélligen Zeichenkette verwendet. Das
Verfahren ist nach Manuel Blum und Shafi Goldwasser benannt.

Wir benutzen nicht alle Primzahlen der Form p = 3 mod 4, sondern nur die Teilmenge
{p|p = 7 mod 8}, weil dadurch die Entschliisselung vereinfacht wird [7].

Definition (Blum-Goldwasser Kryptosystem). Das Blum-Goldwasser Kryptosystem ist
ein probabilistisches Kryptosystem mit der folgenden Funktionsweise:

o Vorbereitung: Bob wihlt eine Schliissellinge k und wéhlt zwei zufillige k-Bit Prim-
zahlen p = 8i + 1 und ¢ = 85 + 7 mit ¢, 7 € Z. Dann erstellt er seinen 6ffentlichen
Schliissel n = pg und veroffentlicht diesen. Sein privater Schliissel ist das Paar

(P, q)-
o Verschliisselung: Alice verschliisselt die Nachricht M € {0,1}™ wie folgt

— Zuerst wahlt sie eine zufillige Saat x¢ € @)y, indem sie ein zufilliges z € Z}
wihlt und 2y = 22 mod n berechnet.

— Dann berechnet sie z; = 2? , modn fiiri = 1,...,m,

— Danach benutzt sie das Hardcore Pradikat B, (das Least Significant Bit von
x), um die pseudozufillige Zeichenkette

P = (Bn($0)7 Bn(l’1>, ey Bn(xm—l))

7Zu generieren.

— Sie benutzt P als One-Time Pad und sendet Bob das Kryptogramm

C=(PdM,uz,).

e FEntschlisselung: Wir schreiben £ = P ® M und y = z,,. Bob entschliisselt C' =
(E,y) wie folgt.

— Er benutzt seinen privaten Schliissel (p, ¢), um xo von y wiederherzustellen.

— Dann kann er P auf die gleiche Weise wie Alice konstruieren, da er die zuféllige
Saat zy und seinen 6ffentlichen Schliissel n kennt.

— Er berechnet die Nachricht als M = FE & P.
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Der entscheide Schritt bei diesem Verfahren ist, x¢ aus y mit dem privaten Schliissel
wiederherzustellen. Da y mit einer Falltiirpermutation berechnet wurde, kann Eve xq
aus y ohne den privaten Schliissel nicht effizient berechnet.

Wir zeigen nun, warum die Falltiirfunktion genau so funktioniert und somit die Ent-
schliisselung ermoglicht.

Sei b € @, dann gilt auch b € @, und b € @Q,(gleiche Begriindung wie im Beweis
fiir Satz 6.5). Nach dem eulerschen Kriterium ist dann b®~Y/2 = 1 mod p. Wir habe
die Form der Primzahl eingeschrénkt auf p = 8 4+ 7. Deswegen kdnnen wir jetzt die
Quadratwurzel von b bestimmen.

b=bx b(pfl)/Q —b. b(8i+771)/2 _ b1+4i+3 — (b2i+2)2 mod .

Somit ist b%i + 2 mod p die Quadratwurzel von b. Da y = ()™ gilt, miissen wir die
2™-te Wurzel von y berechnen um xy mod p zu entschliisseln.
(2i+2)™

r=1y mod p.

Fiir ¢ konnen wir zo dhnlich bestimmen: 2y = y®12* mod ¢, wobei ¢ = 8j + 7.

Mit dem chinesischen Restsatz und dem euklidischen Algorithmus, kann Bob zomodn
wiederherstellen. Er benutzt zwei ganze Zahlen h, k, sodass hp + kq = 1, und berechnet
dann

zo = kqy® " 4 hpy® 2™ mod n.

Zuletzt erstellt Bob das Pad P auf die gleiche Weise wie Alice und berechnet die
Nachricht M = E & P.
Die Entschliisselung des Blum-Goldwasser Kryptosystems funktioniert also.
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7 Fazit

Das Ziel dieser Arbeit war es, zu zeigen, wie Pseudozufallszahlen erstellt werden kénnen
und welche Bedeutung diese fiir die Kryptographie haben.

Wir haben die Begriffe Pseudozufall und Bitgenerator eingefiihrt und Pseudozufalls-
zahlengeneratoren iiber statistische Tests definiert. Mit dem Konzept der Hardcore Pra-
dikate von Einwegfunktionen haben wir die Grundlagen fiir die Konstruktion von Pseu-
dozufallszahlengeneratoren vorgestellt. Die Konstruktion haben wir allgemein und fiir
zwei konkrete Beispiele mit den Einwegfunktionen dexp und RABIN gezeigt. Aufserdem
haben wir die Unterschiede von symmetrischen und asymmetrischen Kryptosystemen
gezeigt und mit dem One-Time Pad ein Beispiel fiir ein symmetrisches Kryptosystem
gegeben. Das One-Time Pad Verfahren haben wir mit dem Einsatz von Pseudozufalls-
zahlen verbessert. Public-Key Kryptosysteme haben wir anhand vom nicht probabilis-
tischen RSA erkldart. Wir haben probabilistische Kryptosystem fiir ein und mehrere Bit
lange Nachrichten prisentiert und mit RSA verglichen. Wir haben aufterdem mithilfe die-
ser Systeme polynomielle Ununterscheidbarkeit und semantische Sicherheit eingefiihrt,
die die Sicherheit der Systeme genauer festlegen. Zum Schluss haben wir ein effizientes
Verschliisselungsverfahren mit dem Blum-Goldwasser Kryptosystem als Beispiel dafiir
gezeigt.

Wir haben festgestellt, dass Pseudozufallszahlen auf schweren mathematischen Pro-
blemen, wie zum Beispiel dem diskreter Logarithmus Problem, basieren. Die Pseudzu-
fallszahlen sind also nur nicht von echten Zufallszahlen unterscheidbar, solange diese
Probleme nicht effizient gelost werden kénnen.

Ein grofer Vorteil von probabilistischen Kryptosystem gegeniiber nicht probabilisti-
schen Kryptosystemen ist, dass die verschliisselten Nachrichten nicht immer das gleiche
Kryptogramm haben. Gegenspieler konnen also Nachrichten nicht anhand der Kryp-
togramme unterscheiden und so gut wie keine Informationen aus dem Kryptogramm
erhalten.

Aufserdem kann mit Pseudozufallszahlen die aufwendige Wahl von echten Zufallszahlen
erleichtert werden. Das haben wir am Beispiel vom One-Time Pad gesehen. Es werden
nur kurze Zufallszahlen benétigt, die zu Pseudozufallszahlen der gewiinschten Lange
verlangert werden. Da Pseudozufallszahlen gewissermafsen nicht von echten Zufallszahlen
unterschieden werden kénnen, sind die Kryptosystem deswegen nicht weniger sicher.

Zusammenfassend bringen Pseudozufallszahlen viele Vorteile, vor allem im Bereich
der Sicherheit, fiir die Kryptographie. Gleichzeitig bieten diese auch eine Angriffsstelle,
wenn das zugrundeliegende Problem in der Zukunft gelost werden kann.
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